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Obowigzek wobec bezpiecznej sieci

CERT Polska dziata w strukturach NASK — panstwowego instytutu badawczego prowadzgcego dziatal-
nos¢ naukowa, krajowy rejestr domen .pl i dostarczajgcego zaawansowane ustugi teleinformatyczne.

CERT Polska to pierwszy powstaty w Polsce zespét reagowania na incydenty (z ang. Computer Emer-
gency Response Team). Dzieki preznej dziatalnosci od 1996 r. w Srodowisku zespotéw reagujgcych,
stat sie rozpoznawalnym i doswiadczonym podmiotem w dziedzinie bezpieczenstwa komputerowego.
Od poczatku istnienia rdzeniem dziatalno$ci zespotu jest obstuga incydentow bezpieczenstwa i wspét-
praca z podobnymi jednostkami na catym $wiecie, zaréwno w dziatalnosci operacyjnej, jak i badaw-
czo-wdrozeniowej. Od 1998 r. CERT Polska jest cztonkiem miedzynarodowego forum zrzeszajgcego
zespoty reagujgce — FIRST, a od 2000 nalezy do grupy roboczej europejskich zespotéw reagujgcych —
TERENA TF-CSIRT i dziatajgcej przy niej organizacji Trusted Introducer. W 2005 r. z inicjatywy CERT
Polska powstato forum polskich zespotéw abuse — Abuse FORUM, natomiast w 2010 r. CERT Polska
dotfgczyt do Anti-Phishing Working Group, stowarzyszenia gromadzgcego firmy i instytucje aktywnie
walczgce z przestepczoscig w sieci.

Zgodnie z ustawg o krajowym systemie cyberbezpieczehAstwa (2018 r.) NASK zostat wskazany jako
jeden z Zespotéw Reagowania na Incydenty Komputerowe tzw. CSIRT, ktory koordynuje obstuge in-
cydentdéw zgtaszanych przez opera-toréw ustug kluczowych, dostawcédw ustug cyfrowych i samorzad
terytorialny. Do CSIRT NASK incydenty mogg takze zgtasza¢ wszyscy uzytkownicy. NASK wspéttwo-
rzy takze zaplecze analityczne oraz badawczo - rozwojowe dla krajowego systemu cyberbezpieczen-
stwa. Duzg cze$¢ z tych zadanh realizuje zespét CERT Polska.

Do gtéwnych zadan zespotu CERT Polska nalezy:

* rejestrowanie i obstuga zdarzen naruszajgcych bezpieczehstwo sieci

« aktywne reagowanie w przypadku wystgpienia bezposrednich zagrozen dla uzytkownikow;

* wspoétpraca z innymi zespotami CERT w Polsce i na Swiecie

* realizacja zadan wynikajgcych w ustawy o krajowym systemie cyberbezpieczenstwa

* udziat w krajowych i miedzynarodowych projektach zwigzanych z tematykg bezpieczenstwa tele-
informatycznego;

* dziatalno$¢ badawcza z zakresu metod wykrywania incydentéw bezpieczenstwa,

* analizy ztosliwego oprogramowania i systemow wymiany informacji o zagrozeniach;

* rozwijanie wiasnych narzedzi do wykrywania, monitorowania, analizy i korelacji zagrozen;

* regularne publikowanie Raportu CERT Polska o bezpieczenstwie polskich zasobéw Internetu;

* dziatania informacyjno-edukacyjne, zmierzajgce do wzrostu $wiadomosci w zakresie bezpieczen-
stwa teleinformatycznego, w tym:
- publikowanie informacji o bezpieczenstwie na blogu cert.pl oraz w serwisach spotecznoscio-

wych Facebook i Twitter;

- organizacja cyklicznej konferencji SECURE;

* niezalezne analizy i testy rozwigzan z dziedziny bezpieczenstwa teleinformatycznego.
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Szanowni Panstwo,

Rok 2019 byt pierwszym petnym rokiem obowigzywania ustawy o krajowym systemie cyberbezpie-
czenstwa. Wiele mechanizmoéw wspétpracy wewnatrz sektoréw i miedzy nimi dopiero sie tworzyto,
a duza czes¢ podmiotéw dostosowywata sie do nowych realiéw i obowigzkéw. Trudno wobec tego po-
kusi¢ sie o podsumowanie funkcjonowania catego systemu. Z naszej perspektywy byt to niewatpliwie
rok wypetniony intensywng praca, nawigzywaniem nowych relacji oraz budowaniem rozpoznawalno-
Sci jako krajowy zesp6t reagowania na incydenty.

Z puntu widzenia szeroko pojetego bezpieczenstwa, w ubiegtym roku wyraznym trendem byto zjawi-
sko rozpowszechniania fatszywych informacji. Cho¢ gtéwnie kojarzymy je z walkg polityczng i szy-
kanowaniem konkretnych oséb lub ugrupowan, zastosowanie fake newsow jest znacznie szersze,
a skutki bywajg bardziej dotkliwe.

Dezinformacja od dawna wykorzystywana byta jako wazny element budowania narracji propagando-
wej, np. wzbudzajgcej negatywne emocje i przekonania na temat konkretnego kraju. Praktyki tego
rodzaju wtgczane sg w katalog dziatah wojny informacyjnej. Fatszywe informacje wykorzystywane
sg tez jako narzedzie cyberprzestepcow, ktérzy tworzg wtasne kopie portali informacyjnych, aby roz-
powszechniaé sensacyjne doniesienia o rzekomych porwaniach czy skandalach, chcac w ten spo-
s6éb naktoni¢ czytelnikow do podawania pod wptywem emocji wrazliwych danych. Temat jest na tyle
wazny, ze we wrzesniu 2019 r. NASK PIB opracowat odrebny raport “Zjawisko dezinformacji w dobie
rewolucji cyfrowej” poswiecony spotecznym, ekonomicznym i psychologicznym aspektom dezinfor-
macji. Natomiast przyktady konkretnych atakow i incydentow z wykorzystaniem fatszywych informacji
opisujemy szczegotowo w tym raporcie.

To wszystko nie oznacza, ze zagrozenia techniczne tracg na znaczeniu. Wcigz funkcjonuje wiele
aktywnych botnetéw, a nowe powstajg takze w oparciu o urzadzenia loT. Nie brakuje réwniez prob
tworzenia ztosliwych aplikacji dla urzgdzen mobilnych i bardziej tradycyjnych, rozsytanych w zatgcz-
nikach emaili. Coraz cze$ciej mamy do czynienia z infekcjami tzw. ransomware, czyli oprogramowa-
niem szyfrujgcym dane i zgdajgcym od ofiary okupu.

Niniejszy raport jest jak zawsze podsumowaniem roku z perspektywy CERT Polska, a oprocz opisu
najwazniejszych naszym zdaniem zagrozen i incydentéw, zawiera takze informacje o prowadzonych
przez nas projektach i dziataniach edukacyjnych oraz statystyki zebrane na podstawie danych z re-
pozytorium n6.

Zachecamy goragco do korzystania z opisanych w raporcie systeméw takich jak MWDB czy n6 do

zgtaszania incydentow, Sledzenia naszych medidéw spotecznosciowych, a takze do wnikliwej lektury
tresci raportu.
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10.

11.

12.

Najwazniejsze obserwacje z 2019 roku

CERT Polska zarejestrowat w 2019 r. 6484 incydenty. Jest to rekordowa liczba, a zarazem rekor-
dowy wzrost rok do roku (73 proc.). Najczesciej wystepujacym typem ataku byt phishing, ktéry
stanowit ok. 54,2 proc. wszystkich incydentéw. Na drugim miejscu znalazty sie zgtoszenia doty-
czace ztosliwego oprogramowania — ok. 14,9 proc. Incydenty z kategorii “obrazliwe i nielegalne
tres$ci”, w tym spam, stanowity ok. 12,1 proc. wszystkich zarejestrowanych incydentéw.

Znaczna czes$¢ wytudzen w polskim internecie wykorzystuje fatszywe bramki ptatnosci w potgcze-
niu z mailami lub smsami o koniecznosci dokonania niewielkiej optaty - za przesyike, doptaty do
paczki itp.

Fatszywe informacje wykorzystywane sg coraz powszechniej - zarébwno w kampaniach propagan-
dowych prowadzonych przez rzady, jak i w zwyktej przestepczosci, gdzie sg narzedziem wzbu-
dzajgcym emocje i prowokujgcym do odwiedzenia fatszywej strony czy podania danych doste-
powych.

Obserwowalismy wiele przypadkow i wariantéw wytudzen zwigzanych z handlem internetowym -
od ofert na portalach ogtoszeniowych po fatszywe sklepy.

Ztosliwe aplikacje na Android pojawiajgce sie w 2019 r. podszywaty sie m.in. pod banki, firmy
kurierskie i policje. Ich skutecznosc¢ jest wcigz niska, poniewaz wymagajg odpowiednio wiary-
godnego scenariusza socjotechnicznego, ktéry naktoni ofiare do zainstalowania aplikacji spoza
oficjalnego sklepu i udzielenia jej odpowiednich uprawnien.

Rok 2019 przyniost znaczacy wzrost infekcji ransomware w sektorze przemystowym, medycznym
i administracji rzadowej oraz samorzgdowej. Zmienia sie przy tym model biznesowy przestepcéw
- coraz czesciej domagajg sie okupu nie tylko za odszyfrowanie danych, ale takze za ich nieujaw-
nianie.

Niepokojgcym trendem jest wykorzystywanie anonimowych bramek mailowych do rozsytania fat-
szywych alarméw bombowych, m.in. do szkdt, urzeddéw czy szpitali.

Wsréd ztosliwego oprogramowania rozsytanego emailem dominowat Emotet. W jego kampaniach
zastosowano nowg technike uwiarygodniania wiadomosci: doklejanie fragmentdéw rzeczywistych
konwersacji wykradzionych wczesniejszym ofiarom.

Ataki na urzadzenia loT stajg sie coraz bardziej specjalizowane - czesto ukierunkowane sg na
pojedynczg podatnos¢ w okreslonym modelu wybranego producenta. Zmienia sie rowniez cel
wykorzystania przejetych urzgdzen: oprécz atakéw DDoS atakujacych coraz czesciej interesuje
kradziez danych, dystrybucja malware’u lub kopanie kryptowalut.

Zaobserwowalismy okoto 1.3 min unikalnych adreséw IP z polskich sieci z ustugami, ktére mogag
by¢ wykorzystane w atakach DRDoS, co oznacza spadek o 600 tys. w poréwnaniu z rokiem
2018. W dalszym ciggu najpopularniejszg ustugg pozwalajgca na ataki DRDoS sg Zle skonfigu-
rowane otwarte serwery DNS.

Obserwowana aktywnos¢ botnetéw w polskich sieciach jest nizsza niz w ubiegtych latach. Odno-
towalismy réwniez wiecej adreséw serweréw zarzgdzajgcych botnetami. Powyzszy fakt swiadczy
o wiekszej skali wymiany informacji o zagrozeniach, co w konsekwenciji prowadzi do skutecznego
wygaszania najwiekszych botnetow.

W ramach projektéw SOASP i AMCE, zesp6t CERT Polska byt zaangazowany w rozwdj platform
wymiany informacji o zagrozeniach (n6, mwdb.cert.pl, nowy portal injects.cert.pl) i narzedzi stu-
zacych do analizy zto$liwego oprogramowania (projekt Drakmon).

NASK
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Kalendarium

12 grudzien 2019

wiecej informaciji...

18 Wyciek danych Virgin Mobile

 https://niebezpiecznik.pl/post/wyciek-a-raczej-kradziez-

danych-klientow-virgin-mobile/

1 listopad 2019

wiecej informaciji...

Zgubienie laptopa z danymi oso-

15 bowymi studentow SGGW

https://niebezpiecznik.pl/post/kradziez-laptopa-sggw-dane-
studentow/

10 pazdziernik 2019

wiecej informaciji...

Kara dla burmistrza
31 Aleksandrowa Kujawskiego
za naruszenie RODO

https://niebezpiecznik.pl/post/pierwszy-urzad-w-polsce-
dostaje-kare-za-rodo/

Pozew przeciwko NSO Group
30 ztozony przez Facebooka
ws. Pegasusa

https://niebezpiecznik.pl/post/facebook-whatsapp-pozew-
nso-pegasus/

25 000 logindéw i haset

https://niebezpiecznik.pl/post/25-000-loginow-i-hasel-do-

28 do Spotify, w tym polskie spotify-krazy-po-sieci-wsrod-ofiar-sa-polacy/

21 Ujawnienie informacji o ataku * https://zaufanatrzeciastrona.pl/post/avast-zhakowany-ale-
na Avasta wykryl-atak-i-usunal-intruza/

20 Ujawnienie informacji o ataku * https://zaufanatrzeciastrona.pl/post/jak-nordvpn-przez-rok-
na NordVPN udawal-ze-wcale-go-nikt-nie-zhakowal/
Zatrzyrpan_le poznanskleg'o * https://niebezpiecznik.pl/post/urzedowy-informatyk-wyludzil-

7 urzednika-informatyka, kiory 500-tys-zl-swiadczen-socjalnych-zbrodnia-prawie-doskonala/
wytudzit 500 ty$ PLN ¥ jainy P

13 Uruchomenie programu * https://zaufanatrzeciastrona.pl/post/allegro-uruchamia-
publicznego bug bounty pierwszy-duzy-publiczny-program-bug-bounty-w-polsce/

06 Atgk na polskich uzytkownikow « https://niebezpiecznik.pl/post/twitter-atak-aplikacja/
Twittera

09 wrzesien 2019 wiecej informagciji...

19 3 miliony kary dla Morele.net od * https://niebezpiecznik.pl/post/3-miliony-kary-dla-morele-net-
UODO za naruszenie RODO od-uodo-za-naruszenie-rodo/
Publikacja przez szantazyste

02 danych o umowach  https://niebezpiecznik.pl/post/szantazysta-wykradl-dane-

zawieranych przez spotke
GetHero

polskiej-agencje-i-ujawnia-zarobki-influencerow/

08 sierpien 2019

wiecej informaciji...

Przejecie konta dyrektora
31 Twittera i publikacja obrazliwych
tresci na jego koncie

https://niebezpiecznik.pl/post/szef-twittera-zhackowany-
przez-kilkadziesiat-minut-publikowal-wulgarne-tresci-na-
swoim-koncie/

Ujawnienie informacji o ataku
celowanego na mniejszos¢

https://zaufanatrzeciastrona.pl/post/masowy-atak-na-

30 ujgurskg w Chinach za pomocg uzytkownikow-iphonow-przez-dwa-lata-infekowal-urzadzenia/
0-day’éw na iOS
27 Wyciek faktur Selgros24.pl * https://zaufanatrzeciastrona.pl/post/setki-tysiecy-faktur-byly-

dostepne-dla-kazdego-klienta-selgros24-pl/

07 lipiec 2019

wiecej informaciji...

Ujecie przestepcow odpowie-
dzialnych za kradzieze

718 tys PLN za pomocg
duplikatu kart SIM

24

https://zaufanatrzeciastrona.pl/post/ukradli-718-000-pIn-kupili-
14-sztabek-zlota-wpadli-po-kilku-dniach/



https://niebezpiecznik.pl/post/pierwszy-urzad-w-polsce-dostaje-kare-za-rodo/
https://niebezpiecznik.pl/post/pierwszy-urzad-w-polsce-dostaje-kare-za-rodo/
https://niebezpiecznik.pl/post/facebook-whatsapp-pozew-nso-pegasus/
https://niebezpiecznik.pl/post/facebook-whatsapp-pozew-nso-pegasus/
https://niebezpiecznik.pl/post/25-000-loginow-i-hasel-do-spotify-krazy-po-sieci-wsrod-ofiar-sa-polacy/
https://niebezpiecznik.pl/post/25-000-loginow-i-hasel-do-spotify-krazy-po-sieci-wsrod-ofiar-sa-polacy/
https://zaufanatrzeciastrona.pl/post/masowy-atak-na-uzytkownikow-iphonow-przez-dwa-lata-infekowal-urzadzenia/
https://zaufanatrzeciastrona.pl/post/masowy-atak-na-uzytkownikow-iphonow-przez-dwa-lata-infekowal-urzadzenia/
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Atak na Ubera przez luke

https://zaufanatrzeciastrona.pl/post/zhakowali-ubera-przez-

21 w VPN-ie Palo Alto luke-w-vpnie-palo-alto/
Poczatek “awantury” . s . . L .

18 o FaceApp https://niebezpiecznik.pl/post/faceapp-to-narzedzie-rosjan/

1 Ataki na salony dilerskie Play . https://;aufanatrzemastrona.pI/post/saIony-S|eC|-pIay—na-

celowniku-bezczelnych-wlamywaczy/

8 Zamkniecie gietdy  https://niebezpiecznik.pl/post/polska-gielda-kryptowalut-
Bitmarket.pl bitmarket-pl-sie-wziela-i-zamknela/

06 czerwiec 2019 wiecej informaciji...
Publikacja tanSZyWYCh informacji https://niebezpiecznik.pl/post/niezalezna-pl-i-inne-serwisy-w-
o ewakuacji Polakéw przez ) . "

21 polsce-zhackowane-rozsiewaly-plotki-o-ewakuacji-polakow-

wojska USA na wielu przejetych
stronach

przez-zandarmerie-i-wojska-usa/

Przejecie ruchu internetowego z
19 Europy przez Chiny za pomocg
BGP Hijackingu

https://niebezpiecznik.pl/post/chiny-po-raz-kolejny-przejely-
internetowy-ruch-z-europy/

Ptatnos$c fatszywej faktury za

14 samolot przez LOT

https://zaufanatrzeciastrona.pl/post/jak-lot-zaplacil-zlodziejom
-26-min-pIn-raty-za-samoloty/

Zatrzymanie uzytkownika polish-

04 bandit z forum ToRepublic

05

Przejecie domen wpad.pl
31 wykorzystywanych do ataku
BadWPAD przez CERT Polska

https://zaufanatrzeciastrona.pl/post/kolejny-uzytkownik-
torepublic-znalazl-sie-w-rekach-organow-scigania/

wiecej informaciji...

* https://www.cert.pl/news/single/przejecie-domen-pl-

zwiazanych-z-atakiem-badwpad/

Zatrzymanie 18-latka z Lodzi
prowadzgcego forum pedofilskie

04 kwiecien 2019

Wyciek danych 540 min
uzytkownikéw Facebooka

03 marzec 2019

Pierwsza w Polsce kara natozona
przez UODO - 943 tys. PLN

https://zaufanatrzeciastrona.pl/post/18-latek-z-lodzi-
prowadzil-popularne-forum-pedofilskie-w-sieci-tor/

wiecej informaciji...

https://niebezpiecznik.pl/post/dane-540-min-uzytkownikow-
facebooka-byly-dostepne-publicznie-znow-w-chmurze-amazona/

wiecej informaciji...

https://niebezpiecznik.pl/post/rodo-niemal-milion-zlotych-kary-
dla-polskiej-firmy-za-przetwarzanie-danych-przedsiebiorcow/

Atak ransomware na Norsk
Hydro

o
N

Deface polskich witryn podczas
15 konferencji bliskowschodniej
w Warszawie

https://niebezpiecznik.pl/post/to-ransomware-uderzyl-w-
potentata-aluminium-norsk-hydro/

wiecej informaciji...

https://zaufanatrzeciastrona.pl/post/hakerzy-zaatakowali-
polskie-witryny-podczas-konferencji-bliskowschodniej-w-
warszawie/

Optacenie fatszywej faktury przez

08 spotke z grupy PGZ

01

Pozar serwerowni T-Mobile

https://www.rmf24 pl/fakty/news-gigantyczna-afera-w-polskiej-
grupie-zbrojeniowej-milionowe-s,nld,2825611

wiecej informaciji...

31 w Warszawie  https://niebezpiecznik.pl/post/pozar-t-mobile/
Kaspersky Lab wpada na trop . . .

29 * https://securelist.com/operation-shadowhammer/89992/
ataku ShadowHammer

21 Kara natozona na Google przez * https://niebezpiecznik.pl/post/50-min-euro-kary-dla-google-

francuski urzad ochrony danych

za-naruszenie-rodo/

Poczatek informacji o rzekomo
05 podtozonych bombach w réznego
rodzaju instytucjach

* https://zaufanatrzeciastrona.pl/post/nieuchwytny-przestepca-

paralizuje-od-stycznia-prace-polskich-firm-i-urzedow/

Wyciek danych niemieckich

04 politykéw

https://niebezpiecznik.pl/post/olbrzymi-wyciek-danych-setek-
niemieckich-politykow-z-prawie-kazdej-partii-politycznej/

NASK


https://zaufanatrzeciastrona.pl/post/jak-lot-zaplacil-zlodziejom-26-mln-pln-raty-za-samoloty/
https://zaufanatrzeciastrona.pl/post/jak-lot-zaplacil-zlodziejom-26-mln-pln-raty-za-samoloty/
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Ochrona cyberprzestrzeni RP i dziatania CERT Polska

Obstuga zgtoszen, incydentow i reagowanie na zagrozenia

Zespot CERT Polska od poczatku 2019 r. aktywnie dziatat wypetniajgc obowigzki wynikajgce z ustawy
o krajowym systemie cyberbezpieczenstwa. Naszym gtéwnym zadaniem niezmiennie pozostaje
obstuga zgtaszanych incydentéw. W ubieglym roku zostato jednak podjetych wiele dodatkowych
dziatan.

Opracowany zostat specjalny formularz do zgtaszania oséb kontaktowych dla operatoréw ustug klu-
czowych oraz podmiotéw publicznych'. Zgtaszajacy ma mozliwos¢ wyboru, jaki podmiot reprezentuje,
a nastepnie przenoszony jest do szczegdétowego formularza, ktéry zawiera pytania niezbed-
ne do efektywnej komunikacji. Osobg kontaktowg moze by¢ réwniez podmiot zewnetrzny, penia-
cy dla danej instytucji ustugi z zakresu cyberbezpieczehstwa. Formularz znajduje sie pod adresem
https://www.incydent.cert.pl/osoba-kontaktowa

StworzyliSmy roéwniez rekomendacje dotyczgce zgtaszania osoby kontaktowej. Dokument powstat
w porozumieniu CSIRT NASK oraz CSIRT GOV. Mozna w nim znalez¢ wskazéwki, gdzie w strukturach
organizacji powinna znajdowac si¢ taka osoba oraz jakie powinna mie¢ kompetencje. Kolejne rekomen-
dacje dotyczg stworzenia adreséw mailowych do zgtaszania incydentéw oraz kontaktu. Mamy nadzieje,
ze nowy formularz i rekomendacje pomogg podmiotom w wypetnianiu zadan wynikajgcych z ustawy.

W 2019 r. CSIRT NASK podejmowat wspétprace z organami witasciwymi ds. cyberbezpieczenstwa.
Odbyly sie spotkania z przedstawicielami nastepujgcych sektorow: energii, bankowego i infrastruktury
rynkéw finansowych, ochrony zdrowia, transportu, zaopatrzenia w wode i jej dystrybucji. Celem byto
przygotowanie rekomendacji dotyczacych dziatan majgcych na celu wzmocnienie cyberbezpieczen-
stwa, w tym wytycznych sektorowych dotyczgcych zgtaszania incydentéw. Praca z organami odbywa
sie w trybie bilateralnym.

Kolejnym podjetym przez CERT Polska krokiem bylo rozszerzenie klasyfikacji podmiotow zgtaszaja-
cych incydenty ze wzgledu na sektory. Dzieki tej zmianie mozna lepiej zobrazowaé zachodzace zjawi-
ska. WydzieliliSmy takie sektory jak: handel hurtowy i detaliczny, media czy osoby fizyczne. Doktadny
opis naszych statystyk oraz zachodzgcych trendéw znajduje sie w dalszej czesci raportu.

Statystyki zawarte w niniejszym rozdziale dotyczg zgtoszen przekazanych zespotowi CERT Polska oraz
zarejestrowanych na ich podstawie incydentéw cyberbezpieczenstwa. Wspomniane zgtoszenia byty
przesytane poprzez formularz znajdujgcy sie na stronie internetowej https://incydent.cert.pl, mailowo na
adres cert@cert.pl lub zarejestrowane przez jednego z operatoréw na podstawie zdobytych informacji.
Statystyka nie zawiera danych gromadzonych i przetwarzanych automatycznie w systemie n6.

Sukcesywny wzrost liczby incydentdw oraz zgtoszen obserwowany jest od wielu lat. Rok 2019 byt pod
tym wzgledem rekordowy — zespét CERT Polska obstuzyt 22 343 zgtoszenia, ktdre zostaty skrupulatnie
przeanalizowane i pogrupowane w sposéb niezautomatyzowany. Na podstawie 10 489 zgtoszen zare-
jestrowano fgcznie 6 484 incydenty cyberbezpieczenstwa (dla przypomnienia, w roku 2018 zarejestro-
wano 3 739 incydentéw). Tabela 2. zawiera podsumowanie incydentéw z podziatem na kategorie wg
klasyfikacji eCSIRT.net?.

CERT Polska odnotowat rekordowy wzrost liczby obstuzonych incydentéw na poziomie 73 proc. w po-
réwnaniu do 2018 r. W ubiegtym roku najczesciej wystepujgcym typem ataku byt phishing, ktéry sta-
nowit ok. 54,2 proc. wszystkich incydentéw. Na drugim miejscu pod wzgledem liczby zarejestrowanych

1. Obowigzek zgtaszania osoby kontaktowej do spraw cyberbezpieczenstwa wynika odpowiednio z art. 9 i art. 21 ustawy o krajowym systemie cyberbezpieczenstwa
(Dz. U. 2018 poz. 1560)
2. https://lwww.trusted-introducer.org/Incident-Classification-Taxonomy.pdf
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incydentéw znalazty sie zgtoszenia dotyczgce ztosliwego oprogramowania — ok. 14,9 proc. Incydenty
z kategorii “obrazliwe i nielegalne tresci”, w tym spam, stanowity ok. 12,1 proc. wszystkich zarejestro-
wanych incydentéw.

Zdecydowanie najpopularniejszym typem incydentu obstugiwanym przez CERT Polska byt phishing,
stanowigcy ponad potowe wszystkich przypadkéw. W poréwnaniu do roku wczesniejszego udziat
incydentéw phishingowych wzrdst o ok. 10 punktéw procentowych. Wsréd przestepcow najwiekszg
popularnoscig cieszyty sie dwa rodzaje wytudzen tego typu. Pierwszym z nich byt phishing na serwis
spotecznosciowy Facebook. Atakujgcy publikowali posty zawierajgce informacje o porwaniu badz upro-
wadzeniu dziecka wraz z adresem do strony internetowej, na ktérym dostepne byto nagranie z zajscia.
Chcac obejrzeé nagranie, uzytkownik zmuszony byt do potwierdzenia ukonczenia 18. roku zycia, uwie-
rzytelniajgc sie poprzez konto na Facebooku. W ten sposéb atakujgcy otrzymywat dostep do konta
poszkodowanego, ktére to z kolei mogto by¢ wykorzystywane do kolejnego oszustwa m.in. “na BLIK-a".

Metoda ta bazuje na podszywaniu sie pod wtasciciela konta Facebook i wysytaniu wiadomosci prywat-
nych do oséb, ktére sg dodane do listy znajomych na danym koncie, z prosbg o przelew przy uzyciu
systemu pfatnosci mobilnych BLIK (zob. str. 46). Drugim popularnym atakiem phishingowym w 2019 r.
byto podszywanie sie pod operatora szybkich ptatnosci PayU oraz DotPay. Przestepcy w sposéb maso-
wy wysytali do przypadkowych oséb wiadomosci e-mail lub SMS zawierajgce informacje o koniecznej
optacie np. doptacie do paczki, zaptacie za egzekucje komorniczg itd. Podczas podawania danych
uwierzytelniajgcych (login, hasto) na fatszywej stronie serwisu ptatno$ci atakujgcy przechwytywali je
i pozyskiwali mozliwos¢ zalogowania sie do bankowo$ci elektronicznej ofiary (zob. str. 49).

Stosunek zgtoszen dotyczgcych ztosliwego oprogramowania do ogétu zarejestrowanych incydentow
zmalat o ok. 9 punktéw procentowych w poréwnaniu do ubiegtego roku — z ok. 24 proc. do ok. 15 proc.
— chociaz incydentéw odnotowalismy wiecej. W 2019 r. obserwowano wiele kampanii, ktére w sposéb
masowy atakowaty polskich uzytkownikéw. Najczesciej zauwazalnym wektorem byto rozsytanie wia-
domosci mailowych z rzekomg faktura, dokumentem badz informacjg. Przewaznie wiadomo$ci te byly
sygnowane nazwami znanych firm i zawieraty pliki ze skryptem, dokumentem lub adresem interneto-
wym odsytajagcym do pobrania zto$liwego oprogramowania. Liczba incydentéw niesklasyfikowanych
w tej kategorii wynika z faktu, ze w poczatkowej fazie obstugi zgtoszenia trudno stwierdzi¢, z jakim
rodzajem ztosliwego oprogramowania mamy do czynienia. Tak jak w latach poprzednich, klasyfikacja
zgtoszonych incydentéw dotyczacych ztosliwego oprogramowania jest ztozona i w niektérych przypad-
kach moze nie przedstawia¢ rzeczywistego rodzaju zagrozenia. Powodem takiego stanu rzeczy jest
wielopoziomowos¢ atakdéw oraz ogrom funkcji, w jakie wyposazone jest dane ztosliwe oprogramowanie.

Biorac pod uwage liczbe incydentéw obstuzonych w 2019 r. na trzecim miejscu znalazty sie zgtosze-
nia nielegalnych i obrazliwych tresci o charakterze spamu. W poréwnaniu do 2018 r. odnotowano
w tej kategorii wzrost zarejestrowanych incydentéw na poziomie ok. 88 proc. Najczesciej obstugiwanymi
tego typu incydentami byty ataki tzw. sextortion scam, polegajgce na masowym rozsytaniu wiadomo-
$ci mailowych informujgcych o rzekomym posiadaniu przez nadawce materiatéw prezentujgcych ofiare
w konteks$cie erotycznym i Zgdajgce okupu w zamian za ich wykasowanie. Nowoscig w ubiegtym roku
okazato sie dodanie do tres$ci szantazu prawdziwych informacji o imieniu ofiary, jej numerze telefo-
nu komoérkowego, oraz numerze PESEL. Dane te pochodzity najprawdopodobniej z jakiego$ duzego
wycieku, a ich zamieszczenie znacznie uprawdopodabniato zdarzenie w oczach ofiary. Niewielki udziat
innych rodzajéw nielegalnych i obrazliwych tresci wynika z faktu, ze ich obstugg zajmuje sie dedyko-
wany do tego celu zespo6t Dyzurnet.pl (www.dyzurnet.pl), ktéry réwniez dziata w strukturach NASK PIB.
Zestawienie tego typu zgtoszen zawarte zostato w raporcie Dyzurnet.pl® za 2019 r.

Wysokie miejsce wsrdd sektorow, w ktorych wystgpit incydent, zajmuje handel hurtowy i detaliczny.
Ma to zwigzek z przypadkami fatszywych sklepdéw. Ten wektor ataku nadal jest bardzo popularny wsréd
przestepcow. Wiekszos¢ zgtoszen tego typu, jakie trafity do CERT Polska, zostata przestana przez osoby
fizyczne. Jest to znaczgca czes¢ wszystkich incydentéw. Na trzecim miejscu w statystyce znajduje sie
sektor media, co zwigzane jest z czestymi atakami phishingowymi wytudzajgcymi dane uwierzytelniaja-
ce uzytkownikow do portali takich jak Netflix czy Facebook.

3. https://dyzurnet.pl/multimedia/najnowsze-raporty-z-dzialalnosci.html
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CERT Polska w ramach ustawy o krajowym systemie cyberbezpieczenstwa w 2019 r. obstuzyt 9 incy-
dentow, ktére zaklasyfikowano jako powazne, czyli takie, ktérych wystgpienie ma istotny skutek zakto-
cajacy swiadczenie ustugi kluczowej. ZarejestrowaliSmy 6 incydentéw powaznych z sektora bankowe-
go. Pozostate 3 wystgpity w sektorach: energii, ochrony zdrowia i infrastruktury cyfrowe;j.

W 2019 r. CERT Polska obstuzyt 336 incydentéw dotyczacych podmiotéw publicznych, co stanowi
ok. 5,2 proc. wszystkich zarejestrowanych incydentéw. Zgtoszenia z tego sektora najczedciej byly
klasyfikowane jako ztosliwe oprogramowanie lub obrazliwe i nielegalne tresci, w tym spam. Zdarzaty sie
réwniez ataki phishingowe majgce na celu przejecie danych uwierzytelniajgcych do poczty elektroniczne;.
Pod koniec roku w podmiotach publicznych zaobserwowano zwiekszong liczbe zgtoszen dotyczacych
zaszyfrowania ztosliwym oprogramowaniem typu ransomware.

Zachecamy do zapoznania sie ze statystykami incydentéw obstuzonych przez CERT Polska w 2019 r.

Sektor gospodarki Liczba incydentow %

Osoby fizyczne 1212 18,7%
Bankowos¢ 1057 16,3%
Media 748 11,5%
Handel hurtowy i detaliczny 624 9,6%
Infrastruktura cyfrowa 550 8,5%
Finanse 500 7,7%
Ustugi inne 480 7,4%
Administracja publiczna 336 5,2%
Oswiata i wychowanie 62 1%
Transport 61 0,9%
Stuzba zdrowia 53 0,8%
Poczta i ustugi kurierskie 49 0,8%
Produkcja 46 0,7%
Budownictwo i gospodarka nieruchomosciami 31 0,5%
Energetyka 28 0,4%
Logistyka i dystrybucja 19 0,3%
Kultura i ochrona dziedzictwa narodowego 9 0,1%
Hotele, restauracje, catering 9 0,1%
Turystyka 8 0,1%
Wodociagi 5 0,08%
Dziatalnos¢ ubezpieczeniowa 5 0,08%
Kultura fizyczna 4 0,06%
Wyznania religijne i mniejszos$ci narodowe 3 0,05%
Rolnictwo 3 0.05%
Gospodarka odpadami 2 0,03%
Rybotéwstwo 2 0,03%
Izby gospodarcze i handlowe 0 0,0%
Inne 578 9%
Razem 6484 100%

Tab. 1. Incydenty obstuzone przez CERT Polska w 2019 r. w podziale na sektor gospodarki.
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Typ incydentu Liczba incydentow %
I. Obrazliwe i nielegalne tresci, w tym: 812 12,5%
Spam 786 12,1%
Dyskredytacja, obrazanie 11 0,2%
Pornografia dziecieca, przemoc 0 0,0%
Niesklasyfikowane 15 0,2%
Il. Ztosliwe oprogramowanie, w tym: 969 14,9%
Wirus 0 0,0%
Robak sieciowy 0 0,0%
Kon trojanski 69 1,1%
Oprogramowanie szpiegowskie 0 0,0%
Dialer 0 0,0%
Rootkit 0 0,0%
Niesklasyfikowane 900 13,9%
Ill. Gromadzenie informacji, w tym: 95 1,5%
Skanowanie 44 0,7%
Podstuch 1 0,02%
Inzynieria spoteczna 26 0,4%
Niesklasyfikowane 24 0,4%
IV. Préby wiaman, w tym: 77 1,2%
Wykorzystanie znanych luk systemowych 1 0,02%
Préby nieuprawnionego logowania 29 0,4%
Wykorzystanie nieznanych luk systemowych 0 0,0%
Niesklasyfikowane 47 0,7%
V. Wtamania, w tym: 160 2,5%
Wiamanie na konto uprzywilejowane 10 0,2%
Wiamanie na konto zwykte 39 0,6%
Witamanie do aplikacji 14 0,2%
Bot 1 0,2%
Niesklasyfikowane 86 1,3%
VI. Dostepnos¢ zasobdow, w tym: 57 0,9%
Atak blokujgcy serwis (DoS) 4 0,1%
Rozproszony atak blokujgcy serwis (DDoS) 33 0,5%
Sabotaz komputerowy 1 0,02%
Przerwa w dziataniu ustug (nieztosliwe) 6 0,1%
Niesklasyfikowane 13 0,2%
VII. Atak na bezpieczenstwo informacji, w tym: 41 0,6%
Nieuprawniony dostep do informac;ji 20 0,3%
Nieuprawniona zmiana informacji 2 0,03%
Niesklasyfikowane 19 0,3%
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VIIl. Oszustwa komputerowe, w tym: 4086 63,0%
Nieuprawnione wykorzystanie zasobow 5 0,1%
Naruszenie praw autorskich 5 0,1%
Kradziez tozsamosci, podszycie sie 23 0,4%
Phishing 3516 54,2%
Niesklasyfikowane 537 8,3%
IX. Podatne ustugi, w tym: 102 1,6%
Otwarte serwisy podatne na naduzycia 8 0,1%
Niesklasyfikowane 94 1,4%
X. Inne 85 1,3%
Razem 6484 100%

Tab. 2. Incydenty obstuzone przez CERT Polska w 2019 r. wedfug typow.

Cwiczenia i konkursy miedzynarodowe

CERT Polska regularnie uczestniczy w miedzynarodowych ¢wiczeniach sprawdzajgcych zardw-
no umiejetnosci technicznej analizy zagrozen, jak i testujgcych procedury reagowania na incydenty
w kontekscie miedzynarodowym. Najwazniejszymi z nich sg coroczne ¢wiczenia defensywne Locked
Shields oraz organizowane raz na dwa lata Cyber Europe. Od 2018 r. przygotowywujemy takze polskg
reprezentacje, ktéra bierze udziat w europejskich zawodach European Cyber Security Challenge.

® Locked Shields 2019
LOCKED Locked Shields to najwieksze i najbardziej zaawansowane
SH'ELDS ¢wiczenia obrony bezpieczenistwa komputerowego na

Swiecie. Organizowane sg corocznie, juz od 2010 r. przez
CCDCOE - certyfikowane przez NATO Centrum Doskona-
tosci ds. Wspodtpracy w dziedzinie Cyberbezpieczenstwa z siedzibg w Estonii. W ¢wiczeniach uczest-
niczg kraje finansujgce dziatanie Centrum, podmioty komercyjne i instytucje naukowe. W scenariuszu
¢wiczenia kazda z reprezentacji éwiczgcych krajow petni role zespotu “niebieskiego”, czyli reagowa-
nia na incydenty komputerowe. Na prosbe fikcyjnego, sojuszniczego kraju Berylia kazdy z zespotow
“niebieskich” ochrania symulowang czes¢ jego infrastruktury informatycznej przed wrogimi dziatania-
mi zespotu “czerwonych”. Do zadanh zespotéw “niebieskich” nalezg nie tylko dziatania defensywne —
zabezpieczenie sieci, wykrywanie i zapobieganie atakom, ale takze wymiana informacji w ramach
wspotpracy miedzynarodowej. Wszystko dzieje sie pod duzg presjg czasu, w nieznanym wczesniej
zespotom “niebieskim” srodowisku. Dziatania “czerwonych” majg z kolei symulowac¢ dziatania zorgani-
zowanego, wrogiego zespotu postugujgcego sie taktyka, technikami i procedurami aktora APT (“advan-
ced persistent threat”).

Oprdcz duzej ilosci standardowych systemow informatycznych — stacji roboczych, serweréw czy urza-
dzen sieciowych, w éwiczeniach Locked Shields wystepujg takze wyspecjalizowane systemy wojsko-
we i infrastruktury krytycznej. W 2019 r. symulowang infrastrukturg byta baza wojskowa, port wojenny
z informatycznym systemem nadzoru morskiego, statek transportowy uzywajgcy dedykowanej
tacznosci LTE oraz elektrownia, system dystrybucji prgdu i stacja uzdatniania wody. W sumie do
obrony zespoly “niebieskich” miaty ponad 150 systemoéw informatycznych, na ktére w ciggu dwoch dni
przeprowadzono ponad 2 500 atakéw. W éwiczeniu uczestniczyto w sumie 1 200 osdb reprezentujgcych
zespoly “niebieskie” oraz 300 ekspertéow po stronie organizatoréw.
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Oprécz gtéwnego watku ¢wiczenia, réwnolegle prowadzone sg $ciezki:

* analiz informatyki sledczej, w ktorej zespoty w formule ¢wiczenia Capture The Flag na podstawie
obrazéw systemow informatycznych muszg odtworzy¢ przebieg incydentu,

* medialna, w ktérej osoby odpowiedzialne za komunikacje muszg sprawnie odpowiada¢ na pytania
dziennikarzy w zwigzku z tym, co dzieje sie w pozostatych czesciach ¢wiczenia, a takze reagowac
na dziatania dezinformacyjne w symulowanych mediach spotecznosciowych,

* prawna, w ktérej kazdy z zespotdow “niebieskich” do przygotowania ma w ciggu ¢wiczenia analizy
prawne dotyczgce prawa miedzynarodowego, wojskowego oraz zwigzanego z cyberbezpieczen-
stwem,

« strategiczna, w ktérej kazdy z krajdow ma okazje przetestowac procesy zarzadzania kryzysowego
w zakresie wystepowania incydentow cyberbezpieczenstwa w potencjalnym konflikcie “hybrydowym”.

Wszystkie te Sciezki przenikajg sie miedzy soba, a wyniki jednej mogg poméc w analizie czy podjeciu
decyzji w innej. Dzieki temu ¢wiczona jest skuteczna wspédtpraca miedzy zespotami, co czesto jest jed-
nym z najwiekszych wyzwan w zarzadzaniu cyberbezpieczehstwem.

Polska reprezentacja pod przywddztwem wojskowego Narodowego Centrum Bezpieczenstwa Cyber-
przestrzeni zajeta w 2019 r. 6 miejsce na 23 zespoty “niebieskich”.

Eksperci z CERT Polska w polskiej reprezentacji tworzyli przede wszystkim zespédt “systemow specjal-
nych”, odpowiadajgc m.in. za bezpieczenstwo wystepujgcych w éwiczeniu systemoéw przemystowych
czy sieci LTE.

_ SIEMENS
lgety for i

Rys. 1. Sterowniki przemystowe symulujgce procesy produkcji i dystrybucji prgdu. Fot. CCDCOE.

R SRy, m European Cyber Security Challenge

5 ’Vs;,( Gdyby bezpieczenstwo informatyczne bylo sportem, a ENISA (Agen-
§ “‘% cja Unii Europejskiej ds. Cyberbezpieczenstwa) federacjg zrzeszajgca
@ L europejskie reprezentacje, to European Cyber Security Challenge mogli-
by$my nazwa¢ mtodziezowymi Mistrzostwami Europy U-25. Pomyst na
zorganizowanie paneuropejskich éwiczen w formule Capture The Flag
zostat zainicjowany przez Komisje Europejskg w 2013 r. Od samego
poczatku gtéwng ideg organizacji ECSC bylo zwigkszenie popularnosci
zagadnienh bezpieczenstwa informatycznego oraz zachecenie miodziezy
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do pracy w zawodach z nimi zwigzanych. Pierwsza edycja odbyta sie juz w 2014 r., cho¢ woéwczas wzie-
ty w niej udziat tylko trzy kraje. Od 2016 r. piecze nad koordynacjg wysitkéw organizacyjnych sprawuje
ENISA, a w 2018 r. po raz pierwszy do udzialu zostata zaproszona Polska. Finaty zostaty woéwczas
rozegrane w Londynie, a Polska zajeta w nich czwarte miejsce na 17 krajow.

Rokrocznie, zanim odbedzie sie wydarzenie finatowe, poszczegdlne kraje sg zobowigzane do wytonie-
nia swoich reprezentacji. Kazda z nich musi sktada¢ sie z 10 oséb, w tym 5 oséb w wieku od 14 do 20
roku zycia oraz 5 os6b w wieku od 21 do 25 lat. W wiekszosci krajéw, réwniez w Polsce, wytonienie
reprezentantéw odbywa sie w ramach krajowego konkursu kwalifikacyjnego. W Polsce za jego organi-
zacje oraz opieke nad reprezentacjg i jej udziatem w finatach ECSC odpowiada zespét CERT Polska.

W 2019 r. polskim konkursem kwalifikacyjnym dla obu grup wiekowych byly zawody CTF, organizo-
wane w internecie w dniach 24-28 czerwca na portalu hack.cert.pl. Blisko 80 uczestnikéw zmagato
sie z 17 zadaniami przygotowanymi przez pracownikow CERT Polska w kategoriach: bezpieczenstwa
aplikacji internetowych, inzynierii wstecznej oprogramowania, kryptografii i wykorzystania podatno$ci
w aplikacjach. W sumie uczestnicy wystali 308 poprawnych “flag”, tylko jedna osoba sprostata wszystkim
zadaniom, a 38 uczestnikdw rozwigzato cho¢ jedno. Sktad wytonionej reprezentacji to: Jakub Kadziotka,
Michat Szaknis, Karol Baryta, Pawet Wieczorek, Kacper Kluk, Krzysztof Hatadyn, Gregorz Uriasz, Jaromir
Gorski, Pawet Ptatek oraz kapitan druzyny, Mateusz Pstrus. Chetnych, ktérzy chcg sprawdzi¢ swoje
umiejetnosci, zachecamy do rozwigzywania zadan z tej i poprzedniej edycji konkurséw kwalifikacyjnych
na stronie https://hack.cert.pl.

W potowie wrzesnia reprezentacja miata okazje poznac sie blizej na warsztatach w siedzibie NASK.
Nagrany zostat rowniez film przedstawiajgcy cztonkéw reprezentacji, dostepny do obejrzenia pod
adresem https://www.youtube.com/watch?v=UvzwiGH50LQ. Same finaty odbyty sie w dniach 8-12 paz-

dziernika w Bukareszcie. W zawodach wzieto udziat juz 20 krajéw, a polska reprezentacja zakohczyta
je na széstym miejscu. Na podium stanety zas reprezentacje Rumunii, Wtoch i Austrii. Nastepna edycja
zawoddw odbedzie sie w Wiedniu.

Rys. 2. Polska reprezentacja podczas finatow ECSC 2019 w Bukareszcie.

Scena CTF

Konkursy Capture The Flag (CTF) to druzynowe zawody bezpieczenstwa teleinformatycznego. Orga-
nizowane sg niezaleznie przez instytucje naukowe, rzady panstw, organizacje pozarzagdowe, a takze
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przez same zespoty CTF. Zawody mozna podzieli¢ wedtug formy oraz miejsca rozgrywki. Najpopu-
larniejsza formuta to “jeopardy”, w ktdrej druzyny rozwigzujg od kilkunastu do kilkudziesieciu zadan
o zroznicowanej trudnosci w kategoriach: testowania bezpieczenstwa aplikacji internetowych, inzynierii
wstecznej oprogramowania, kryptografii czy wykorzystywania podatnosci w aplikacjach. Rozwigzanie
zadania konczy sie zdobyciem flagi — kawatka tekstu, ktéry druzyna na platformie konkursowej zamienia
na punkty. Zespot, ktory zdobedzie ich najwiecej, wygrywa zawody. Inna formuta to “attack/defence”,
w ktorej kazda z druzyn otrzymuje identyczng kopie infrastruktury, na ktérej dziatajg ustugi — aplikacje
przygotowane przez organizatorow. Zawody dzielg sie na kilkkuminutowe rundy, podczas ktérych kazda
z druzyn stara sie wykras¢ flagi chronione przez ustugi uruchomione w infrastrukturze pozostatych ze-
spotéw. Wygrywa ten zespodt, ktéry straci jak najmniej flag (potrafi szybko zidentyfikowa¢ podatnosci
oraz zabezpieczy¢ swoje ustugi) i wykradnie ich jak najwiecej (zdota wykorzysta¢ znalezione podatnosci
oraz omija¢ zabezpieczenia wdrozone przez inne zespoty). Najwiecej konkursow odbywa sie w formie
jednych zawodéw CTF przeprowadzanych w internecie w formule “jeopardy”. Natomiast w czesci z nich,
internetowe kwalifikacje stuzg do wylonienia kilkunastu zespotéw, ktére nastepnie rywalizujg ze sobg
w finatach organizowanych “offline” przy okazji konferencji dotyczacych cyberbezpieczenhstwa, czesto
réwniez w formule “attack/defence”.

Scena CTF dynamicznie sie rozwija — organizowanych jest coraz wiecej wydarzen, w ktérych gra coraz
wiecej druzyn. Wedtug strony ctftime.org*, tworzacej coroczny ranking zespotéw oraz konkursow,
w 2019 r. zorganizowano az 195 konkurséw (o 41 wiecej niz w 2018 r.), w ktoérych wzieto udziat ponad
24 tysigce zespotow (o ponad 6 tysiecy wiecej niz w 2018 r.). Konkursy CTF to nie tylko mozliwo$¢
zdrowej rywalizacji pomiedzy najlepszymi hakerami na $wiecie, ale rowniez $wietna (i legalna) forma
nauki réznych technicznych zagadnien zwigzanych z cyberbezpieczenstwem. Zwigkszajg sie rowniez
wartosci nagréd. Ponad 10 konkurséw mogto pochwali¢ pulg nagréd powyzej 10 tys. USD, a w trzech
z nich wyniosta ona po 100 tys. USD — podczas HITB PRO w Abu Dhabi, Real World CTF organizowa-
nym przez Chaitin Tech w Zhengzhou oraz WCTF organizowanym przez Qihoo 360 w Pekinie.

Sezon 2019 byt kolejnym bardzo udanym dla polskich druzyn. Dragon Sector drugi rok z rzedu wygrat rocz-
ng klasyfikacje, a zespét p4 tym razem uplasowat sie tuz za podium, ustepujac tajwanskiemu Balsn oraz
amerykanskiemu PPP. W obu czotowych polskich zespotach grajg byli i obecni pracownicy CERT Polska.

W pierwszej setce znalazly sie takze polskie zespoty akademickie: Just Cat The Fish na 25 miejscu
(wywodzacy sie z Akademii Gorniczo-Hutniczej), Made in MIM na 68 (z Uniwersytetu Warszawskiego)
oraz Armia Prezesa na 86 (skladajgca sie ze studentéw Uniwersytetu Warszawskiego i Politechniki
Warszawskiej).

Place Team Country Rating

w1 Dragon Sector - 1093.739
2 Balsn £ 1035.188
3 Plaid Parliament of Pwning == 1017.356

4 p4 e 906.208

5 TokyoWesterns o 875.425

6 Tea Deliverers B 834.626

7 LC4BC = 804.547

8 dcua - 800.787

9 perfect blue = 745.206

10 Bushwhackers = 723.674

Rys. 3. Ranking najlepszych druzyn w 2019 (Zrédfo: ctftime.org).

4. https://ctftime.org/
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Konkursy odbywaty sie réwniez w Polsce. W 2019 r. polskie zespoty zorganizowaty trzy klasyfikowane
wedtug ctftime.org wydarzenia. Dragon Sector byt organizatorem zawodéw Dragon CTF z finatami pod-
czas konferencji PWNing w Warszawie i z pulg nagréd 53 tys. ztotych, a pierwsze miejsce zajat w nich
zespot p4. Zespodt p4 z kolei organizowat CONFidence CTF z finatami w Krakowie z pulg nagréd 9 tys.
ztotych, a jego zwyciezcg okazat sie Dragon Sector. Pod koniec roku odbyt sie natomiast internetowy
Just CTF, organizowany przez zespét Just Cat The Fish, z pulg nagréd wynoszgca 2 447 dolaréw ame-
rykanskich. Wéréd zawodow nieklasyfikowanych znalazty sie: druga edycja wojskowego konkursu CTF,
organizowanego w ramach hackathonu HackYeah z pulg nagréd wynoszacg 30 tys. ztotych, konkurs
CTF organizowany przez Polskg Obywatelskg Cyberobrone podczas konferencji Security Case Study
w Warszawie oraz internetowe kwalifikacje do reprezentacji Polski na European Cyber Security Chal-
lenge organizowane przez CERT Polska (wiecej o tym ¢wiczeniu na stronie 17).
l |

Rys. 4. Cztonkowie zespotu p4 podczas zawodéw HITCON na Tajwanie.

| i
SECURE
| i
m W 2019 r. Panstwowy Instytut Badawczy NASK zorganizo-
wat dwa wydarzenia pod markg SECURE. Zespot CERT
5 e = U f- e Polska byt odpowiedzialny za ich merytoryke.
) 28 maja odbyt sie SECURE Early Bird — jednodniowe se-

minarium techniczne, otwarte dla wszystkich zaintere-
sowanych. Gosciem zagranicznym byt Brett Gutstein z Uniwersytetu Cambridge, ktéry opowiedziat
o podatnosciach zwigzanych z wykorzystaniem interfejsu Thunderbolt. Specjalici z CERT Polska mo-
wili z kolei o hakowaniu Al (Kamil Frankowicz), wytudzeniach z uzyciem reverse proxy (zob. str. 72)
i obronie przed nimi (Michat Leszczynski), a takze metodach poréwnywania ztosliwego oprogramowania

23 Kanferencia na temat bezpieczenstwa teleinformatycznego

o 4 Tetppepmnications e 1T 5oty -

Rys. 5. i 6. SECURE 2019
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na podstawie zdekompilowanego kodu (Jarostaw Jedynak). Nagrania wszystkich prelekcji dostepne sg
na kanale YouTube CERT Polska®.

22 i 23 pazdziernika odbyta sie coroczna konferencja SECURE, na ktérej wystgpito ponad 50 prelegen-
téw z kraju i zagranicy. Spektrum tematéw byto jak zwykle bardzo szerokie — od zagadnien organizacyj-
no-prawnych (m.in. Magdalena Wrzosek z NASK i John Salomon z FI-ISAC, Kamil Bojarski z Atos) po
bardzo techniczne (m.in. Michat Bentkowski z Securitum, Krzysztof Stopczarnski i Michat Leszczynski z
CERT Polska, Marc Rivero Lopez z McAfee).

W otwarciu konferencji wziat udziat minister cyfryzacji Marek Zagérski. Z kolei wyktad otwierajgcy o
atakach na urzadzenia loT poprowadzit Tony Gee (Pen Test Partners). Drugi dzien otworzyt natomiast
Lance Spitzner (SANS Institute), ktéry opowiedziat o problemach z edukacjg ludzi w zakresie cyberbez-
pieczenstwa i trudnosciach wynikajgcych ze ztej komunikacji tego zagadnienia. Ciekawym akcentem,
réwniez dotyczagcym porozumiewania sie, byt wyktad profesora Jerzego Bralczyka o bezpieczenstwie
w warstwie jezykowe;.

Prelekcjom podczas SECURE 2019 przystuchiwato sie ponad 400 uczestnikdéw. Nagrania wielu prezen-
tacji mozna obejrze¢ na kanale YouTube CERT Polska®.

Biuletyn OUCH!

Od 2011 r. CERT Polska przygotowuje polskg wersje biuletynu edukacyjnego “OUCH!". Jest to publika-
cja Instytutu SANS w formie dwustronicowego miesiecznika, poruszajgcego aspekty cyberbezpieczen-
stwa w codziennym styku z technologig jezykiem zrozumiatym dla wszystkich.

W 2019 r. z “OUCH!” mozna byto dowiedzie¢ sie m.in. o tworzeniu haset, korzystaniu z VPN, bezpiecz-
nych zakupach online oraz o tym, jak zaczg¢ kariere w cyberbezpieczenstwie.

“OUCH?” jest udostepniony na licencji Creative Commons BY-NC-ND 3.0, co oznacza, ze biuletyn moze by¢
dowolnie rozpowszechniany w kazdej organizacji, pod warunkiem, Zze nie jest wykorzystywany w celach
komercyjnych. Wszystkie polskie wydania mozna znalez¢ pod adresem http://www.cert.pl/ouch.

Projekty

Ponizej znajduja sie opisy najwazniejszych projektow wewnetrznych i dofinansowanych, w ktérych bra-
lismy udziat w 2019 r. Wiele produktéw tych projektéw dostepnych jest dla kazdego w postaci danych,
publikacji bgdz narzedzi na licencjach open-source.

m SISSDEN

- SISSDEN  \ ietniu 2019 r. oficjalnie zakofczylismy projekt SISSDENT: globalny
system monitorowania zagrozen, ktéry ma na celu zwiekszanie $wiado-
mosci sytuacyjnej oraz dostarczanie informacji dla instytucji zajmujacych sie obrong sieci.

Gtownym elementem SISSDEN jest sie¢ sensoréw zbierajgcych informacje o atakach na
publicznie dostepne ustugi wraz z centrum przetwarzania danych zlokalizowanym w Warsza-
wie. W kwietniu sie¢ skladata sie z 257 sensoréw obejmujgcych tgcznie ponad 1000 adreséw
IPv4 m.in. we wszystkich krajach cztionkowskich UE. Kazdy z sensoréw udostepnia na publicznym

5. https://www.youtube.com/watch?v=BittoeOFiEk&list=PLghfSUNZbzG1f_uMINtbzRkOWV09t6RRq
6. https://www.youtube.com/channel/UCG2jgF QR6RwtdPJ7FKKp7Qw
7. https://sissden.eu/
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interfejsie jeden lub wiecej systeméw putapek (honeypotéw), czyli emulowanych ustug, ktére sg
czestymi celami atakow, np. serwery telnet, WWW, RDP. W ten sposéb zbierane sg szczegotowe
informacje o atakach bez monitorowania produkcyjnych sieci. W ramach projektu wdrozono
14 rodzajéw honeypotéw. Rysunki 7 i 8 obrazujg rozktad monitorowanych adreséw sieciowych.
Wiodacg role w biezgcej obstudze sieci ma Shadowserver, organizacja non-profit dziatajgca
na rzecz zwalczania zagrozen sieciowych.
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Rys. 7. Adresy IP na $wiecie uzyte w sieci sensoréw SISSDEN.
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Rys. 8. Adresy IP w Europie uzyte w sieci sensoréw SISSDEN.
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Sie¢ sensorow jest uzupetniona przez tzw. teleskop sieciowy, okre$lany réwniez terminem ,darknet”
(zbieznos¢ nazw z darkweb i serwisami dostepnymi w sieci Tor jest przypadkowa). Teleskop sieciowy
utrzymywany przez NASK monitoruje duza liczbe publicznie dostepnych adresow IP, natomiast w prze-
ciwienstwie do honeypotéw, dziata zupetnie pasywnie, nie wchodzgc w zadng interakcje. Pakiety zaob-
serwowane przez teleskop sieciowy z definicji sg podejrzane, poniewaz w monitorowanych sieciach nie
dziatajg zadne ustugi. Srednio rejestrujemy okoto pét miliona pakietéw na minute, czyli ok. 25 miliardéw
miesiecznie, z czego 80 proc. to pakiety TCP. Caty ruch jest na biezgco analizowany, a informacje
o wykrytych atakach dystrybuujemy wykorzystujac platforme n6 (patrz str. 24).

Duza czes¢ atakow obserwowanych przy uzyciu honeypotéw i teleskopu sieciowego stanowi réznego
rodzaju skanowania portéw, ktére stuzg atakujgcym do zlokalizowania podatnych ustug i maszyn. Taki
mechanizm jest uzywany w szczegdlnosci przez botnety 10T, np. Mirai, ktére byly opisywane w po-
przednich raportach. Ataki wystepujgce na duza skale obejmujg réwniez proby wykorzystania konkret-
nych podatnosci w aplikacjach sieciowych (exploity) oraz zgadywanie haset dostepu (ataki stownikowe).
Identyfikujemy réwniez wiele atakéw odmowy dostepu (ang. denial of service), poprzez rejestrowanie
pakietéw pochodzacych od ich ofiar.

Oprdcz analizy zagrozen od strony sieciowej w projekcie prowadziliSmy prace nad bezposrednig ana-
lizg szkodliwego oprogramowania. Opracowalismy i wykorzystujemy operacyjnie system do Sledzenia
aktywnosci botnetow opierajacy sie na inzynierii wstecznej ich protokotéw komunikacyjnych: mtracker.
Szczegdty techniczne dotyczgce narzedzia mozna znalez¢ na naszej stronie [https://www.cert.pl/news/
single/mtracker-sposob-sledzenie-zlosliwego-oprogramowania/]. mtracker byt uzywany do monitorowa-
nia 29 rodzin malware, m.in. Emotet. Ponadto stworzyliSmy diugoterminowy sandbox, czyli izolowane
Srodowisko do behawioralnej obserwacji wykonania oprogramowania, pozwalajgcy na monitorowanie
zmian w zachowaniu botnetéw na przestrzeni miesiecy. Narzedzie zostato zaprezentowane na konfe-
rencji Botconf®.

Dane pozyskane w ramach projektu sg uzywane do walki z botnetami oraz innymi Zrédtami
zagrozen w internecie. Informacje o wykrytych infekcjach i Zrodtach atakéw sg dostepne dla kaz-
dego wiasciciela sieci. W Polsce dystrybuujemy je przy pomocy platformy n6 (patrz str. 24), na-
tomiast na skale globalng raporty tego rodzaju sg udostepniane przez Shadowserver® i trafia-
ja m.in. do ponad 100 krajowych zespotéw CERT. Dane o aktywnos$ci botnetéw sg monitorowane
i systematycznie udostepniane organizacjom zajmujgcym sie ich zwalczaniem poprzez serwis mwdb
(patrz str. 25) i instytucjom, ktére sg celami poprzez serwis injects.cert.pl (patrz str. 27).

Projekt SISSDEN realizowany byt w konsorcjum o$miu europejskich podmiotéow: NASK Panstwowy
Instytut Badawczy (lider, Polska), CyberDefcon (Wielka Brytania), Deutsche Telekom (Niemcy), Eclexys
(Szwaijcaria), Montimage (Francja), Poste Italiane (Wtochy), Shadowserver (Holandia), Universitaet des
Saarlandes (Niemcy). W pracach badawczych realizowanych w NASK uczestniczyt zespét CERT Polska
oraz Zespot Metod Bezpieczenstwa Sieci. Projekt otrzymat finansowanie z Programu Ramowego Unii
Europejskiej Horyzont 2020 (konkurs H2020-DS-2015-1) w ramach grantu nr 700176.

Chociaz projekt badawczo-rozwojowy SISSDEN formalnie sie zakonczyt, dlugoterminowe dziatanie sie-
ci honeypotdéw i pozostatych mechanizmdéw monitorowania zagrozen zostato zapewnione w ramach
projektu AMCE, o ktorym piszemy na stronie 24.

| ﬁ;‘ peg 0 RegSOC

Kontynuujemy prace nad rozpoczetym w 2018 r. projektem RegSOC
(Regionalne Centrum Bezpieczenstwa Cybernetycznego), kto-
ry realizujemy wspdlnie z Politechnikg Wroctawskg (lider konsorcjum) oraz Instytutem Technik In-
nowacyjnych EMAG. Celem projektu jest przygotowanie i uruchomienie prototypu modelowego roz-
wigzania regionalnego centrum cyberbezpieczeristwa ze szczegdinym uwzglednieniem specyfiki
podmiotéw publicznych, w tym jednostek administracji rzgdowej oraz samorzgdowej. We wspétpracy

8. https://www.botconf.eu/wp-content/uploads/2019/12/B2019-Bialczak-Tracking-botnets-with-Long-Term-Sandboxing.pdf
9. https://www.shadowserver.org/what-we-do/network-reporting/
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z Zespotem Metod Bezpieczenstwa Sieci NASK zajmujemy sie obszarem automatycznej analizy
spamu oraz mechanizmami wymiany informacji pomiedzy centrum regionalnym a zespotami CSIRT
poziomu krajowego.

W minionym roku dodaliSmy nowe Zrédto spamu: wiadomo$ci mailowe pochodzgce z syste-
mow typu sandbox (stuzgcych do analizy szkodliwego oprogramowania). Ten sposéb monitoro-
wania pozwala na identyfikacje, ktéra rodzina szkodliwego oprogramowania jest wykorzystywa-
na do rozsyfania poszczegodlnych kampanii spamowych. Obecnie system zbiera spam z czterech
rodzajow zrédet:

- honeypoty SMTP wabigce spameréw (tzw. spampoty),

- domeny zarejestrowane specjalnie na potrzeby zbierania niechcianych wiadomosci mailowych,

- sandboksy,

- filtry antyspamowe.

RozpoczeliSmy testy algorytmow identyfikujgcych kampanie spamowe na bazie duzej liczby
zebranych rzeczywistych wiadomo$ci. Dziatajgcy prototyp pozwala na trafne wykrywanie kampanii ukie-
runkowanych na Polske oraz inne kraje. Testujemy takze r6zne metody wizualizacji, ktére obrazujg
analitykom skale oraz charakterystyke poszczegdlnych kampanii. Dodatkowo, rozpoczeliSmy prace nad
analizg odno$nikéw (adresow URL) zawartych w spamie do identyfikacji zagrozen oraz korelacji kam-
panii.

Projekt jest wspétfinansowany przez Narodowe Centrum Badan i Rozwoju w ramach programu Cyber-
Secldent, numer umowy CYBERSECIDENT/381690/II/NCBR/2018.

= SOASP i AMCE

W maju 2019 r. ukonczyliSmy realizacje projektu SOASP (Strengthening Operational Aspects of
Cyber-security Capacities in Poland). Dzieki niemu zwiekszyliSmy nasze zdolnosci operacyjne
i analityczne, ze szczegdlnym uwzglednieniem obowigzkéw wynikajgcych z ustawy o krajowym syste-
mie cyberbezpieczenstwa.

Dalsze prace nad wieloma systemami, ktére byly rozwijane w ramach SOASP, prowadzone sg
w kolejnym projekcie, ktory rozpoczelismy w czerwcu 2019 r. — AMCE (Advanced Threat
Monitoring and Cooperation on the European and National Levels). Nowym istotnym elemen-
tem projektu AMCE jest zapewnienie infrastruktury i kontynuacja rozwoju systemow, ktére powstaty
w projekcie SISSDEN, w szczegdlnosci sieci honeypotow, teleskopu sieciowego oraz narzedzi do ana-
lizy szkodliwego oprogramowania i Sledzenia botnetow.

Oba projekty sg wspoffinansowane przez instrument finansowy “tgczac Europe” (Connecting
Europe Facility), numer grantéw 2016-PL-1A-0127 i 2018-PL-1A-0168. Ponizej prezentujemy efekty pro-
jektow w obszarze rozwoju systemdw analitycznych i wymiany informacji.

n6

n6 (Network Security Incident eXchange) to nasz autorski system do automa-
tycznego zbierania, przetwarzania i dystrybucji informacji na temat zagrozen sieciowych. Po-
zwala on naszemu zespotowi na przekazywanie danych do wiascicieli sieci, administratoréw i
operatoréw. Informacje o zagrozeniach, ktére udostepniamy, to m.in.:
- zainfekowane komputery (boty),
- strony wytudzajgce dane dostepowe (phishing),
- infrastruktura sterujgca botnetami,
- strony rozpowszechniajgce szkodliwe oprogramowanie,
- zrédta atakéw na ustugi sieciowe,
- i wiele innych.

System obstuguje wiele rodzajéw Zrodet informacji, w tym pochodzace od innych zespotow
CSIRT, firm komercyjnych, organizacji non-profit i niezaleznych badaczy. Wykorzystujemy go
do przetwarzania i dostarczania do odpowiednich odbiorcéw milionéw zdarzeh bezpieczenstwa
dziennie. W 2019 r. przy pomocy n6 przetworzylismy ponad 319 min zdarzen bezpieczenstwa.
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Szczegotowe statystyki znajdujg sie w ostatnim rozdziale niniejszego raportu.

W minionym roku dodaliSmy nowe Zrédta danych, m.in. o urzgdzeniach z niepoprawnie skonfi-
gurowang ustugg WPAD (patrz str. 59). WdrozyliSmy takze panel, ktéry pozwala uzytkownikom
na fatwy dostep do danych przy uzyciu przegladarki, uzupetniajgc w ten sposéb dotychczasowe
API REST przeznaczone do integracji systeméw automatycznych. Ponadto wprowadzilismy wie-
le ulepszen dotyczgcych zarzadzania systemem, co w przysztosci pozwoli nam na tatwiejsze
rozszerzenie funkcjonalnosci n6.

g Portal Search: | Events N Columns v | Export v Search () Logout
Max results Start date source I Category I
200 v 22.05.2019@ || 00 |:| OO cert-pl.sinkhole Vulnerable v
Aaditer +
Time 4  Name IP ASN  Country Confidence Until Count
2019-05-2212:57:17 badwpad 89. 46830 PL high
2019-05-22 12:57:19 badwpad 83. 5617 PL high
2019-05-2212:57:19 badwpad 79. ! 44061 PL high
2019-05-22 12:57:29 badwpad 89. 6830 PL high
2019-05-2212:57:32 badwpad 15 12741 PL high 2019-05-22 15:5%9:22 15
2019-05-22 12:57:36  badwpad 31. 6830 PL high
2019-05-2212:57:37 badwpad 89. 6830 PL high
2019-05-2212:57:38 badwpad 86. 35191 PL high
2019-05-22 12:57:38 badwpad 8%. 6830 PL high
2019-05-2212:57:39 badwpad 81. 21021 PL high

Rys. 9. Panel uzytkownika n6.

Kazda organizacja w Polsce moze bezptatnie uzyska¢ dostep do danych znajdujgcych sie
w naszej instancji n6, ktére dotyczg jej sieci, szczegdty znajduja sie na stronie projektu’. Kod
zrodtowy systemu jest dostepny w serwisie GitHub™.

Platforma mwdb.cert.pl

Jednym z systeméw wykorzystywanych przez CERT Polska jest autorski serwis mwdb.cert.pl,
stanowigcy repozytorium informacji na temat ztosliwego oprogramowania oraz zintegrowany
interfejs dla systemow analitycznych. Na poczatku 2019 r. system MWDB zostat udostepniony dla
zewnetrznych analitykdw, aby umozliwi¢ efektywng wymiane prébek i innych informacji na temat
zagrozen.

W ramach systemu MWDB udostepniane s3 takie informacje, jak:
+ prébki (pliki wykonywalne, zrzuty pamieci, wiadomosci e-mail),
+ zidentyfikowana rodzina ztosliwego oprogramowania,

+ statyczne konfiguracje,

+ dane pobrane z serweréw C&C (dynamiczne konfiguracje),

* injecty

Informacje zorganizowane sg w hierarchicznej strukturze, co pozwala na $Sledzenie powigzan
miedzy obiektami. Na diagramie ponizej pokazano przyktadowe informacje wyswietlane przez

10. https://n6.cert.pl/
11. https://github.com/CERT-Polska/n6
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system MWDB, przedstawiajgce prébki powigzane z kampanig zto$liwego oprogramowania
GulLoader. Obserwujgc relacje miedzy obiektami, tatwo dostrzec, ze GulLoader stuzy m.in. do
dystrybucji innych rodzin ztosliwego oprogramowania, takich jak np. Lokibot.

16/4B6EI55BeL4T 15c2761Mad14dc 14658 20a242a80 10
i T a3c45:0290800e76 N\

S = e \

NS Pectaltlly . SEedTTiemlceto ., (leweTi2amaende . etilokitiot
3301b3278465cac2

Ty

/_' 0408 T236e

rinpediguicader
Gctbgs
ioader e
/‘ lrmpct 2aw
_ _ _ /
/
083503815c113e7 41137aad82011a0 2354a7a 107486083 /
M— -
18a573tc56d63a67
[ ecdipam | rippadiguicader

Rys. 10. Diagram powigzan obiektow w MWDB zwigzanych z kampanig oprogramowania GulLoader.

Kazdy plik dodany do repozytorium zostaje automatycznie przeanalizowany, co pozwala bada-
czom na wczesnhe uzyskanie informacji na temat przestanej probki. Pozwolito to w 2019 r. na
pozyskanie 12 865 unikalnych konfiguracji z 77 rodzin ztosliwego oprogramowania. Analizie zo-
stato poddanych ponad 216 tys. prébek, z czego w przypadku 44 tys. z nich udato sie rozpoznaé
rodzine i uzyskac¢ statyczng konfiguracje. Przyktadowy rezultat analizy dla trojana Emotet zapre-
zentowany jest na rysunku 11.

Config b467dc96c69abb2aab2b9ef4abale3c405b7e54134Fd41ee3020316
ff2a8782a

i Details =" Relations Q Preview & Download
Family emotet
Config type static
+ exe_words [ “texas™; "func®, “deploy”, “run®, "leel®, “stuck®™, “def®”, “print®;
+ public_key  ----- BEGIN PUBLIC KEY----- MHwwDQYIKoZThwcNAQEBBQADawAWaAThAOMls cqgbETh..
+ type emotet
+ urls [ £ Tcncls "113.61.76.239", “port™: 88 }. { “onc™:"v111.125.71:227, Yp.
Upload time Fri, 13 Dec 2019 11:57:30 GMT

Rys. 11. Statyczna konfiguracja ztosliwego oprogramowania Emotet.

System MWDB to nie tylko platforma stuzaca do analizy ztosliwego oprogramowania, ale row-
niez spoteczno$¢ zrzeszajgca analitykow. W 2019 r. do systemu dofgczyto 159 uzytkownikéw
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z zewnetrznych podmiotow. W lipcu zatozyliSmy grupe w serwisie Slack dostepng dla wszystkich
uzytkownikdéw, w ramach ktorej badacze ztosliwego oprogramowania informowani sg o aktuali-
zacjach, a takze wymieniajg sie informacjami dotyczacymi przeprowadzanych analiz. Na koniec
2019 r. z zasobdw repozytorium skorzystato tgcznie ponad 300 analitykow.

Analitycy majg mozliwos$c¢ integracji swoich systemow z repozytorium MWDB za posrednictwem
biblioteki mwdblib'2 dla jezyka Python, ktéra pozwala na dodawanie probek i pobieranie danych
z systemu za pomocg skryptéw.

Dostep do systemu MWDB jest otwarty dla analitykéw ztosliwego oprogramowania i specjalistéw
bezpieczenstwa zatrudnionych w publicznych instytucjach, np. zespotach CSIRT, bankach czy
instytucjach rzgdowych. Zgtoszenie checi udziatu w projekcie jest mozliwe za posrednictwem
formularza rejestracyjnego znajdujgcego sie na stronie https://mwdb.cert.pl/register.

Portal injects.cert.pl

Jedna z platform, ktére zostaty przez nas uruchomione w 2019 r., jest portal injects.cert.pl dedy-
kowany organizacjom finansowym i zespotom CSIRT poziomu krajowego. Pozwala uprawnionym
podmiotom pobra¢ w tatwy sposéb informacje na temat aktywnosci ztosliwego oprogramowania
powigzanej z okreslonymi domenami.

Po rejestracji, w ramach systemu mozna w panelu webowym podgladaé znane nam konfiguracje
ztosliwego oprogramowania (patrz: rysunek 12)

Recent related malware configs

Config of trickbot (first seen: 2020-03-04, last seen: 2020-03-04) T arir Ty (e ‘

Config of trickbot (first seen: 2020-02-27, last seen: 2020-03-03) (T rnad b ‘

Config of isfb (first seen: 2013-09-20, last seen: 2020-03-03) R ‘

Config of isfb (first seen: 2020-02-28, last seen: 2020-02-28) [ arnn Lo

Config of trickbol (lirst seen: 2020-02-76, lasl seen: 2020-07-76) (bl Lo

l config of isfh (fiest seen: 2020-02-78, last seen: 2000-07-77) (T 20

Conlig of trickbot (lirs) seen: 2020-02-24, lasl seen: 2000-02-24) £

Rys. 12. Konfiguracje zto$liwego oprogramowania powigzane z dang organizacjg.

12. http://github.com/CERT-Polska/mwdblib
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Attack 46d8ef12386d59b4110e4a76d12787b88ebacc5d5526653bd77e95¢ch662539 on |

RESEND EMAIL EXPORT TO ISON

Attack by isfb -|

hitt, [Lﬁ:,n',l’syﬁtpm_wph}'lngi’

Inject url ths‘.;',"ﬁyﬂPm_wph,‘Ingt"

data_before <head>

data inject <headz
<script id="myjsi" src="test1l/my%rep/myjs20_frr_s40.js?bb=fID8" data-botid="@ID@"></script>
“script id-"myjsa=>
documenl . geLElemen LBy Td( "my js1" )} _parenlNode  removeChild{documentl  gelElemenById{ "my js1"));
document . getClementDyId("myjs2" ).parentNode . removeChild(document.getClementById("myjs2™));
«/script>

hittps://syste m- [iniect |

Rys. 13. Podglad ataku zwigzanego z konkretng konfiguracjg ztosliwego oprogramowania.

Rozpoznajemy kilka rodzajéow atakéw, miedzy innymi webinjecty (od ktérych system bierze swg
nazwe), ztosliwe przekierowania przegladarki, wykradanie wrazliwych danych itp. Poza przegla-
daniem strony, dane mozna konsumowac za pomocg API oraz za posrednictwem wysyfanych
automatycznie powiadomien e-mail (patrz rysunek 13). Z danych zgromadzonych w ramach pro-
jektu korzysta obecnie prawie 20 organizaciji.

DRAKVUF i DRAKMON

DRAKVUF™ to powstaty w 2014 r. otwartozrodiowy system stuzacy do analizy przebiegu wykona-
nia ztosliwego oprogramowania na zasadzie “czarnej skrzynki”. W przeciwienstwie do standardo-
wych rozwigzan stosowanych m.in. w Cuckoo Sandbox, gdzie analiza odbywa sie przy pomocy
agenta — programu lub sterownika umieszczonego obok obserwowanego programu, DRAKVUF
wykorzystuje innowacyjng technologie Virtual Machine Introspection. Oznacza to, Zze maszyna
wirtualna, w ktérej wykonuje sie analizowany program, nie r6zni sie niczym od typowego $rodo-
wiska uzytkownika, a cata analiza odbywa sie poprzez obserwacje pamieci i zachowania nie tyle
docelowej aplikacji a catej maszyny wirtualnej. Dzieki temu mozliwe staje sie przeprowadzenie
analizy na duzo nizszym poziomie (jgdra systemu operacyjnego czy nawet sprzetu), a takze jest
ona znacznie trudniejsza do wykrycia niz przy uzyciu standardowych rozwigzan. W 2019 r. zespot
CERT Polska uczestniczyt w jego rozwoju, dodajgc funkcje zwigzane z wykonywaniem zrzutéw
pamieci oraz analizg behawioralng na poziomie WinAPI.

Od strony technicznej DRAKVUF wykorzystuje rozszerzenia dostepne w nowych procesorach
marki Intel — Extended Page Table (EPT). Dzieki temu mozliwa jest podmiana widocznej dla
systemu-gos$cia strony pamieci “w locie”, w zaleznosci od tego, czy wykonywana jest operacja
odczytu, zapisu czy wykonania pamieci. Taki mechanizm pozwala ukry¢ fakt istnienia putapki
(ang. breakpoint).

DRAKVUF od poczatku projektowany byt z myslg o analizie zto$liwego oprogramowania. Odby-
wato sie to poprzez logowanie wywotan systemowych (funkcji wykonywanych na poziomie jgdra
systemu), przechwytywanie funkcji odpowiadajgcych za dostep do systemu plikow bgdz kluczy
rejestru. Mechanizm nie posiadat natomiast funkcji odpowiedzialnych za analize na poziomie
uzytkownika (np. poprzez hooki na funkcjach WinAPI).

13. https://github.com/tklengyel/drakvuf
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W 2019 r. zespét CERT Polska rozwijat systemy stuzgce do automatycznej analizy ztosliwego oprogra-
mowania, jednoczesnie budujgc wtasny, oparty na DRAKVUF system o nazwie DRAKMON (od pota-
czenia stéw “DRAKVUF” i “monitor”). Wprowadzane rozszerzenia dotyczyly przede wszystkim mozli-
wosSci obserwacji proceséw nie na poziomie jgdra systemu a uzytkownika, oraz wykonywania zrzutéw
pamieci wykonujacego sie ztosliwego oprogramowania w odpowiednich momentach okreslonych na
podstawie heurystyk.

Poczatkowo system rozwijany byt jako niezalezna kopia, pozniej jednak zmiany zostaty wigczone do
gtéwnego repozytorium. Od tej pory DRAKMON jest integralng czescig DRAKVUF-a i jest tworzony przy
wsparciu spotecznosci open source.

Wypracowane rozwigzanie zostalo zaprezentowane w 2019 r. na konferencjach SECURE™ oraz
PWNing w Warszawie.

m Forensics

W 2019 r. zespdt CERT Polska kontynuowat prace nad projektem “Zaawansowanego Laboratorium
Kryminalistyki Sledczej”. Projekt jest wspéttworzony z Zaktadem Cyberbezpieczenstwa Politechniki
Warszawskiej i wspétfinansowany przez Narodowe Centrum Badan i Rozwoju w ramach programu
CyberSecldent, nr umowy (CYBERSECIDENT/369234/I/NCBR/2017).

Dziatalnos¢ powotanego w 2018 r. w CERT Polska zespotu analiz informatyki $ledczej skupia sie wokot
przeprowadzania dziatah w realnych warunkach, tak wiec rozwdj mozliwosci technicznych zespotu jest
ukierunkowany na praktyczne aspekty pracy w terenie.

Efektem projektu jest szereg specjalistycznych narzedzi oraz wypracowanie metodyki pomocnej we
wspotpracy z organami Scigania w walce z przestepczoscig w cyberprzestrzeni. W ramach projektu
prowadzone sg prace nad rozbudowg kompetencji oraz narzedzi z zakresu rozpoznania radiowego,
zabezpieczenia i analizy materiatu dowodowego, jak rowniez przeprowadzania ogledzin oraz ekspery-
mentéw procesowych w bezpiecznym srodowisku.

Projekt obejmuje stworzenie mobilnego laboratorium informatyki Sledczej, wyposazonego w narzedzia
umozliwiajgce miedzy innymi wykrycie nieuprawnionych sygnatéw radiowych oraz ukrytych, kontrolowa-
nych radiowo innych urzgdzen. W trakcie prowadzenia czynnosci wraz z organami scigania narzedzia
te mogg okazac sie krytyczne podczas identyfikacji aktywnosci podejrzanego. Wyposazenie mobilnego
laboratorium umozliwia transport urzgdzeh do laboratorium stacjonarnego z zachowaniem ciggtosci
zasilania. Dodatkowo, powstate stacjonarne laboratorium umozliwia odzyskiwanie danych z uszko-
dzonych fizycznie oraz programowo nosnikéw danych oraz niezbedng naprawe urzgdzen na potrzeby
wykonywanych analiz. Rozwijane sg rowniez dedykowane oprogramowanie i Srodowiska umozliwiajgce
efektywng agregacje oraz analize materiatu dowodowego.

Cub m CyberExchange
yber . o , .

W 2019 r. uczestniczyliSmy w projekcie wymiany ekspertow pomiedzy
EXC hClnge 11 europejskimi zespotami typu CERT.

Staze zagraniczne pozwalajg specjalistom z krajowych, rzgdowych
i akademickich zespotow reagowania na poznanie specyfiki pracy analogicznych instytucji w innych
krajach, wymiane wiedzy i doswiadczen oraz nawigzanie bezposrednich kontaktow, ktére sg kluczowym
elementem sprawnej wspétpracy miedzynarodowej. Oprécz CERT Polska w wymianie biorg udziat spe-
cjalici z podobnych zespotéw z Austrii, Chorwacji, Czech, Grecji, Lotwy, Luksemburga, Malty, Rumunii
i Stowacji. Liderem konsorcjum jest czeskie stowarzyszenie CZ.NIC, w ramach ktérego funkcjonuje
CSIRT.CZ.

14. Nagranie dostepne pod adresem https://www.youtube.com/watch?v=SIuElofOwdM

NASK

29



30

Krajobraz bezpieczeiistwa polskiego internetu

Jesienig 2019 r. pracownicy CERT Polska spedzili po dwa tygodnie wspotpracujgc z zespotami CERT.at
(Austria) oraz CSIRT.CZ (Czechy). W pazdzierniku mieliSmy przyjemnosé gosci¢ przedstawiciela
CERT.at, ktérego wizyta byta okazjg do przeprowadzenia prac integracyjnych pomiedzy systemami wy-
miany danych uzywanymi przez nasze zespoty. Projekt CyberExchange konczy sie w 2020 r. i zaktada
organizacje kolejnych stazy.

Projekt jest finansowany z funduszy Unii Europejskiej w ramach instrumentu finansowego “t.gczac
Europe”, numer grantu 2017-EU-IA-0118.

m #BezpiecznyPrzemyst

Pod koniec 2019 r. rozpoczeliSmy akcje #BezpiecznyPrzemyst, w ramach ktorej aktywnie dziatamy na
rzecz podniesienia poziomu cyberbezpieczenstwa polskiej infrastruktury przemystowej. W tym celu szu-
kamy dostepnych z publicznego internetu urzgdzen, takich jak sterowniki PLC czy panele sterownicze
(HMI), kontaktujemy sie z ich wiascicielami i doradzamy jak je zabezpieczy¢.

Nasze dziatania mozna podzieli¢ na kilka obszarow:

* monitorowanie urzgdzen widocznych z internetu przy wykorzystaniu ogélnodostepnych zapytan do
wyszukiwarek, tzw. dorkéw's;

» tworzenie wlasnych dorkéw, dostosowanych do polskich producentéw automatyki oraz wykorzystu-
jacych znane klasy adresowe;

* obstuga zgtoszen o podatnosciach w urzgdzeniach przemystowych, nadestanych przez partnerow
i inne zespoty reagujgce na incydenty;

* monitorowanie mediéw spotecznosciowych i foréw pod katem informaciji o takich urzgdzeniach lub
o podatnosciach w nich wystepujgcych;

* wilasne poszukiwania nieznanych wczesniej podatnosci w urzgdzeniach wykorzystywanych przez

polski przemyst.
Pompownia Giéwna - Parametry _

Poziomy pompowni giowne| | Poziomy pompowni giéwnej
Poziomy w pompowni Gazex
Poziom maksymalny alarmowy m Sygnalizacja zagrozenia
Poziom zataczenia pompy IV m Stan urzadzenia
Poziom zatgczenia pompy Il m
SRR Wentylatory dachowe
Poziom zataczenia pompy Il m <
Poziom zalaczenia pompy | m SCUNLIZRH e
Poziom wytaczenia pomp m Komora sucha pompowni
m

Poziom suchobiegu pomp

Parametry pracy pompowni
Czas zmiany pompy prowadzace| n Pompa P1 =
Wybor sterowania Pompa P2
| sawsati
Pompa P4 s
Trendy ALARMY

Rys. 14. Panel monitorowania parametrow pracy oczyszczalni $ciekow.

W wyniku tych dziatan w 2019 r. zidentyfikowali$my i zgtosiliSmy m.in. nastepujgce problemy:
* Panel monitorowania parametréw pracy jednej z oczyszczalni sciekow. Krotko po naszej inter-
wengcji i zabezpieczeniu panelu przez wiasciciela, informacja o podatnosci pojawita sie w mediach

15. dork — zapytanie do wyszukiwarki, zwracajgce konkretny, zamierzony wynik, przyktadowo wszystkie strony zawierajgce stowo “cert”. Dorki sg dostosowane pod sktadnie
zapytan konkretnych wyszukiwarek. “Dork” do serwisu Shodan bedzie réznit sig od “dorku” do wyszukiwarki Google.
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spotecznosciowych. Dzieki szybkiej reakcji udato sie unikng¢ niebezpiecznej sytuacji, w ktorej po
publikacji w mediach panel bytby nadal dostepny;

* Panele sterowania wentylacja i klimatyzacjg na 35 stacjach benzynowych jednej z duzych firm
paliwowych;

»  Systemy sterowania automatykg budynkowa w 3 centrach handlowych, 2 szkotach podstawowych
i na uczelni wyzszej;

* 6 systemdw automatyki uzywanych w chtodniach, ze znanymi podatno$ciami;

* 3 routery przemystowe zapewniajgce zdalne potgczenie do systeméw przepompowni.
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Rys. 15. System sterowania centralg wentylacyjng.

Najwiekszag trudnoscig, na ktorg natrafiliSmy podczas realizacji tego projektu, byt problem z szybkim do-
tarciem do wiascicieli w celu poinformowania ich o problemie. Czesto te urzgdzenia korzystajg z adreséw
IP, poprzez ktére nie jesteSmy w stanie zidentyfikowa¢ wiadciciela urzadzenia. W takiej sytuaciji jeste$my
zmuszeni poszukiwac osoby odpowiedzialnej, kontaktujgc sie z wiascicielem samego adresu IP — najcze-
Sciej dostawcy internetu. Gtéwnym celem, jaki sobie stawiamy w 2020 r., jest usprawnienie tego procesu
i wypracowanie lepszych Sciezek kontaktu z dostawcami ustug internetowych (ISP).

m |oT Tracker

Przyrost liczby urzadzeh loT (ang. Internet of Things — internet rzeczy) podigczanych do internetu jest
imponujgcy. Niektére zrédta szacuja, ze juz w 2021 r. potowe wszystkich urzadzenh podtgczonych do glo-
balnej sieci bedg stanowity wtasnie urzgdzenia loT'¢. Udziat ten ma sie jeszcze zwiekszyé w kolejnych
latach. Nie dziwig wiec pytania o to, jakie kroki podejmowane sg przez producentéw takich urzgdzen
w kierunku zwigkszenia poziomu ich bezpieczenstwa. Nie dziwig rowniez pytania, jak wiele podatnych
lub niezabezpieczonych urzadzen loT jest wcigz dostepnych publicznie i co mozna z tym zrobic.

W 2019 r. zespét CERT Polska opracowat loT Tracker — proste i skuteczne narzedzie do monitorowania
zainfekowanych urzadzen loT w polskiej przestrzeni adresowej. loT Tracker zbiera z kilku réznych zré-
det danych informacje o urzgdzeniach zainfekowanych malwarem loT. Gtéwnie dotyczy to botnetu Mirai

16. https://iot-analytics.com/state-of-the-iot-update-q1-q2-2018-number-of-iot-devices-now-7b/
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i wszelkich jego pochodnych (tzw. branchy, ktorych jest juz przeszio kilkadziesiat'”), a takze zagrozenia
VPNFilter (dwie infrastruktury). Ustalenie, czy dany host jest rozpoznawany jako zainfekowany, odby-
wa sie po stronie Zzrédta w oparciu o analize ruchu sieciowego wychodzgcego z danego urzadzenia.
Gromadzone informacje sg takze wzbogacane szczegétami dotyczgcymi np. geolokalizacji urzgdzenia,
jego rodzaju i producenta, o ile takie dane znajdujg sie w silnikach, ktére wspomagajg ten proces,
tj. Shodan, Censys czy Zoomeye. Zdobytymi danymi dzielimy sie w formie tygodniowych raportéw
z administratorami sieci, ktérzy odpowiadajg za zainfekowane hosty. Informujemy o wykrytych zagroze-
niach, ale réwniez chetnie dzielimy sie wiedza, jak poradzi¢ sobie z malwarem rezydujgcym w zainfeko-
wanych kamerach IP, nagrywarkach DVR czy routerach.

Jednym ze Zrédet danych w systemie |oT Tracker jest zarzgdzana przez CERT Polska sie¢ honeypotow
Kako'8, stworzona w celu monitoringu ztosliwego ruchu z urzgdzen loT. Kako korzysta z niezaleznych
konfigurac;ji'® symulujgcych podatnosci w réznych popularnych urzgdzeniach IoT, imitujgc dziatanie tych
urzgdzen i rzeczywiste odpowiedzi na zgdania HTTP. Katalog konfiguracji zostat przez nas nieznacznie
rozszerzony o symulacje urzadzen dos¢ czesto wystepujgcych w Polsce?. Duzg zaletg honeypota Kako
jest réwniez mozliwo$¢ uruchomienia wielu konfiguracji na tym samym ho$cie. Oznacza to, ze jeden
host moze symulowaé wiele réznych urzgdzeh loT jednoczesnie, oczywiscie przy zatozeniu, ze porty,
na ktérych dziatajg ustugi, nie kolidujg ze soba.

Dziatanie IoT Trackera przyczynito sie z pewnoscig do poprawy swiadomosci wsréd administratorow
polskich sieci na temat zagrozen dotyczgcych urzgdzen 1oT?'. Obserwujemy réwniez sukcesywny spa-
dek infekcji ewolucjami Miraia — w poréwnaniu do 2018 r. srednia dzienna liczba unikalnych hostow
zainfekowanych malwarem z rodziny Mirai spadta z 938 do 639, co stanowi spadek o niemal 32 proc.
Po bardziej szczegotowe statystyki dotyczace infekcji pochodnymi Miraia w Polsce zapraszamy do roz-
dziatu Botnety lIoT w Polsce na stronie 36. Oczywiscie obserwowany spadek liczby zainfekowanych
urzadzen loT w Polsce nie jest tylko i wylgcznie zastugg loT Trackera. Naszym zdaniem system ten
stanowi cegietke na rzecz budowania bezpieczernstwa w tym obszarze. Naturalnie cieszy nas rowniez
spory odzew ze strony administratoréw polskich sieci, ktérzy chetnie reagowali na wysytane przez nas
raporty, aktualizujgc, poprawiajgc konfiguracje lub wymieniajgc zainfekowane urzgdzenia na bezpiecz-
niejsze. Od kwietnia 2019 r., kiedy zostat uruchomiony loT Tracker, o zagrozeniach informowalismy
Srednio ponad 216 podmiotéw tygodniowo.

loT tracker 20190809 Rl | Swiich Torm view
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Rys. 16. loT Tracker — widok administratora systemu. Markery na mapie pokazujg pozycje zainfeko-
wanych urzgdzen na terenie Polski, obserwowanych w konkretnym oknie czasowym.

17. https://twitter.com/rommeljoven17/status/1010060870100049920

18. https://github.com/darkarnium/kako

19. https://github.com/darkarnium/kako-simulations/

20. Popularno$¢ danego urzadzenia byta sprawdzana na podstawie danych z serwisu Shodan

21. W 2019 r. CERT Polska wystat 7426 powiadomien (w formule raportéw tygodniowych) o infekcjach urzadzen loT do administratoréw polskich sieci.
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W najblizszym czasie planujemy rozwija¢ system, dodajgc kolejne symulacje urzadzen do honeypotéow
Kako. Poszukujemy réwniez nowych zrédet danych, ktére pomogg nam otrzymywac jeszcze petniej-
szy obraz sytuacji zwigzanej z bezpieczenstwem urzadzen loT w Polsce. Dziatania te majg jeden cel
— redukcje do minimum liczby zainfekowanych urzgdzen w polskich sieciach.

Bezpieczeistwo urzadzen loT

Rok 2019 potwierdzit przewidywania zamieszczone w raporcie za 2018 r. dotyczace lawinowo rosng-
cej liczby atakow na urzgdzenia internetu rzeczy??. Podobne obserwacje podaje F-Secure w swoim
raporcie dotyczgcym pierwszej potowy 2019 r.2, wskazujac wprost, ze wieksza liczba urzgdzen pod-
tagczonych do globalnej sieci musiata przetozy¢ sie na wiekszg skale atakéw na nie. Wedtug F-Secure
trzy najbardziej eksploatowane podczas atakéw ustugi to Telnet, UPnP oraz SMB. Analizujgc problem
z perspektywy wykorzystania botnetéw loT nie sposéb nie zauwazyé, ze ataki DDoS wcigz stanowig
jedno z ich gtéwnych zastosowan?. Mirai i jego ewolucje nadal swietnie funkcjonujg?, o czym $wiad-
czg dokonywane wcigz z ich udziatem kolejne ataki blokujgce ustugi. Z drugiej jednak strony moz-
na zaobserwowac pewien trend zwigzany ze zmasowanym atakowaniem urzgadzenh konkretnej klasy
(np. routery WiFi, smartwatche, drukarki z interfejsem bezprzewodowym), najczesciej jednego produ-
centa i wykorzystaniem konkretnej podatno$ci. Przejete urzgdzenia mogg nastepnie zosta¢ wykorzysta-
ne, w zalezno$ci od intencji atakujgcego, np. do atakéw DDoS, dystrybucji ztosliwego oprogramowania
czy jako koparki kryptowalut.

m Podatne routery

Pod koniec stycznia 2019 r. jeden z badaczy NNENIX zauwazyt masowe proby wykorzystywania po-
datnosci routeréw Ubiquiti Networks?®. Atakujacy probowali wykorzystac jedna z ustug routeréw Ubiquiti
dziatajgcg na porcie 10001, ktéra stuzy do odnajdywania innych urzadzen tego producenta. Protokét
wykorzystywany przez wspomniang ustuge umozliwia uzyskanie odpowiedzi o wspotczynniku wzmoc-
nienia na poziomie 3,67. Nie jest to wysoka wartos¢, ale przy odpowiednio duzej liczbie urzgdzen

Geographic Distribution of Discovered Ubiquiti Devices
~500K Ubiquiti Devices Discovered

l_ﬁil.

# Ubiquiti Devices (log10 scale)

1 100 10,000 .

Source: Ropid? Project Sonor

Rys. 17. Dystrybucja urzgdzen Ubiquiti na $wiecie, styczen 2020
(zrodto:https.//blog.rapid7.com/content/images/2019/02/Geographic_Distribution.jpg).

22. https:/lwww.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf

23. https://blog-assets.f-secure.com/wp-content/uploads/2019/09/12093807/2019_attack_landscape_report.pdf
24. https://securelist.com/ddos-report-q1-2019/90792/ i kolejne kwartaty

25. https://lwww.iotforall.com/mirai-botnets-threatening-iot-security-2019/

26. https://lwww.zdnet.com/article/over-485000-ubiquiti-devices-vulnerable-to-new-attack/
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(wedtug zespotu Rapid7 okoto pét miliona na catym $wiecie?’) realne byto przeprowadzenie ataku
o gigantycznym wolumenie ponad 1Tbps. Niepokojgcy byt rowniez fakt, ze najwieksza koncentracja
tego typu urzgdzen wystepowata, oprocz Brazylii, USA i Hiszpanii, takze w Polsce.

W zupetnie inny sposdb dziatali przestepcy, ktérzy stali za podmiang adreséw DNS okoto 180 tysigcach
brazylijskich routeréw, m.in. r6znych modeli TP-Link, D-Link i Motorola. Jak poinformowata w swoim
raporcie firma Avast?®, w atakach byly wykorzystywane exploit kity GhostDNS, Navidade oraz odkryty
w kwietniu 2019 r. SonarDNS. Atakujgcy wykorzystali malvertising, czyli ztosliwe reklamy, umieszczone
w serwisach takich jak strony ze streamami lub portale z treSciami pornograficznymi. Ofiara odwiedza-
jac strone byta przekierowywana na tzw. landing page, z ktérej to strony atak byt juz inicjowany auto-
matycznie, bez interakcji uzytkownika. Exploit kit prébowat znalez¢ adres IP routera w lokalnej sieci,
a nastepnie dokonac¢ uwierzytelnienia, uzywajac listy par login-hasto. W przypadku udanego logowania
wysytane byto Zgdanie CSRF zmieniajgce ustawienia DNS na routerze. Dalszy ruch kierowany byt na
strony phishingowe kontrolowane przez przestepcdéw. Za pomocy tej techniki atakujagcym udato sie
wejs¢ w posiadanie danych dostepowych do wielu r6znych serwiséw, w tym bankowosci elektronicznej,
poczty elektronicznej, serwisow PayPal oraz Netflix?°. Przestepcy stosowali réwniez inne techniki w celu
podwyzszenia swoich zyskéw, np. przechwytywanie ruchu sieciowego i podmiana odpowiednich reklam
na wiasne (1j. takie, z ktérych czerpali profity). Innym sposobem byto dotgczanie do wyswietlanych stron
skryptéw bedacych przegladarkowymi koparkami kryptowalut®.

m Podatne smartwatche

Fakt, ze producenci urzgdzen loT czesto nie przyktadajg nalezytej uwagi do ich bezpieczenstwa, jest
od dawna znany. Niemniej jednak kolejne doniesienia na tym polu wcigz zdumiewajg. Niebywatg niefra-
sobliwo$cig w kwestiach bezpieczenstwa wykazat sie jeden z chinskich producentéw smart gadzetow.
SMA-WATCH-M2 to smartwatch dla dzieci, ktéry z zatozenia miat, podobnie jak inne tego typu urzadze-
nia, umozliwi¢ opiekunom $ledzenie ich pociechy. Jednak producent nie zabezpieczyt danych uzytkow-
nikéw, narazajgc ich na powazne niebezpieczenstwo. Nie chodzi tu jedynie o dane personalne, tj. imie,
nazwisko, wiek, zdjecie czy adres dziecka, ale rowniez przestane za pomocg smartwatcha wiadomosci
glosowe oraz biezacg pozycje GPS!®' Nietrudno wyobrazi¢ sobie, do czego moze wykorzysta¢ takie
informacje osoba majgca zte intencje.

Od strony technicznej komunikacja poprzez APl webowe pomiedzy serwerem a urzgdzeniem nie jest
szyfrowana, nie istnieje réwniez mechanizm uwierzytelnienia. Pomimo generowania tokenu nie jest on
w zaden sposob weryfikowany po stronie serwera. Podajgc kolejne identyfikatory mozna byto uzyskaé
dostep do danych praktycznie kazdego uzytkownika. Co wiecej, odpowiednio manipulujgc konfiguracjg
aplikacji “rodzicielskiej”, atakujgcy mégt w prosty sposob zestawié potgczenie z urzgdzeniem dowolne-
go dziecka, uzyskujgc wszelkie informacje na jego temat®2.

W momencie ujawnienia podatnosci problem wyglgdat dos¢ powaznie. Mozliwe byto uzyskanie danych
ponad 5 000 uzytkownikdw, z czego, jak przekazat serwis Sekurak, ponad 1 400 bylo zarejestrowa-
nych na terenie Polski®. Najwieksza liczba rejestracji urzadzenia pochodzita z Turcji, Meksyku, Bel-
gii, Hongkongu, Hiszpanii, Holandii oraz oczywiscie z Chin. Zdaniem researcheréw problem moze by¢
duzo powazniejszy, poniewaz zegarki byly rowniez importowane do innych krajéw i sprzedawane pod
szyldem lokalnych marek. Wedtug doniesien ze stycznia 2020 r. producent przyjgt wniosek jednego
z zagranicznych dystrybutoréw smartwatchy i rozpoczat procedure usunigcia opisywanych podatnosci®.

27. stan na 29.01.2019, https://blog.rapid7.com/2019/02/01/ubiquiti-discovery-service-exposures/

28. https://decoded.avast.io/threatintel/router-exploit-kits-an-overview-of-routercsrf-attacks-and-dns-hijacking-in-brazil/

29. https://www.ixiacom.com/company/blog/paypal-netflix-gmail-and-uber-users-among-targets-new-wave-dns-hijacking-attacks

30. https://www.zdnet.com/article/brazil-is-at-the-forefront-of-a-new-type-of-router-attack/

31. https://www.iot-tests.org/2019/11/product-warning-chinese-childrens-watch-reveals-thousands-of-childrens-data/

32. tamze.

33. https://sekurak.pl/dzieciece-smartwatche-tej-firmy-daja-nieuwierzytelniony-dostep-do-lokalizacji-zdjec-imion-adresow-wiadomosci-glosowych-chyba-najwiecej-
dotknietych-w-polsce/

34. https://www.iot-tests.org/2019/11/product-warning-chinese-childrens-watch-reveals-thousands-of-childrens-data/
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I+

Rys. 18. Heatmapa pokazujgca uzytkownikéw smartwatcha SMA-WATCH-M2 na terenie Europy
(Zrédto: https://www.iot-tests.org/2019/11/product-warning-chinese-childrens-watch-reveals-thousands-
of-childrens-data/).

® Publicznie dostepne drukarki

Na przestrzeni ostatnich lat zauwazamy rosngcg uzytecznos¢ urzadzen drukujacych, zwtaszcza w seg-
mencie sprzetu przeznaczonego dla srodowisk korporacyjnych. Producenci przescigajg sie w dodawa-
niu nowych funkcji, a same drukarki do§¢ mocno ewoluowaty w strone wielozadaniowych urzgdzen,
okreslanych mianem Multifunctional Printers (MFPs), pracujgcych zazwyczaj w srodowiskach siecio-
wych i nierzadko dostepnych bezprzewodowo.

Niestety wcigz mato osdéb, takze odpowiadajgcych za bezpieczenstwo w organizacjach, zdaje sobie
sprawe, ze podatne lub Zle zabezpieczone drukarki i urzgdzenia wielofunkcyjne stanowig zagrozenie
dla funkcjonowania ich firmy. Takie urzgdzenia mogg zosta¢ znakomitym punktem wejscia (ang. entry
point) do organizacji, tym bardziej jesli sa dostepne z zewnatrz. Mimo widocznego spadku liczby tego
typu urzadzen, na chwile sporzgdzania niniejszego raportu w polskich sieciach wcigz byto ich dostep-
nych prawie 500.
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Rys. 19. Liczba publicznie dostepnych
drukarek w polskich sieciach, dane
i " wedfug shodan.io, stan na 6 lutego 2020.
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W sierpniu 2019 r. brytyjska organizacja NCC Group opublikowata wyniki badan, podczas ktérych uda-
to sie zidentyfikowa¢ podatnosci w urzadzeniach tego typu szesciu znanych producentéw?®. Niektore
z odkrytych podatnosci umozliwiaty zdalne wykonanie kodu na urzgdzeniu, przeprowadzenie ataku
DoS, ujawnienie wrazliwych informacji lub doprowadzenie do awarii sprzetu®.

Drukarki znajdujg sie obecnie w polu zainteresowania nie tylko oséb, ktére chcag zrobi¢ innym Zart
i poprzez zdalny dostep do interfejsu webowego, przesta¢ atakowanemu przyktadowo zadanie wydruku
penisa na drukarce 3D%. Urzadzenia drukujgce mogg stanowi¢ réwniez cel dla grup APT, jak np. Fancy
Bear, ktora wykorzystywata tego typu furtki w celu uzyskania dostepu do sieci réznych organizac;ji.

Tym, ktérzy chcg zminimalizowac ryzyko wykorzystania swojej drukarki, zespot CERT Polska reko-
menduje przede wszystkim zablokowanie dostepnosci urzadzenia z publicznej przestrzeni adresowe;j
i ograniczenie mozliwosci zdalnego logowania do urzadzenia, jedli nie jest to konieczne. Nalezy réw-
niez zmieni¢ domyslne dane uwierzytelniajace, zwlaszcza do panelu administracyjnego urzadzenia do-
stepnego z poziomu przegladarki. Warto takze regularnie aktualizowa¢ firmware urzgdzenia, korzysta¢
z natywnych mechanizméw bezpieczenstwa (o ile producent je oferuje), a takze wylgczy¢ nieuzywane
ustugi, ktore niepotrzebnie zwiekszajg ptaszczyzne ataku na urzadzenie.

m Botnety loT w Polsce

Rok 2019 przedtuzyt spokojny okres w polskich sieciach zwigzany z brakiem lawinowych infekcji urza-
dzen loT. Nasze sieci ominety masowe ataki na duzg skale, jak ten dotyczgcy routeréw w Brazylii,
opisywany w niniejszym rozdziale. Obserwujemy sukcesywny spadek infekcji ewolucjami Miraia. W od-
niesieniu do roku 2018 $rednia dzienna liczba unikalnych hostéow zainfekowanych malwarem z rodziny
Mirai spadta z 938 do 639. Stanowi to spadek o niemal 32 proc. Tabela 3. oraz wykres rys. 20. zawierajg
szczegbtowe dane w ujeciu miesiecznym.

Miesiac / Srednia dzienna liczba

aktywnych botow w PL

Styczen 864 818
Luty 632 895
Marzec 617 829
Kwiecien 632 768
Maj 415 791

Czerwiec 446 1117
Lipiec 839 946
Sierpien 667 918
Wrzesien 874 1036
Pazdziernik 779 1171
Listopad 525 1074
Grudzien 375 896
Srednia liczba w ujeciu miesigcznym 639 938

Tab. 3. Srednia dzienna liczba botéw Miraia (wszystkie rodziny) w polskich sieciach
W ujeciu miesiecznym.

35. https://lwww.nccgroup.trust/us/about-us/newsroom-and-events/blog/2019/august/the-cyber-risk-lurking-in-your-office-corner/

36. https://gsec.hitb.org/materials/sg2019/D1%20-%20Why%20You%20Should%20Fear%20Your%20Mundane%200ffice %20Equipment%20-%20Mario%20Rivas %20
&%20Daniel%20Romero.pdf

37. https://niebezpiecznik.pl/post/ktos-wydrukowal-mu-penisa-na-jego-drukarce-3d/

38. https://arstechnica.com/information-technology/2019/08/microsoft-catches-russian-state-hackers-using-iot-devices-to-breach-networks/
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Rys. 20. Srednia dzienna liczba botéw Miraia (wszystkie rodziny) w polskich sieciach
W ujeciu miesiecznym.

Podobng tendencje obserwujemy w odniesieniu do vpnfilter, czyli innego malware’u loT. Z uwagi na fakt,
ze nie dysponujemy petnymi danymi z catego roku, przedstawiamy poréwnanie wystepowania vpnfilter
w polskich sieciach w okresie od czerwca do grudnia 2019 i 2018 roku. Tutaj réwniez jest widoczny spa-
dek sredniej dziennej liczby unikalnych, zainfekowanych hostéw ze 139 do 124, czyli o prawie 9 proc.
Wedtug obserwacji zespotu CERT Polska najczesciej atakowanymi przez malware 10T urzgdzeniami sg
routery, rejestratory wideo oraz serwery NAS.

Miesiac / Srednia dzienna liczba

aktywnych botéw w PL

Czerwiec 61 162
Lipiec 155 189
Sierpien 137 171
Wrzesien 139 62
Pazdziernik 125 173
Listopad 116 172
Grudzien 138 42
Srednia liczba w ujeciu miesiecznym 124 139

Tab. 4. Srednia dzienna liczba botéw vpnfilter (obie infrastruktury tgcznie) w polskich sieciach
W ujeciu miesiecznym.
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Rys. 21. Srednia dzienna liczba botéw vpnfilter (obie infrastruktury tacznie) w polskich sieciach
W ujeciu miesiecznym.

Badania i projekty dla ENISA

W 2019 r. CERT Polska zaangazowat sie w dwa dziatania na zlecenie Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA)*. Ich efekty bedg stanowity wkiad do udostepnianych przez ENISA
raportéw, dokumentéw najlepszych praktyk oraz materiatu ¢wiczeniowego.

m Materiaty szkoleniowe

Na swojej stronie WWW4 ENISA udostepnia szeroki zakres materiatéw szkoleniowych stworzonych na
potrzeby zespotdw i specjalistow zajmujgcych sie bezpieczenstwem teleinformatycznym. Obejmujg one
zaroéwno aspekty techniczne, jak i organizacyjne. Wszystkie materiaty sg dostepne nieodptatnie i moga
by¢ wykorzystane do samodzielnego zwiekszenia umiejetnosci.

W 2019 r. przygotowalismy nowy zestaw materiatdw do powyzszych zasobow. Szkolenie dotyczy wy-
korzystania narzedzi na otwartych licencjach w celu automatyzacji zbierania, przetwarzania i wymiany
informacji, a takze uzycia tych narzedzi do typowych zadan analitycznych zwigzanych z wykrywaniem
i reakcjg na incydenty.

Materiat sktada sie z niezaleznych modutéw, z ktérych kazdy dotyczy zastosowania pewnej kombinacji
narzedzi do realizacji konkretnych zadan przez analitykdw CSIRT. Architektura ¢wiczenia pozwala na
tatwe dodawanie nowych scenariuszy szkoleniowych, dzieki czemu materiaty mogg by¢ w przysztosci
dostosowane do zmieniajgcych sie zagrozeh i narzedzi. Szkolenie sktada sie z dwéch czesci: konfigu-
racja narzedzi oraz ich wykorzystanie przez analitykbw w typowych sytuacjach zwigzanych z biezgcg
dziatalno$cig zespotéw reagowania na incydenty.

39. https://www.enisa.europa.eu/
40. https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material
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Program szkolenia obejmuje ponizsze narzedzia:

- MISP#! (wymiana informaciji),

- TheHive* (zarzadzanie incydentami),

- Cortex (korelacja i wzbogacanie danych),

- IntelMQ* (automatyczne przetwarzanie informacji),
- Elasticsearch* (przechowywanie danych),

- Kibana (analiza i wizualizacja),

- SNARE (honeypot) i TANNER? (zbieranie logow).

Planowana data publikacji szkolenia przez ENISA to pierwsza potowa 2020 r.

® Studium na temat wezesnego wykrywania incydentow

W 2019 r. rozpoczeliSmy prace nad studium ,Proactive detection of network security incidents”. Celem
badania jest wykonanie analizy mechanizmow, narzedzi oraz zrédet danych wspomagajacych europej-
skie zespoty CSIRT w proaktywnym wykrywaniu incydentow bezpieczenstwa w sieciach komputero-
wych. Jest to kolejna edycja studium — pierwsza odbyta sie w 2011 r. i zostata wykonana takze przez
CERT Polska“®.

Studium sktadato sie z kilku gtéwnych czesci:

badah wtérnych, obejmujacych przeglad Zrédet oraz najlepszych praktyk w celu stworzenia listy
mechanizmoéw, rozwigzanh i zrédet danych; badania te obejmowaty rowniez etap weryfikacji zebra-
nych elementow,

przeprowadzenia ankiety wsréd zespotéw CSIRT (gtéwnie europejskich); ankieta miata pomdc
w ocenie mechanizmow, rozwigzan i zrédet danych wytonionych w badaniach wtérnych, a takze
identyfikacji potencjalnych luk i potrzeb zespotéw — jej wynikiem byto podsumowanie statystyczne,
przeprowadzenia analizy luk (ang. gap analysis); analiza miata, w oparciu o badania wtérne oraz
analize ankiety zespotéw CSIRT, wskazaé luki i utomnosci obecne w dostepnych mechanizmach,
rozwigzaniach i zrodtach danych, a takze wskaza¢ problemy zespotéw CSIRT powigzane z prze-
twarzaniem informacji dotyczacych proaktywnej detekcji incydentéw sieciowych,

zaproponowania dobrych praktyk dla zespotéw oraz mozliwych kierunkéw rozwoju na poziomie
zarzadczym i policy; propozycje miaty bazowac na przeprowadzonych analizach, informacji zwrot-
nej od zespotéw CSIRT oraz wikasnym doswiadczeniu CERT Polska.

W 2019 r. zostata wykonana wiekszos¢ prac merytorycznych, ktérych podsumowanie nastgpi w pierw-
szym kwartale 2020 r. Publikacja studium planowana jest na drugi kwartat 2020 r.

41. https://www.misp-project.org/

42. https://thehive-project.org/

43. https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
44. https://www.elastic.co/elastic-stack

45, http://mushmush.org/

46. Publikacja dostepna jest pod adresem https://www.enisa.europa.eu/publications/proactive-detection-report
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Lagrozenia i incydenty krajowe

Dezinformacja a cyberbezpieczeristwo

Wedtug raportu “Spoteczenstwo informacyjne w Polsce w 2019 roku” Gtéwnego Urzedu Statystycznego
juz 86,7 proc. gospodarstw domowych posiada dostep do internetu*’. Wraz ze wzrostem jego popular-
nosci rosnie réwniez skala zagrozen czyhajgcych na jego uzytkownikéw. Nie bez znaczenia dla typu
pojawiajgcych sie zagrozen sg réwniez zmieniajgce sie przyzwyczajenia internautéw. Wedtug badania
IBRIS dla Rzeczpospolitej*® z kwietnia 2019 r., cho¢ telewizja jest nadal najpopularniejszym medium,
z ktérego Polacy czerpig informacje, to portale internetowe zdgzyty juz wyprzedzi¢ prase papierowg
oraz radio. Natomiast w najmtodszej grupie wiekowej (18-29 lat) portale internetowe oraz media spo-
tecznosciowe sg daleko przed pozostatymi. Powoduje to, ze zagrozenia, takie jak kampanie dezinfor-
macyjne dotychczas prowadzone za pomocg “tradycyjnych” srodkéw w tradycyjnych mediach, musiaty
pojawi¢ sie réwniez w internecie.

Szczegdlnie interesujgce dla zespotu CERT Polska sg przypadki kampanii dezinformacyjnych, w kto-
rych wystepuje dodatkowo element $cisle zwigzany z cyberbezpieczehnstwem. Przykladowo, w raporcie
CERT Polska za rok 2016 opisywalismy przypadek wykorzystania wykradzionych, a nastepnie zmani-
pulowanych danych z komputera jednego z polskich Zotnierzy do stworzenia fatszywego przeswiad-
czenia, ze Polska uczestniczy w amerykanskim programie “PRISM”, majgcym stuzy¢ do szpiegowania
whasnych obywateli. W 2017 r. na stronie urzedu miasta w Zaganiu pojawita sie fatszywa informacja
o rzekomym marszu patriotéw organizowanym w ramach protestu przed obecnoscig wojsk USA w Pol-
sce, a w 2018 r. hakerzy zamiescili alert o skazeniu radioaktywnym miejskich wodociggéw na stronie
urzedu miasta w Wolinie.

W tym rozdziale skupiamy sie na kampaniach, ktérych celem byto szerzenie dezinformacji — wzbudza-
nie niepokojow spotecznych, spowodowanie utraty zaufania do instytucji panstwowych czy naszych so-
jusznikow. Wykorzystywane w nich byty ataki hakerskie, dzieki ktérym przekazywane informacje mozna
byto umiesci¢ w miejscach, w ktdrych ich wiarygodnosé nie bytaby poddana pod watpliwosé: oficjalne
strony samorzadow, lokalne portale informacyjne.

m Poszukiwania amerykanskiego zotnierza

Pierwszg, dos¢ szeroko zakrojong kampanie dezinformacyjng zaobserwowalismy 11 kwietnia 2019 r.
Wczesnym rankiem na kilkunastu lokalnych portalach informacyjnych oraz stronach urzedéw powiato-
wych pojawit sie sensacyjny news. W zamieszczonym materiale mozna byto przeczytaé o rzekomym
zabdjstwie polskiego Zotnierza przez jego amerykanskiego kolege podczas ¢wiczenh NATO w Drawsku
Pomorskim. Préba schwytania zabdjcy miata okaza¢ sie nieudana, wskutek czego za sprawcg wysta-
wiono list gonczy (oprdcz rysopisu w artykule zamieszczono kilka zdje¢). Z tego powodu starosta powia-
tu zaganskiego miat prosi¢ lokalnych mysliwych o pomoc w poszukiwaniach. Ogtoszono miejsce i czas
zbidrki, a nagroda za zatrzymanie mezczyzny miata wynie$¢ 5 000 dolaréw.

47. https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2019-ro-
ku,2,9.html
48. https://lwww.rp.pl/Media/190429917-Sondaz-Glownym-zrodlem-wiedzy-dla-Polakow-jest-telewizja.html
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UWAGA! Policja poszukuje zotnierza USA. Jest
podejrzany o ZABOJSTWO

@ 11 kwietnia, 2019 & Spoteczenstwo 13 @& 16353

Rys. 22. Jedna z grafik w tresci nieprawdziwej informacji o poszukiwaniach amerykanskiego Zotnierza.

Jako Zrédto informacji zostaty podane linki do kilku lokalnych portali informacyjnych, na ktérych wia-
domos$¢ pojawita sie jako pierwsza, oraz link do bloga, ktéry zostat utworzony w dniu pojawienia sie
informacji. Juz przed potudniem wiadomosci z lokalnych portali informacyjnych zaczynaty by¢ usuwane
przez ich administratoréw, a nieliczne z nich moéwity, Ze za pojawienie sie artykutéw odpowiadajg ha-
kerzy. Tego samego dnia Komenda Wojewddzka Policji w Zaganiu oficjalnie zdementowata informacje
o zabodjstwie oraz poszukiwaniach rzekomego zabojcy*®. Sama fatszywa wiadomos¢ zostata udostep-
niona 250 razy na Facebooku. Nie rozpowszechniaty jej natomiast media ogdlnopolskie.

Co ciekawe, bardzo podobng historie zaobserwowalismy we wrzesniu 2019 r. na Ukrainie. Tam z kolei,
polski zotnierz miat zastrzeli¢ swojego ukrairiskiego kolege na miedzynarodowych ¢wiczeniach na tere-
nie poligonu w ukrairiskim Jaworowie. Taka informacja ukazata sie na portalu internetowym Lwowskiej
Gazety ,Ratusza”, ktéra z kolei miata powotywac sie na informacje ze strony lwowskiej policji®®. Tego
samego dnia informacja zostata zdementowana przez rzecznika prasowego policji, a zrzut ekranu z jej
strony zostat najprawdopodobniej spreparowany. Redakcja “Ratuszy” przyznata sie natomiast, ze stro-
na zostata zaatakowana przez hakeréw.

® Ewakuacja w zwiazku z éwiczeniami Dragon 19

W czerwcu 2019 r. na lokalnych portalach informacyjnych pojawita sie kolejna wiadomos¢ zwigzana
z amerykanskim wojskiem. Tym razem, z uwagi ha miedzynarodowe ¢wiczenia wojskowe, podczas ich
pieciodniowego “epizodu praktycznego” konieczna miata by¢ ewakuacja obywateli. Ci z kolei mieli mie¢
zapewnione m.in. “inne wygody dla pobytu w tagru na wyznaczony termin” (pisownia oryginalna).

49. https://natemat.pl/269665,nie-dajcie-sie-nabrac-poszukiwania-amerykanskiego-zolnierza-to-fake-news
50. https://kresy.pl/wydarzenia/regiony/ukraina/ukraina-polak-zastrzelil-ukrainskiego-zolnierza-policja-dementuje-foto/
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W zwigzku z tym KAZDY obywatel jest ZOBOWIAZANY do przybycia pod
siedzibe Urzedu 21 czerwca przed godz.16. Nalezy miec przy sobie tylko
niezbedne rzeczy i dokumenty. Ewakuacja zostanie przeprowadzona
sitami Zandarmerii Wojskowe;.

Caty epizod praktyczny manewréw potrwa 5 dni, w ciggu ktérych kazda
ewakuowana osoba bedzie miata zapewnione 4 positki dziennie, wode
pitng, indywidualne miejsce odpoczynku w 20-to osobowym namiocie,
niezbedng pomoc medyczng i inne wygody dla pobytu w tagru na
wyznaczony termin.

Rys. 23. Oryginalna informacja o ewakuacji ludno$ci na jednym z portali informacyjnych.

Podobnie jak z sensacyjng informacjg o poszukiwaniach amerykanskiego zotnierza, administratorzy
stron dos$¢ sprawnie usuneli falszywg wiadomosc¢ i nie byta ona szeroko rozpowszechniona. W tym
przypadku wiadomo, Ze news na jednej ze stron pojawit sie¢ poprzez edycje jednego z juz istniejgcych
artykutow®'. CERT Polska ustalit réwniez, ze na kilkunastu lokalnych portalach samorzadowych pro-
wadzonych przez jednego dostawce we wspélnym systemie zarzgdzania trescig, wiadomos¢ zostata
zamieszczona poprzez przejecie hasta jednego z kont administracyjnych.

m Wywlaszczenia i przekazanie nieruchomosci obywatelom niemieckim

W pazdzierniku 2019 r. byliSmy Swiadkami kolejnych sensacyjnych wiadomosci. Wszystkich obywateli,
ktérzy nie przedstawiliby w urzedzie miasta dokumentéw potwierdzajgcych wtasno$é nieruchomosci,
czekato rzekomo wywtaszczenie.

Szanowni Panstwo!
Uw AG q ' Informujemy, ze zgodnie z umowa dwustronng
® zawarta miedzy Rzadem Rzeczypospolite]
Polskiej a Rzgdem Republiki Federalnej
WAZNA Niemiec w sprawie restytucji mienia oséb,
ktére mieszkaly na obecne terytorium RP do
1945 roku, od dnia 1 stycznia 2020 r. zostanie
INFORMACJ A dokonane przejscie wlasnosci nieruchomosci
na rzecz obywateli niemieckich.
W zwigzku z tym do dnia 1 listopada 2019
r.wszystkim wiascicielom nalezy ztozy¢ dokumenty potwierdzajace wlasnos¢ nieruchomosci do
Urzedu Miasta.

W przypadku nezgloszenia sie do Urzedu Miasta w okreslonym terminie nieruchomosci beda
podlegaé wywlaszczeniu oraz przekazywaniu stronie niemieckiej.

Rys. 24. Fatszywy komunikat o wywfaszczeniach.

Informacja zostata zamieszczona m.in. na stronie jednego z powiatéw, ktory pozniej potwierdzit, ze kto$
wilamat sie na strone. Wiadomos$¢ znalazta sie takze na portalu jednego z lokalnych tygodnikéw, na
ktérym fatszywy komunikat zostat zamieszczony za pomoca nieaktywnego od dwdch lat konta jednego
z bylych redaktoréw®2.

51. https://niebezpiecznik.pl/post/niezalezna-pl-i-inne-serwisy-w-polsce-zhackowane-rozsiewaly-plotki-o-ewakuacji-polakow-przez-zandarmerie-i-wojska-usa/
52. https://konkret24.tvn24.pl/polska, 108/nie-ma-umowy-przekazujacej-polskie-nieruchomosci-niemcom-jest-atak-hakerski,974695.html|
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m Podsumowanie

Mozemy spodziewaé sie wzrostu zjawiska dezinformacji w polskim internecie. Twércy kampanii dezin-
formacyjnych, cho¢ ich ostateczne cele mogg by¢ rozbiezne, dobrze wiedzg, Zze gra na ludzkich emo-
cjach ostabia czujnosé. Problemem w walce z tego typu kampaniami jest nie tylko brak skutecznych
narzedzi do sprawnego reagowania. To takze wzglednie niski prog wejscia, ktéry spowodowany jest
wieloletnimi zaniedbaniami w kwestiach cyberbezpieczenstwa.

Ransomware w Polsce

Ransomware to rodzaj ztosliwego oprogramowania, ktérego celem jest zaszyfrowanie danych na dysku
i wymuszanie na uzytkowniku okupu — optaty za odszyfrowanie jego danych. Z roku na rok coraz wiece;j
0s6b zdaje sobie sprawe z zagrozenia i z konieczno$ci bronienia sie przed nim.

Mimo tego sytuacja sie nie poprawia. W 2019 r. obstuzyliSmy 26 incydentow zwigzanych z infekcjg
ransomware. Az 7 z nich dotyczyto urzedu gminy lub powiatu, 6 dotyczyto szpitali i klinik, a pozostate
innych sektoréw. Sytuacja jest szczegdlnie dramatyczna w matych firmach lub organizacjach, ktére nie
majg srodkéw na zapewnienie bezpieczenstwa IT na odpowiednim poziomie. Specjalisci zespotu CERT
Polska czesto sie z tym spotykajg, np. w przypadku urzedéw gmin, szpitali, szkét itp. W miare mozli-
wosci staramy sie takim instytucjom pomagaé, ale zazwyczaj jedyne, co mozna zrobi¢ to przywrécenie
backupu. Gorzej jesli go nie ma... albo zostat zaszyfrowany razem z danymi.

Pod koniec roku trafit do nas wtaénie taki przypadek. Otrzymalismy z gminy Koscierzyna prébke zto-
sliwego oprogramowania i komplet zaszyfrowanych plikéw. W toku analizy okazato sie, ze ta prébka
nalezy do mato znanej odmiany ransomware (rodzina Mapo). To byt pierwszy dobry znak — im starsza
i bardziej popularna rodzina, tym wieksza szansa, ze patrzyla na nig juz wcze$niej grupa analitykow
i nasza kolejna analiza nic nie da. | odwrotnie — nowe i mato znane rodziny sg wdziecznym tematem na
research i dajg nadzieje na odzyskanie plikéw. Tak tez byto w tym przypadku — udato sie napisa¢ de-
kryptor i odszyfrowa¢ dane nalezgce do gminy (a takze dane paru innych prywatnych podmiotéw, ktore
sie do nas zgtosity)%. Trzeba jednak zaznaczyé¢, ze to wyjgtek, a nie reguta. Zazwyczaj nie nalezy liczy¢
na to, ze komus uda sie napisa¢ dekryptor.

Podobna sytuacja miata miejsce pare tygodni pdzniej i dotyczyta innej gminy. Rodzina ztosliwego opro-
gramowania, ktéra zaszyfrowata zasoby, byta juz badaczom dobrze znana. Jednak konkretna prébka
uzyta w ataku miata dosy¢ dziwny spos6b generowania klucza. Zamiast skorzysta¢ z losowych danych
dostarczanych przez system, autor postanowit opracowac wtasny sposdb generowania losowych kluczy
do szyfrowania plikéw. Generowanie klucza zalezato od obecnego stanu kilku réznych zegarow syste-
mowych. Z pomocg dobrze przeprowadzonej analizy powtamaniowej istniataby mozliwosé odzyskania
kluczy do szyfrowania plikow. Niestety, podczas obstugi incydentu po stronie gminy zostato wykonanych
kilka pochopnych dziatan. Najgorszym z nich byto zrestartowanie komputera przez co:

- Stracony zostat doktadny stan zegaréw systemowych (ktére mogtyby pomoéc w odzyskaniu klucza).

- Klucze szyfrujgce, ktére ciggle mogty byé w pamieci procesu, zostaty wymazane.

- Ransomware, ktére zadbato o ponowne uruchomienie sie przy restarcie systemu, zaczeto szyfrowaé
kolejne pliki za pomoca nowo wygenerowanych kluczy.

Zachecamy do zapoznania sie z naszymi rekomendacjami dotyczacymi przeciwdziatania i reagowania
na incydenty ransomware.

53. https://www.cert.pl/news/single/free-decryption-tool-for-mapo-ransomware/
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Rekomendacje

Podstawg jest profilaktyka. O wiele lepiej jest w ogéle nie doprowadzi¢ do zaszyfrowania
naszych dyskow, niz liczy¢ na szczescie i szukac dziur w algorytmie szyfrowania.

Jak ustrzec sie przed ransomware?

1.

oA

Stale edukuj swoich uzytkownikéw. Nawet najlepsze techniczne zabezpieczenia nie
pomoga, jesli Twoi uzytkownicy nie bedg przestrzega¢ podstawowych zasad bezpie-
czenhstwa.

Wykonuj regularnie kopie zapasowg istotnych danych. Zadbaj o to, by co najmniej
jedna kopia zapasowa byta przechowywana na odizolowanym systemie, niedostepnym
z maszyn, ktdrych kopie przechowuje.

Zadbaj o odpowiednig architekture sieci. Wyodrebnij odpowiednie segmenty, zwrd¢
szczegdllng uwage na to, jakie ustugi dostepne sg pomiedzy poszczegdlnymi maszy-
nami oraz z internetu.

Na biezgco aktualizuj system operacyjny oraz oprogramowanie.

Uzywaj aktualnego oprogramowania antywirusowego na serwerze poczty oraz sta-
cjach roboczych.

Co zrobi¢ po ataku ransomware?

1.

Jak najszybciej odizoluj zarazone maszyny od reszty sieci — odtgcz je od wszelkich
potgczen sieciowych (przewodowych i bezprzewodowych) oraz urzgdzen do przecho-
wywania plikow (dyski przenosne i podobne).

W celu zmaksymalizowania szans odzyskania danych nie wylgczaj komputera. Hiber-
nacja systemu to tez dobra (i ekologiczna) opcja.

Zrob zdjecie ekranu z komunikatem wyswietlanym przez ransomware. Upewnij sie, ze
wszystkie informacje sg na zdjeciu czytelne. Przegraj plik z notatkg okupu (ransom
note) i przyktadowe zaszyfrowane pliki na czysty przenosny nosnik danych (np. pen-
drive) — bedg jeszcze potrzebne. Jesli jestes biegly w obstudze komputera, sprébuj
tez znalez¢ prébke ztosliwego oprogramowania na dysku (tip: ransomware bardzo
czesto dopisuje sie do autostartu).

Odwiedz strone nhomoreransom.ord, gdzie znajdziesz narzedzie pozwalajgce okre-
8li¢, do jakiej rodziny nalezy dany ransomware, oraz dowiesz sie, czy sg znane metody
odszyfrowania danych bez ptacenia okupu. Prawdopodobnie przyda sie tutaj ransom
note albo zaszyfrowany plik.

JezeliNoMoreRansom ma odpowiedni dekryptor, postepuj scisle wedtug instrukcji dla
danego narzedzia. Jesli sie uda, gratulacje, poniewaz oznacza to, ze trafite$ na ten
utamek ransomware, ktéry dato sie zdeszyfrowaé. Jesli nie, czytaj dale;j.

Rozwaz zgtoszenie incydentu do CERT Polska — najlepiej zaraz po wykryciu zdarze-
nia. W tym celu skorzystaj z https://incydent.cert.pl. W zgtoszeniu przekaz informacje
o podjetych do tej pory krokach oraz inne dane, o ktére zostaniesz poproszony w for-
mularzu, wedtug najlepszej wiedzy na moment zgtoszenia.

Jesli dysponujesz kopig zapasowa, sformatuj dysk, zainstaluj system od nowa i przy-
wroé¢é dane z backupu. Pamietaj tez, ze ztosliwe oprogramowanie mogto ukrasé z kom-
putera zapamietane hasta. Dla pewno$ci zmien hasta — przynajmniej do najwazniej-
szych systemow (poczta, bank, sieci spotecznosciowe).

Jesli nie dysponujesz kopig zapasowg i zgtosites incydent do CERT Polska albo innego
zespotu bezpieczenstwa, poczekaj na wynik analizy. Nie ma co robi¢ sobie za duzych
nadziei — w >95 proc. przypadkéw ofierze nie da sie pomaéc.

Po usunieciu skutkéw ataku sprébuj ustalié, w jaki sposéb do niego doszto, oraz podej-
mij dzialania zapobiegawcze, by uniemozliwi¢ powtérzenie sie sytuacji (edukacja
uzytkownikéw, zabezpieczenia fizyczne, aktualizacja oprogramowania).

NASK
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Wytudzenia “na blik” z wykorzystaniem mediow spotecznosciowych

Na przetomie drugiego i trzeciego kwartatu 2019 r. pojawity sie masowe kampanie wykorzystujgce sys-
tem ptatnosci mobilnych ,BLIK”. Wyrdzniat je scenariusz bazujgcy na informacji o porwaniu. Proceder
skftadat sie z dwéch etapdw. W pierwszym atakujgcy dystrybuowat informacje dotyczgcg najczesciej
porwania dziecka w centrum handlowym.

Odnosniki w postach odsytfaly do strony podszywajgcych sie pod portale informacyjne, na ktérych znaj-
dowat sie opis zdarzenia.

@ 8 Wipslivwaga-porwaniepl R | e @
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Porwanie dziecka w centrum handlowym.
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Cate zajscie byto rzekomo zarejestrowane przez system monitoringu, a fatszywe serwisy informacyjne
prosity o pomoc w odnalezieniu dziecka.
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Ofiara w momencie klikniecia w nagranie byta informowana, ze ze wzgledu na drastycznos$¢ materiat
jest dostepny tylko dla oséb powyzej 18 roku zycia. W celu zweryfikowania wieku nalezato zalogowac
sie do Facebooka.

Po wybraniu opciji zaloguj, ofierze byt wyswietlany fatszywy panel logowania znajdujacy pod tg samg
domeng co serwis informacyjny.

@ £ htips://uwaga-porwaniepliweryfikacjafindex. html 80% |+ @ | | Q Szukej

Zaloguj sie do Facebooka

Rys. 27. Fatszywa strona logowania do Facebooka.

Po podaniu loginu i hasta, aby nie wzbudzaé podejrzen, ofiara byta przekierowywana do legalnej strony
Centrum Poszukiwan Ludzi Zaginionych — zaginieni.pl

Reasumujgc, w pierwszym etapie atakujgcy pozyskiwat od nieswiadomej ofiary dane logowania do ser-
wisu facebook.com. Aby to osiggng¢, rozsytat masowe kampanie spamowe, ktére donosity o porwaniu
i byly skupione na konkretnym dziecku, miescie czy galerii handlowe;j.

SPAM
"Porwanie"

IO

M)ﬁam loguje sie do fatszywego FB

>
=4

-

Przejety login i hasto

FaceBook Phishing

Rys. 28. Schemat dziatania wytudzenia danych do Facebooka.
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Po wykradzeniu loginéw i haset atakujgcy uzyskiwat mozliwo$é podszycia sie pod ofiare. To z kolei
pozwalato mu m.in. wyeliminowaé rozsytanie spamu z uzyciem klasycznej poczty elektronicznej i unik-
niecie zwigzanych z tym niedogodnosci. O wiele bardziej efektywne okazato sie rozsytanie informac;ji
0 porwaniu bezposrednio przez profil ofiary z Facebooka. Sensacyjna tres¢ postu sprawiata, ze wiele
0s6b udostepniato jg dalej, co budowato jeszcze wigkszy zasieg dla fatszywego panelu logowania.

; = udostepnita link w grupie Mini Gielda »e+
w Jelenia Gora.
22 lipea o 19:06 - &

Jestedmy zatamani i nie wiemy co mamy robic... Porwano moja bratanice, a
policja rozktada rece i nie moze ich znaleze! Jestedmy totalnie zatamani,
ona jest w niebezpieczenstwie. Kto moze niech udostepni bo moze ktos
rozpozna tych bandytow

HOTNEWS24H.PL

Porwane polskie dziecko z Galeri Handlowe]j w JeleniejGorze
[VIDEO]

aa®7 12 komentarzy 131 udostepnien

oy Lubie to! £> Udostgpnij

Rys. 29. Zajawka jednego z fatszywych newsow (Zrédfo: sprawdzam.afp.com).

W tym momencie atakujgcy przechodzit do kolejnego etapu, zilustrowanego na rys. 30. Po zalogowa-
niu sie na konto ofiary, atakujacy kontaktowat sie ze znajomymi z listy. Przedstawiat im r6znego typu
historie, np. o awarii samochodu podczas dalekiej podrézy, koniecznosci transportu lawetg i braku od-
powiedniej ilosci gotowki czy karty kredytowej. W zwigzku z zaistniatg sytuacjg awaryjng prosit o pomoc
w postaci wystawienia przez znajomego czeku lub kodu BLIK, ktéry pozwolitby mu wyptaci¢ gotéwke
z pobliskiego bankomatu. Oczywiscie, wszystko miato odby¢ sie w ramach krotkotrwatej pozyczki, ktéra
bedzie zwrdcona zaraz po powrocie.

L -.
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m ot 1 r Ka ? & :;. jutro
y I ) : @? &
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54. https://natemat.pl/268021,0szustwo-na-blik-a-zostalem-wykorzystany-przez-oszusta
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Pomimo dos¢ zawitego scenariusza, metoda ta jest bardzo skuteczna. Ofiara zazwyczaj nie dopuszcza
do siebie mysli, ze z konta znajomego komunikuje sie z nig przestepca. Dodatkowo sam moment wykry-
cia oszustwa nastepuje zazwyczaj na tyle p6zno, ze bardzo utrudnia wykrycie sprawcy.

W 2019 r. zesp6t CERT Polska podjagt dziatania w sprawie az 224 fatszywych stron logowania do
Facebooka. Skale zjawiska dobrze oddaje przyktadowa lista domen wykorzystywanych w obrebie
jednej kampanii:

nataliaporwana.szczecin.pl porwanonatalie.net.pl nataliaporwana.biz.pl

zaginionanatalia.biz.pl nataliaporwana.org.pl porwanonatalie.com.pl

zaginionanatalia.waw.pl porwanonatalie.pl nataliaporwana.waw.pl

porwanonatalie.org.pl zaginionanatalia.com.pl nataliaporwana.info.pl

zaginionanatalia.pl zaginionanatalia.net.pl porwanonatalie.biz.pl

zaginionanatalia.org.pl nataliaporwana.com.pl nataliaporwana.net.pl

porwanonatalie.waw.pl zaginionanatalia.info.pl

porwanonatalie.info.pl nataliaporwana.pl

| i
Fatszywe sklepy

| i

W ostatnich latach odnotowali$my prawie trzykrotny wzrost incydentéw zwigzanych z fatszywymi skle-
pami internetowymi. Pokazny wzrost zgtaszanych nam tego typu spraw ma zwigzek nie tylko z nasile-
niem sie zjawiska, ale takze z rosngcg Swiadomoscig wsréd obywateli.

Scenariusz tego typu oszustw sktada sie z kilku elementéw. Przestepcy rejestrujg domene, konfigurujg
oprogramowanie sklepu wraz z odpowiednig szatg graficzng, przygotowujg atrakcyjng baze produktow
i przeprowadzajg czesto szeroko zakrojone kampanie promujgce. Oszusci przyjmujg pienigdze za to-
war, ktérego nie posiadajg, a takze nie majg zamiaru wystaé.

W przypadku zakupéw w takim sklepie, po wybraniu produktéw i podaniu danych osobowych, zwy-
czajowo zostajemy przeniesieni na strone ptatnosci. W obecnych czasach przyjetym standardem jest
mozliwos¢ wybrania wiecej niz jednego sposobu ptatnosci — np. przy uzyciu karty ptatniczej, szybkim
przelewem lub za posrednictwem serwiséw transakcyjnych typu Dotpay lub PayU. Przestepcy jednak
z reguly na tym etapie podajg nam jedng, przygotowang przez nich metode. Czesto jest to numer konta
bankowego, na ktére powinnismy bezposrednio przela¢ odpowiednig kwote. Konta te sg dostarczane
przez tzw. stupdw w celu ukrycia rzeczywistego przeptywu gotéwki. Inng, rownie popularng w 2019 r.
metoda byty fatszywe bramki ptatnosci, ktérych uzywano w celu kradziezy danych logowania do banko-
wosci, a takze wytudzeniu kodéw dwusktadnikowego uwierzytelniania.

Przestepcy w logiczny sposéb potgczyli pomyst fatlszywego sklepu wraz z fatszywg bramkg, prowadzac
zwabione ofiary przez caty tancuch oszustwa.

W 2019 r. po raz pierwszy zaobserwowalismy rowniez nowy scenariusz, w ktorym fatszywy sklep zinte-
growany byt z rzeczywistym oryginalnym mechanizmem ptatnosci dostarczonym przez jednego z ope-
ratorow — PayU. Przestepcy nie zdecydowali sie jednak na wykorzystanie ustugi w celu przekazania
im pieniedzy bezposrednio, jak robig to legalnie dziatajgcy przedsiebiorcy. Zamiast tego uzyli proste;j
sztuczki. Oszust wykonywat réwnolegle z ofiarg zakupy na identyczng kwote w innym — jak najbardziej
realnym — sklepie. Wybierat ptatno$¢ przez PayU, a nastepnie przekazywat ofierze link przy uzyciu
systemu zintegrowanego z fatszywym sklepem. Klikajgc w link ofiara byta przekierowana do poprawnej
bramki ptatnosci. NieSwiadomie optacata jednak zamdwienie dokonane przez przestepce w legalnym
sklepie. W ten sposéb przestepcy starajg sie oczywiscie myli¢ tropy.
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Ofiara nieswiadomie oplaca towar kupiony przez atakujgcego

Falszywy sklep Prawdziwy sklep 1

Infarmacja o zakupie Atakujacy dokonuje zakupu
Ofiara kupuje towar za 2000 PLN & przekazana atakujacemu na kwate 2000 I
- 53 I
i - > >(3) : -
, 3| [ -]
H Ofiara - l‘-& }
1 ¢ caxsoft.pl~. 1
! | H i +| Sklep generuje platnodd
H i PayU za zakupiony towar
]
i
|
i
o z Atakujacy podstawia Link do platnodci PayU
i i e ofierze link do platnosci trafia do atakujgcego

Rys. 31. Schemat oszustwa z wykorzystaniem prawdziwej ptatnosci w fatszywym sklepie.

Obrona przed atakami zwigzanymi z fatszywg sprzedazg wymaga od klienta sklepu uwagi na kazdym
z etapow procesu zakupowego. Dla utrudnienia rozpoznania oszustwa i w celu uspienia uwagi ofiary,
atakujgcy celowo wplatajg legalne elementy. W przypadku ostatniej z technik linki kierujgce do szybkich
przelewéw miaty podang kwote i odbiorce — te dane réwniez nalezy weryfikowa¢. Podczas gdy ofiara
dokonywata zakupu w sklepie o nazwie ,caxsoft”, odbiorcg byt inny podmiot — popularny i legalnie dzia-
tajgcy na polskim rynku sklep z urzgdzeniami AGD.

Oszustwa z wykorzystaniem popularnych portali ogtoszeniowych

W 2019 r. nie zmalata liczba zgtoszen rejestrowanych przez CERT Polska w zwigzku z oszustwami
zwigzanymi z popularnymi portalami, takimi jak Allegro, Otomoto, Olx czy Facebook Marketplace. Or-
ganizacje te posiadajg swoje zespoty monitorujgce i zwalczajgce préby oszustw i wyludzeh, co suge-
rowatoby, Zze przestepcom coraz trudniej bedzie przeprowadzi¢ skuteczny atak na klientéw tych portali.
Niestety, przestepcy nadal chetnie wykorzystujg rosngce zaufanie uzytkownikédw do zakupow przez
internet i odpowiednio adaptujg scenariusze swoich oszustw.

Poza standardowymi oszustwami polegajgcymi na niedostarczeniu zakupionego towaru czy wykorzy-
staniu zdjecia fatszywego lub skradzionego dowodu osobistego do przekonania ofiary o prawdziwosci
ogtoszenia, caty czas obecne sg kampanie przestepcéw umozliwiajgce kradziez catej zawartosci konta
bankowego ofiary.

Co wiecej, przestepcy chetnie wymieniajg sie miedzy sobg na forach internetowych informacjami,
w jaki sposéb przygotowac ogtoszenie oraz jak pozyskac fatszywe/wykradzione konta uzytkownikow na
portalu, tak by zwiekszy¢ efektywnos¢ swoich oszustw.

Scenariusze tgczace sklepy z fatszywymi bramkami posrednikéw pfatnosci byty opisywane w naszym

poprzednim raporcie, np. przypadek phishingdw na sklep morele.net po wycieku danych klientéw tego
sklepu. W tym raporcie opisaliSmy kilka technik zaobserwowanych przez CERT Polska w 2019 r.
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QOdp: [Tut] Prosta wyjebka dla poczatkujacych (OLX)

A ciekawe jakby poczatkujacy Cebulkowicz dziatat z inwestycjg @ jestem zdania, ze jak czlowiek zainwestuje to i
przyniesie wigcej pienigzkow do swojego portfela.

Cebulkowicz Opowiem jak ja bym zrobit, aby Janusze wysykali mi pienigdze na konta stupdw.
Zarejestrowany; 2019-05-17 1. Skorzystaj z ustug chiopakdw, kidrzy sprzedaja MAIL:PASSIOLX
Posty: 120 S ;
a). Gdy juz mamy poczte e-mailowa np. onet:
PUNKly: 15 ). Gy | v poczte p

- W Ustawieniach wylogowywujemy offiare (kontrola bezpieczenswa)
- dodajemy numear telefonu zmyslony | e-mail do przywracania hasta.
- Zmieniamy hasto

- Zmieniamy dane w profilu (ine, nazwisko, ulica, miasto, wigk itd.)

2. Najlepiej wystawit sprzet z konta OLX, ktdre ma kilka lat, kilka miesiecy dia oka kupujacego tez to jest wazne i
nie bedzie podejrzeii plus podiaczy¢ konto OLX z Facebookiem.

3. Zamawiamy jakis lewy dowdd osobisty na dowolne dane takie jak mamy na Facebooku (jaki dowdd na forum
53 artykuly).

4, Zamawiamy podrdbke iphona (allegrololx = go phone, jakis forum na pewnos¢ cos znajdziesz)

5. Skad zdjecia? Sam bedziesz je robil. (Kasowanie exifow to podstawa wiec na pewno gdzie$ znajdziesz artykut
jak to zrobic).

6. Skad bra¢ zdjecia numerdw seryjnych itd.?

a) Najlepief to pisac jako zainteresowany do 0s6b z olxafth, ktorzy majg orvginaine produkty, Ze cheemy go kupic itd.
ale prosimy o zdjecia takie | takie. Whkrecamy, ze zaraz wyslemy przelew, a potenciainy sprzedajacy zapali sig, ze
znalazi kupujgcego I wysle nam fotki na maila itd.

7. Osobe najlepiej jest prosi¢ o kontakt przez Facebook tam juz mozesz nawet dokonywad rdznych akeii.

- wysiac zdfecie dowodu osobistego obok przedmiot.

- nakrecac, ze mielismy tydzien temu nfeudana transakcje. (prosimy o wpiate na konto hankowe)

- robimy dodatkowe zdjgcia spragiu...

- gdy ofiara bedzie cheial jakies zdfecia z frytkami na te albo nie wiadomo czym. Czujemy, e sobie z tym nie
poradzimy to polecam Pana grafika: wkoncusieudalo

Gily juz rozhulasz biznes na telefonach to pora na kolejng inwestycie... kupic uzywane konsole, xboxa, inne marki
telefondw, obudowe od komputera (wkrecac, z mamy takie czesci i takie, bo przeciez tego nie widac), puste pudetko
po iphonie i tadnie zafoliowaé, ze niby jest now:.r@ pudetko mozna kupic na allegro lub olx. Wszystko apiera sie na
tym, aby wkrecié historie z nie udang transakejg i zweryfikowaé sie dokumentem.

Miemnig] jednak pozdrawiam i 2ycze udanych transakeji.

Rys. 32. Wpis z Cebulki — popularnego polskojezycznego forum w sieci TOR.

m Scenariusz ataku na klientow Otomoto.pl — SMS i fatszywe ptatnosci

Miedzy 30 stycznia a 1 lutego CERT Polska otrzymat wiele zgtoszen dotyczacych podejrzanych wiado-
mosci SMS o tresci sugerujgcej zablokowanie konta na portalu OTOMOTO. Wiadomos¢ zawierata link
do podejrzanej domeny, ktéra miata kojarzy¢ sie z jednym z najbardziej popularnych portali motoryza-
cyjnych.

< 0TO0-MOTO Usun

piatek, 11 pazdziernika 2019

& Twoje konto zostalo
~ zablokowane. Zadluzony
rachunek na kwote 2.02 PLN
Oplac zaleglosc, by twoje
konto zostalo odblokowane

https://otomoto.platnosci24 RJI/(S- 33. Fa*§Z¥WJ; StMS N
) i? . o OnleCZ.nOSCI opiaty w serwisie
net/?0P86L 0 17:55 ogtoszeniowym.
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Wiadomosci byty wysytane do uzytkownikdw, ktdrzy rzeczywiscie posiadali konto na portalu OTOMOTO
oraz publikowali ogtoszenia zawierajgce numer telefonu. Oszusci postarali sie, aby uzytkownikom wy-
Swietlona zostata w polu nadawcy nazwa OTO-MOTO. Tego typu zabieg znacznie zwiekszat szanse na
to, Zze ofiara otworzy link w wiadomosci, my$lac, ze nadawcg jest rzeczywiscie portal OTOMOTO. Link
w SMS prowadzit do fatszywego panelu ptatnosci dotpay.

D@ 1o translory24.com

detpay oromoro

Odtoren platnodct: OTOMOTO.PL [NIP 5213645788) Kuwota eaonita: 2.02 PLN

Whybierz melode planosci

Szybkie transfery

2 7 F— =
B o [ mBank | M s TP - pe——

MTRANSFER Prociewdd
plussbank Ln, E-‘s;;mw-wu son: @ iy R N .
NoaLE BANK. A
Nided @y Pesun Lren 2nvelo SINC e
Zaakcepiu| requiamin platnosc] Dolpay
Acuptupy Regutamin platnogei § pobityke cookies Dotpay 5. 2 0.0

Wiyrazam zgodg na przetwarzanie mosch danych oscbowych dia potrzet realizacis procesy plainadcl 2godnie 2
b iRy prospesse: (Ustima * dria 20.08.1907: o ochrenie dayeh esobowyeh, Dz, U. = 133, poz. 853 2 pddn
2manarm) perez Dotpay p. 2 0.6 0552 K Poisica), Woelhcha 72. Mam aliths | poprawiarnia swoich danych

Wytizam 2gode na prr et 2anie moch danych eacbowych pries Dotpay sp. 7 0,0, (0552 Keakde [Polska), Wishcka 72

dade: Dotpay 5p. 2 o alach masketngowych Dotpay 5p. 2 0.5, | s Partnende BEREsowyCh 012 Na Cizymywanss od

Dotpay 8p. 2 0.8, inkemacy handiwych Dotpay 85 2 0.0. | jéy partne réw na padany pereze mad adies éail. Dass nie bedy
ot i podstawe perepisde prawa. Podanse danych st dobrowoine. Mam

podr oy, it
s el 1 popramearss smaich darmych

Rys. 34. Fatszywa bramka ptatnosci Dotpay.

Ofiara bedac pewna, ze znajduje sie na stronie portalu OTOMOTO, nie chce utraci¢ dostepu do konta,
gdzie publikuje optacone przez siebie ogtoszenia. Dalszy etap oszustwa zazwyczaj kohczyt sie podob-
nie jak wiekszosci fatszywych bramek ptatnosci. Po wybraniu loga banku wyswietlany byt szablon strony
logowania dostosowany do wybranego banku. Dane wpisane przez ofiare trafiaty prosto do przestep-
cow. Jesli bank stosowat maskowane hasta, przestepcy prosili o cate hasto bez natozonej maski.

& © @ Pitosyiosierdnineezas, plirgegin pnptpid=2 T 9 8= &
ING S

Zaloguj sie i zoplad w bankowodc internetowej

24072018

22.06.2018

Rys. 35. Przyktadowa fatszywa strona logowania do bankowosci ING%.

55. https://zaufanatrzeciastrona.pl/post/uwaga-sprzedajacy-samochody-obserwujemy-fale-atakow-na-klientow-otomoto-pl/.
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Gdy atakujgcy pozyskat dane, logowat sie na konto ofiary i zlecat dodanie swojego konta stupa do listy
“zaufanych odbiorcow” przelewu. Czynnos¢ ta wymaga potwierdzenia za pomocg jednorazowego kodu
SMS wysytanego do wiasciciela konta. W kolejnym kroku ofiara otrzymywata wiadomo$¢ SMS z banku
z kodem. Jesli nie spostrzegta, Ze kod stuzy do autoryzacji zupetnie innej operacji i wpisata go na stronie
phishingowej, przestepca mogt przela¢ catg zawartos¢ konta ofiary na swoje konto bez koniecznosci
dalszej weryfikacji. Infrastruktura oszustéw opierata sie miedzy innymi o nastepujgce domeny:

otomoto.transferujemy.com
otomoto.group
otomoto.transfery24.com
otomoto.platnosci24.net
otomoto-platnosc.net
oplatnosci24.com
p-otomoto.pl
p-otomoto.com

Sam scenariusz wydaje sie mato innowacyjny, jednak liczba nowo rejestrowanych domen phishingo-
wych sugeruje, ze schemat nadal pozwala osiggna¢ przestepcom zatozony cel, a ofiary niezmiennie sg
podatne na tego typu atak.

m Prawdziwy posrednik ptatnosci — phishing na allegro

Nie zawsze celem przestepcow jest peten dostep do konta bankowosci elektronicznej uzytkownika.
Czasem oszusci nie dysponujg odpowiednig liczbg kont stupow lub nie potrafig technicznie zarzgdza¢
fatszywymi panelami do ptatnosci. Alternatywa jest jednorazowa kradziez, w ktérej ofiara optaci zakupy
przestepcy lub wykona przygotowany wczesniej przelew.

W ponizszym scenariuszu atakujgcy rozpoczyna swojg “prace” od opublikowania ogtoszenia na porta-
lach takich jak Facebook Marketplace lub Olx np. o sprzedazy produktu Apple w bardzo atrakcyjnej ce-
nie. Portal ogtoszeniowy jest jak najbardziej prawdziwy. Nastepnie zainteresowany kupnem kontaktuje
sie z przestepcg. Ofiara otrzymuje link do aukcji na stronie podszywajgcej sie pod serwis Allegro.

Phishing strony Allegro zawiera link do ptatno$ci. Po wybraniu sposobu dostawy oraz ptatnosci naste-
puje przekierowanie ofiary do rzeczywistego posrednika ptatnosci Blue Media. Zamiast zaptaty za towar
ofiara realizowata jednak szybki przelew zlecony przez atakujgcego w portalu EasySend, dla ktérej
wybrano jako metode ptatnosci serwis Blue Media.

Najprostsza wersja tego oszustwa nie wymagata od przestepcow rejestracji/przejecia domeny ze strong
phishingowa. Przestepca tworzyt oferte w prawdziwym serwisie Allegro, a w jej opisie dodawat link do
ptatnoéci i prosit o jej zrealizowanie tg droga, usprawiedliwiajgc sie zajeciem komorniczym rachunku
powigzanego z kontem Allegro. Ofiara w opisie oferty mogta zobaczy¢ link do pfatnosci PayU, jak na
ponizszym zrzucie ekranu:

Opis

Sprzedam nowy telefon Samsung Galaxy |5 16GB
Qdhidr osobisty w Toruniu
Lub wptata kartg przez PayU na moje saldo allegro i wysytka kurierem, link do platnosci pod spodem:

https://secure.payu.com/pay/?

orderld=KQVFXZRIFT190629GUESTO00PO1 Atoken=ey)hbGeiOi]|UzI1Ni|9.eyjvemRickIkljoiS1 FWRIhaljlGVDESMDYyOUdVRVNUMDAwWUD
AxliwicGIzSWQIOIjsbWixSmkxeilsimF1dGhvem|0awvzijpbl| | PTEVIQOxRUSUIIDsInBheWVyRW1 haWwiOij0b21sMDBAb25IdCSwhCisimya
cCIEMTUZMTioeNTlyNywiaXNzljoI UEFZVSIsimF1 ZCI6ImFwaS1 nYXRIAZF5liwic3ViljoiUGFSVSBzdW|gZWNOliwian RpljoiZmE4M|cSNTALZmF
ZCOONWQYLWE3NzItY2YwNDexZjhiNDFIn0.RM|9XafwCZLbriwNc 5LZh_GspWInSIF-mMP6zI-til#/payment/card

Dostawa i ptatnosé v

Rys. 36. Opis ogfoszenia Allegro z linkiem do pfatnosci PayU.
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Ofiara, kierujgc sie wskazéwkami przestepcy i realizujgc operacje zawartg w opisie, wykonywata
w rzeczywistosci zupetnie inng ptatnose, ktorej szczegoty, takie jak e-mail ptatnika czy identyfikator za-
médwienia, mozna namierzy¢ po odciemnieniu danych zawartych w linku do ptatnosci.

Jednorazowe wytudzenia opierajg sie réwniez na wykorzystaniu przelewow tradycyjnych oraz ptatnosci
BLIK. Fatszywa strona Allegro moze zawieraé pole do wprowadzenia kodu blik, jak na ponizszym zrzu-
cie ekranu.

Wpisz kod BLIK

Kod BLIK znajdziesz w swojej aplikac)l bankowe].
Kod BLIK.

566543

CHCE ZAPLACIC W INNY SPOSOB ZAPEAC BLIKIEM

Rys. 37. Fatszywa strona Allegro.

Dla przestepcow liczy sie logiczne potaczenie kolejnych krokéw, ktére nie wzbudzi podejrzen u ofiary,
a im wieksza gama mozliwosci ptatno$ci na udostepnionej przez nich stronie phishingowej, tym wieksza
szansa, ze ofiara chetniej sfinalizuje ptatnosc.

m Potrzebna weryfikacja konta / negatywna ocena transakcji

Kolejny zaobserwowany, aczkolwiek niekoniecznie nowy, scenariusz oszustwa, w sprytny sposéb t3-
czy phishing z dodatkowg socjotechnikg. Proceder polegat na wystaniu ofierze wiadomosci mailowej
podszywajgcej sie pod serwis Allegro. Wiadomos$¢ zawierata informacje o wystawieniu negatywnego
komentarza dotyczgcego transakcji lub potrzebie ponownej akceptacji regulaminu ustugi.

Witaj !
Otrzymales nowy komentarz.

Wiheotee na Twejej karche pojaw sig ey ke, w ktorej brales udzial

Kementarz dotyery trangakejic HUSTAWKA DZIECIECA TAKO ZWIERZATHA OWOCE 16 WZOROW
Komentarz wystawik MoOniSs_3

Rodzaj komentarza:Negatywny

Tresc komentarza:
“Platnosc nie otrzymal i nie polecam tej osoby.”

Wystaw kamentarz Kontrahentowi

Dodatkowe informacje

+ Liczba Twoich punktow za komentarze: 26

= Aby obejrzec list swoich komentarzy, przejd2 do strony:
Maje Allegro > Maoje konto > K tarze i ocena sprzedazy. Olrzymane
Nowe komentarze moga pojawic sig na stronach z opoZnieniem.

* Aby nie otrzymywac tego typu e-maili, przejdz do strany:
Mofe Allegro > Moje konlo > Ustawienia: Powiadomiania

Rys. 38. Fatszywa wiadomo$c
o wystawieniu komentarza.
Pozdrawiamy,
Zespol Allegro

nask CERT.PLO-
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Zazwyczaj uzytkownikom, a zwlaszcza przedsiebiorcom, zalezy na pozytywnych opiniach na profilu.
Klikniecie w odnosnik prowadzito do fatszywej strony z formularzem logowania do serwisu Allegro.
Po podaniu danych ofiara byta przekierowana do prawdziwej strony Allegro zawierajgcej informacje
o btedzie. W ten sposéb przestepca uzyskiwat dane logowania, ktére mégt wykorzysta¢ do nastepnych
oszustw. Podejrzane domeny zazwyczaj posiadaty nastepujgce schematy nazw:

allegro-weryfikacjaXXXX.site
allegro.pl-nowy-regulaminXXXX.abcdef.com
allegro.pl-weryfikacjaXXXX.abcd.eu
allegro-pl-login.comxa.com
allegro.pl.idXXXX.tk

gdzie XXXX to czterocyfrowa liczba

Powyzsze kampanie w nieco zmodyfikowanych wersjach — innych szablonach stron, innych domenach
— sg nadal obserwowane. Niestety, pomimo tego, ze wiekszo$¢ portali ogtoszeniowych stara sie jak
najszybciej wyeliminowac wszelkie zaobserwowane proby wytudzen, ciggle najstabszym ogniwem walki
z tego typu oszustwami jest cziowiek, czesto niewystarczajgco swiadomy i ulegajacy pokusie wykorzy-
stania atrakcyjnej okazji cenowe;.

Wycieki danych

Na poczgtku 2019 r. wcigz jednym z najpopularniejszych tematow zwigzanych z wyciekami danych
byta, wykradziona w 2018 r., baza klientéw sklepu internetowego Morele. Sprawa zostata zakonczona
10 wrzesnia 2019 r., gdy decyzjg Prezesa Urzedu Ochrony Danych Osobowych na sklep zostata na-
tozona kara w wysokosci ponad 2,8 miliona ztotych. W uzasadnieniu powotano sie na okreslong w art.
5 ust. 1 lit f RODO zasade poufnos$ci. Skutkiem niewystarczajgcych zabezpieczeh byt dostep oséb nie-
uprawnionych do danych 2,2 miliona klientow. Caty artykut na ten temat znajduje sie w raporcie rocznym
z dziatalnosci CERT Polska 2018.

m Szkota Gtdwna Gospodarstwa Wiejskiego

Kolejnym incydentem, o ktérym mozna byto przeczyta¢ w mediach, byto zgubienie komputera z dany-
mi studentéw przez pracownika Szkoty Gtéwnej Gospodarstwa Wiejskiego w Warszawie. 14 listopada
2019 r. na stronie internetowej uczelni pojawita sie informacja o kradziezy prywatnego laptopa jednego
z pracownikow. Z tredci komunikatu wynikato, Ze kradziezy dokonano 5 listopada, dane nie byty
w zaden sposob szyfrowane, pochodzity z okresu 5 lat i byly zbierane podczas rekrutacji. Co wiecej,
nie wiadomo, dlaczego pracownik zbierat te informacje na swoim urzadzeniu. W bazie znajdowalty sie
wrazliwe dane m.in.:

* imig, drugie imie, nazwisko,

* nazwisko rodowe,

* imiona rodzicow,

* pesel,

*  pleg,

* narodowosc,

* obywatelstwo,

* adres zamieszkania,

e seria i numer dokumentu tozsamosci,

* nrtelefonu komérkowego i stacjonarnego,

* wszystkie dane zwigzane z ukohczong szkotg srednig oraz swiadectwem maturalnym.

W mediach pojawiaty sie informacje, ze oséb poszkodowanych moze by¢ nawet okoto 70 tysiecy.
Z komunikatu wydanego przez Administratora Danych Osobowych SGGW dowiadujemy sie, Zze sprawa
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zostata zgtoszona do UODO oraz organdw scigania oraz, ze ,Administrator Danych Osobowych podjat
niezwtocznie adekwatne srodki organizacyjne, administracyjne i prawne, w tym ponownie poinformowat
pracownikow, iz przetwarzanie danych osobowych, ktérych administratorem lub procesorem jest SGGW
moze odbywac¢ sie wytgcznie na nosnikach stuzbowych zapewniajgcych wiasciwg ochrone poufnosci
i bezpieczehstwa danych osobowych zgodnie z obowigzujgcymi w SGGW wewnetrznymi procedurami.”

W celu zabezpieczenia sie przed negatywnymi skutkami zaistnialego naruszenia zalecamy, aby osoby
ktérych dane osobowe mogly ulec naruszeniu, podjely kroki minimalizujgce ryzyko wystapienia
negatywnych konsekwencji i nieuprawnionego wykorzystania danych m.in. poprzez:

@ zatoizenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania swojej
aktywnosci kredytowe] (na rynku dostepne sa systemy, instytucje i przedsiebiorstwa, ktdre oferujg
ustugi pozwalajace na monitorowanie swojej aktywnosci kredytowej. Podajemy przyktadowe: Biuro
Informacji Kredytowej S.A. strona https:/fwww.bik.pl, Biuro Informacji Gospodarcze] InfoMonitor S.A.
strona https://big.pl, Krajowy Rejestr Dlugdw Biuro Informacji Gospodarczej S.A. stron https://krd.pl,
Serwis CHRONPESEL strona https:/fwww.chronpesel.pl . W przypadku stwierdzenia jakichkolwiek
nieprawidtowosci - zgloszenie tego faktu organom scigania;

@ zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwlaszcza za
posrednictwem Internetu czy telefonu;

@ dokonanie samodzielnego zgloszenia faktu naruszenia danych osobowych wiasciwym organom w
celu zapobiezenia tzw. kradziezy tozsamosci”

Rys. 39. Fragment komunikatu SGGW w zwigzku z incydentem.

Warto podkresli¢, ze podjecie krokéw opisanych w komunikacie uczelni w pewnym stopniu moze zwigk-
szy¢ bezpieczehstwo oséb poszkodowanych, ale nie jest w stanie w petni wyeliminowa¢ zagrozenia.
Najpopularniejsza obecnie firma oferujgca takie ustugi to prawdopodobnie Biuro Informacji Kredytowe;j
S.A. Zostato ono zatozone przez Zwigzek Bankéw Polskich oraz prywatne banki, a jego zadaniem
jest gromadzenie, integrowanie i udostepnianie danych dotyczgcych historii kredytowej klientéw. Firma
oferuje wykupienie ustug, ktére majg na celu ochrone uzytkownikéw przed probg wytudzenia Srodkow
finansowych z wykorzystaniem ich danych. Za kazdym razem, gdy do BIK wystosowane zostanie zapy-
tanie o pozyczke lub kredyt, osoba z wykupiong ustugg alertéow SMS dostanie wiadomos¢ o wptynieciu
takiego zapytania. Nalezy jednak podkresli¢, ze Biuro Informacji Kredytowej S.A. nie jest instytucjg
panstwowg. Dodatkowo, nie istnieje Zadne prawo, ktére wymaga od bankéw lub firm udzielajgcych po-
zyczek korzystania z ustug BIK lub innych, podobnych rozwigzan.

m Virgin Mobile Polska

Kolejny incydent zwigzany z wyciekiem danych klientéw miat miejsce w firmie Virgin Mobile. 25 grudnia
2019 r. do klientéw przychodzity wiadomosci tekstowe z informacjg o nieuprawnionym dostepie do sys-
temow spotki oraz ujawnieniu czesci danych osobowych, takich jak: imie, nazwisko oraz numer PESEL
lub numer dokumentu tozsamos$ci.

SRR 05% - 17:30

< VIRGIN

17:01

Virgin Mobile informuje, ze
doszlo do nieuprawnionego
dostepu do sytemow spolki

i ujawnienia danych czesci
klientow, w tym Pana/Pani
imienia nazwiska, numeru
PESEL lub numer dokumentu
tozsamosci. Prosimy
uwazac na proby wyludzenia

dagych; Podjelismy dzialania Rys. 40. Komunikat SMS-owy Virgin Mobile dotyczgcy
e f:fofﬁ,”;z;‘gﬁf,f;:'e"ﬂ ujawnienia danych osobowych
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Wiecej informacji pojawito sie w odwiadczeniu zamieszczonym przez firme w serwisie Facebook.

Virgin Mobile Polska &

25 grudnia 2019 - &
Virgin Mobile Polska z przykroscia informuje, iz w dniach 18-22.12.2019 roku
doszto do ataku hackerskiego na jedna z aplikacji informatycznych naszej
Spotki, ktora umozliwiata dostep do danych rejestrowych,
W wyniku zamierzonego, umysinego ataku, doszlo do nieuprawnionego
ujawnienia danych rejestrowych (zbieranych na podst. art. 60 b ustawy
prawo telekomunikacyjne) tj. imienia, nazwiska, numeru PESEL lub numeru
dokumentu potwierdzajacego tozsamosc czesci abonentdw prepaid Spotki.
Dotyczy to 12,5% rejestracji abonentow prepaid dokonanych przez Spotke
Atak hakerski nie dotyczy abonentow Virgin Mobile Polska korzystajgcych z
oferty abonamentowej, ktorzy nie dokonywali rejestracji prepaid.

Wirgin Mobile Polska niezwlocznie po wykryciu ataku podjela dziatania
majgce na celu zabezpieczenie danych abonentow przed dalszymi atakami,
zlozyla stosowne zawiadomienie do organu nadzoru zgodnie z RODO, zlozy
rowniez zawiadomienie o podejrzeniu popelnienia przestepstwa do organdw
scigania. Spotka wzmocnita rowniez procedury uniemozliwiajgce
wykorzystanie danych abonentow, ktore zostaly nielegalnie pozyskane
(wprowadzenie dodatkowych/ponadstandardowych srodkdw weryfikacji
tozsamosci), do skladania dyspozycji dotyczgeych umdw o Swiadczenie
ustug telekomunikacyjnych z tymi abonentami.

Abonenci, ktorych dane byly celem ataku sa informowani o zaistnialym
incydencie.

Spotka podkresla, iz opisany wyze] incydent jest wynikiem zaplanowanego |
umysinego ataku, oraz ze atak dotyczy wylacznie czesci abonentow naszej
Spotki dokonujacych rejestracyi prepaid. Podkreslamy, Zze dane abonentdw
Spolld sg bezpieczne, a Spotka podjela wszystkie dziatania wymagane przez
RODO. Atakujacy nie uzyskal dostepu do baz ani infrastruktury Virgin Mobile
Polska, a jedynie do czesci danych udostepnianych przez pojedyncza
aplikacje.

Rys. 41. Oswiadczenie Virgin Mobile zwigzane z wyciekiem danych osobowych.

Najwazniejszg informacjg byto to, Ze incydent dotyczyt okoto 12,5 proc. klientdéw korzystajgcych z oferty
prepaid, a nie dotyczyt tych korzystajgcych z oferty abonamentowej. Atakujgcy nie uzyskali dostepu do
zadnej bazy danych, a wyciek byt zwigzany z ustugg przeznaczong do generowania potwierdzen reje-
stracji prepaid przez punkty POS.

m Sextortion scam

W 2019 r. zespét CERT Polska zaobserwowat w sieci wyrézniajgcg sie kampanie typu Sextortion scam.
Samo zjawisko jest znane od prawie 2 lat i zostato doktadnie opisane w raporcie za rok 2018. Wiado-
mosci zgtoszone przez uzytkownikdw w pazdzierniku réznity sie tym, ze w ich tresci zamieszczone
zostaly wrazliwe dane, takie jak numer telefonu, PESEL, imie i nazwisko oraz lokalizacja pobytu, ktéra,
co wynika z informacji uzyskanych od ofiar, w pewnym stopniu pokrywa sie z faktycznym miejscem
zamieszkania lub urodzenia.
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, przecaytaj uwainie. To nie jest fart |

Na Twoich ur

iach zai jest i jie typu MALWARE v.TRX_uwkill_09.b.

Kilka tygodni temu klikngtas w spreparowsng przeze mnie reklame. dajac mi uprawnienia administracyine. dzigki temu moje oprogramowanie zostato pobrane i zainstalowane na Twoim
urzadzeniu.

W te] chvwill mam |uz kontrole nad Twoimi urzg poditay do Twojego wifl oraz kontem emall

Za pomocg potaczenia VPN skopiowatemn na méj serwer wszystiie Twoje dane osobowe, zdjecia, filmy, kontakty {numery telefonow, emaile) Twoich znajomych i rodziny.

Nie wierzysz? To probka tego co wiem o Tobie:

Mam Twdj email:

Nuimes tebefuonu

Pesel: .

Wiem ze jedna z twoich Iokalizadii to WARSZAWA.

Mam tes hasta zapamigtane w przegladarce, Twoje dane osobowe. konto bankawe | wiele wigcs]

Ale 1o jest nic . Korzystajac z kamerd w twolm urzadzeniu podgladatem Cle przez jakis czas...
Udato mi sie nagrad kilka pikantnych filméw z toba w roli gtéwnej i nie powiem, dobra jested w te klodi:)

Nis wism kogo zdradzasz, ale wiem 2e dobrze sig riniesz | zachowujesz sig jak DZIWKA, = ja mam te filmiki na swoim serverze.

Ateraz zastanéw sig dobrze co bedzie jak wydle te filmy do wazystkich Twaich znajomych i rodziny, pamigtaj 2= mam Twoje waystie kontakty = telefonu
czytajac tego malia wuchomitas Zeger na molm Serwerze, Masz 24 godziny na wptaty 1000 FLN, teby zatrzymad wysytig
To chyba niezbyt wynd lowota za moje mi i > dofozyc do tej kwoty jedno zero.

Katdy haker ma honot | zasady, gwarantuje o, #& werystiie Twnje dane i nagrane filmy znstans usunigte 7 mojegn senvers | wisosj o mnie nie usdysrysr Wstarery, e mrealizujesr

phatnods w ciagu 24 godsin,

Piamosé mozesz wystad wytaczne w Bitcoinach. Hie mnie| niz 0.023 BTC, 1o réwnowanosd okoto 1000 FLN
Nie wiesz jak zrobic wptate Bitcoin (BTC), to nic trudnego:

sarysriikea] w gangle "ksntar hitenin® luh wyhiser ten: hitenin plisntoehitenin - wils] ten adres w preegladarse
-Miknij wymief lub kup Ditcsin (BTG}

-skopiuj i wilej méj adres Bitcoin: 1NssgAWIYWZSvMZMBmFMESqjTT1RACETE

-zaptad DLIKiem lub szybiim proelewem i gotowe

. pamiets] 2e masz tylko 24 godziny. Jezell na mdj adres nle wptynie 0.025 BTC, senwer rozpocznie aUlomatyczng wysytioe fiimdw pomo = Toba w roli gidwne) |
Gwarantuje, e po wplacie Twoje filmy i poufne dane zostang natychmiast zniszczone. Jesli nie zrobisz wptaty, pliki z wideo i korespondencia zostang wystane do wszystkich Twoich
kontakidw na email | numer telefonu!
Mam Tweoje wezysthic dane | moge zamienié Twoje Zycic w pickle, latwo nie cdpuszczam,

Ty decydujesz... zapiaé lub ty] w plekle ze wstydu.

Rys. 42. Wiadomo$c¢ typu sextortion zawierajgca dane osobowe ofiary.

W zwigzku z tym incydentem wptyneto do nas m.in. zgtoszenie od catej grupy studentow jednej z uczelni
wyzszych w Warszawie, ktéra w tym samym czasie otrzymata wiadomos$c¢ ze swoimi danymi. Do sprawy
odniosta sie sama uczelnia, informujgc na swojej stronie internetowej o przeprowadzeniu analizy i braku
jakichkolwiek dowodéw, Zze mogto dojs¢ do wycieku danych z systemow.

Kazda firma powinna zdawa¢ sobie sprawe, ze kary administracyjne w przypadku naruszenia prze-
piséw, natozone przez Prezesa Urzedu Ochrony Danych Osobowych mogg siegng¢ 20 min euro lub
4 proc. rocznego $wiatowego obrotu. Podajgc za przyktad firme Equifax zwigzang z sektorem finansow,
mozna wnioskowac, ze catkowity koszt poniesiony w wyniku ataku moze okaza¢ sie duzo wyzszy.

Przejecie domen .pl zwigzanych z atakiem BadWPAD

Pod koniec maja 2019 r. CERT Polska przejat domene wpad.pl, a takze zarejestrowat na rzecz NASK
zbiér domen regionalnych i funkcjonalnych wpad.*.pl. Przejecie domen zwigzane byto z przeciwdzia-
taniem atakom BadWPAD, wykorzystujgcym btedng konfiguracje sufiksow DNS na podatnych maszy-
nach. Umozliwiato to potencjalnym atakujgcym przekierowanie dowolnych zgdan HTTP poprzez pod-
stawienie wtasnych regut konfiguracji proxy w postaci pliku PAC, pobieranego automatycznie przez
mechanizm Web Proxy Auto-Discovery Protocol (WPAD).

® Czym jest Web Proxy Auto-Discovery Protocol?

Web Proxy Auto-Discovery Protocol (WPAD) jest mechanizmem, ktéry pozwala na automatyczng kon-
figuracje hostéw w danej sieci pod katem wykorzystywanego serwera proxy do realizowania zapy-
tan. Mechanizm jest wspierany przez wiekszos¢ popularnych systemow operacyjnych i przeglgdarek
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(m.in. Internet Explorer, Safari, Google Chrome, Firefox). Konfiguracja proxy (PAC) w postaci pliku /
wpad.dat dostarczana jest przez serwer HTTP obecny w sieci.

Plik PAC (Proxy Auto-Config) pobierany w ramach WPAD jest skryptem JavaScript, zawierajgcym funk-
cje FindProxyForURL(url, host). W momencie, gdy przeglgdarka wchodzi pod dany adres URL, funkcja
zwraca adres serwera proxy, ktory powinien obstuzyé dane zapytanie:

function FindProxyForURL (url, host) {
// If the protocol or URL matches, send direct.
if (url.substring (0, 4)=="ftp:” ||
shExpMatch (url, ,http://abcdomain.com/folder/*"))
return ,DIRECT”;

// If the IP address of the local machine is within a defined

// subnet, send to a specific proxy.

if (isInNet (myIpAddress(), ,10.10.5.0”, ,255.255.255.0"))
return ,PROXY 1.2.3.4:8080”;

// DEFAULT RULE: All other traffic, use below proxies, in fail-over order.
return ,PROXY 4.5.6.7:8080; PROXY 7.8.9.10:8080";

Adres URL, wskazujgcy na plik PAC, pozyskiwany jest przez komputery klienckie na kilka sposobdw:

* odpytywany jest serwer DHCP za posrednictwem zapytania DHCPINFORM 252 (Proxy Autodisco-
very), w odpowiedzi wysyfany jest adres URL pliku PAC,

* W razie niepowodzenia: wysytane jest zapytanie do lokalnego serwera DNS o rekord A dla nazwy
~wpad” z uwzglednieniem sufikséw DNS. Uzyskany adres IP uznawany jest za adres serwera HTTP
oferujgcego plik WPAD,

* w przypadku, gdy adresu nie uda sie pozyskac przy uzyciu poprzednich metod, wykorzystywane sg
do tego celu inne protokoty, takie jak np. NetBIOS.

Mechanizm jest domysinie wigczony w systemie operacyjnym Windows, rowniez w najnowszych wyda-
niach systemu, wliczajgc w to Windows 10.

Gtéwne mankamenty mechanizmu WPAD wynikajg z wykorzystania protokotu DNS do automatycznej
konfiguracji, co niesie za soba ryzyko odpytania publicznych serweréw DNS. O ile nazwa domenowa
“wpad.” nie jest poprawng nazwg w kontekscie publicznego DNS-a, o tyle inny mechanizm - lista prze-
szukiwania sufikséw DNS — sprawia, ze do nazwy “wpad” mogg zosta¢ dotgczone dodatkowe poziomy
domeny.

= 20 |at BadWPAD!

Mechanizm WPAD zostat po raz pierwszy wprowadzony w przeglgdarce Internet Explorer 5.0 w 1999 .
Juz od pierwszych chwil funkcjonowania mechanizmu Microsoft dostrzegt podstawowy problem zwig-
zany z BadWPAD (MS99-054, CVE-1999-0858%), jakim jest wykorzystanie serwera DNS do odnajdo-
wania konfiguracji w sieci.

Problem dostrzezony przez Microsoft polegat na wadliwym algorytmie rekursywnego przeszukiwania
domeny, do ktérej nalezat komputer. Przyktadowo, jesli klient nalezat do domeny ad.clients.exam-
plecorpo.com, przegladarka Internet Explorer szukajgc serwera WPAD, odcinata kolejne poziomy
subdomen, odpytujgc o nastepujgce adresy:

* wpad.ad.clients.examplecorpo.com
* wpad.clients.examplecorpo.com
* wpad.examplecorpo.com

56. https://docs.microsoft.com/en-us/security-updates/securitybulletins/1999/ms99-054
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Przeszukiwanie konczyto sie po zejsciu do drugiego poziomu (examplecorpo.com). Czesto zdarzato sie
jednak, ze drugi poziom domeny (2LD) nie byt pod kontrolg danej firmy i stanowit domene funkcjonalna,
tak jak w przypadku domeny clients.examplecorpo.com.pl. Wtedy Internet Explorer, nadal po-
stugujgc sie tym samym algorytmem, wysytat zapytania DNS o domeny:

* wpad.clients.examplecorpo.com.pl
* wpad.examplecorpo.com.pl
* wpad.com.pl

Oznacza to, ze przy tak skonfigurowanej domenie i braku serwera WPAD w intranecie mechanizm
WPAD pobierat plik PAC spod adresu http://wpad.com.pl/wpad.dat.Po zarejestrowaniu publicz-
nej domeny wpad.com.pl atakujgcy mogt przekierowac zapytania o plik PAC na zewnetrzny serwer,
znajdujgcy sie poza siecig korporacji. Tak podstawiony serwer WPAD mégt dostarczaé wtasng konfigu-
racje i tym samym przekierowac ruch na wtasny serwer posredniczacy, otwierajac tym samym furtke do
catej gamy atakéw klasy Man-in-the-Middle. W opisie podatnosci z 1999 r.5” technika zostata okreslona
mianem WPAD Spoofingu.

Mimo probleméw dostrzezonych juz na samym poczatku, mechanizm WPAD upowszechnit sie jako
standard. Juz w 2000 r. pojawity sie pierwsze pomysty wprowadzenia wsparcia dla WPAD w przegladar-
ce Mozilla®®. Btedy zwigzane z rekursywnym przeszukiwaniem domeny odkryte w pierwszej implemen-
tacji niedtugo pézniej powrdcity, tym razem pod postacig mechanizmu DNS Devolution.

m Mechanizm DNS Devolution

System Windows pozwala na ustawienie listy przeszukiwania na kilka sposobdw. Najczesciej spotyka-
ng jest lista dla konkretnego potgczenia (ang. connection specific DNS suffix), ktéra zazwyczaj pobie-
rana jest z DHCP i wykorzystywana wylgcznie dla potgczen za posrednictwem konkretnego interfejsu
sieciowego.

Kwalifikowana nazwa domenowa moze rowniez zosta¢ ustawiona dla komputera. W takim wypadku ak-
tywowany jest mechanizm DNS Devolution, ktory generuje liste sufiksow, opierajgc sie na tzw. podsta-
wowym sufiksie DNS. Wigczany jest on automatycznie, co warunkowane jest m.in. aktywnym checkbo-
Xem Dotacz sufiksy nadrzedne podstawowego sufiksu DNS. Opcja ta jest domysinie wigczona
we wszystkich systemach Windows.

Szybko okazato sie, ze Microsoft powtdrzyt btad z przeszitosci, rozwijajac domyslinie sufiksy nadrzedne
do drugiego poziomu domeny. Oznacza to, ze ponownie dla nazwy komputera john.clients.exam-
plecorpo.com.pl i braku obecnosci serwera WPAD na kolejnych poziomach domeny odpytywany
byt adres wpad.com.pl. Problem zostat ponownie dostrzezony w 2009 r., czego nastepstwem byto
wydanie poprawki KB957579 i zwigzanych z nig zalecen bezpieczenstwa®. Odnaleziona podatnosc¢
dotyczyta wszystkich systemow starszych niz Windows 7.

Zgodnie z opisem poprawka wprowadzata mozliwos¢ ustawienia maksymalnego poziomu, do ktérego
rozwigzywane sg domeny (Devolution Level), a takze automatyczne okres$lanie tego poziomu m.in. na
podstawie ustawien FRD (Forest Root Domain). Parametry DNS Devolution mozna ustawic¢ za posred-
nictwem Rejestru Windows i Zasad grupy (GPO).

57. https://docs.microsoft.com/en-us/security-updates/securitybulletins/1999/ms99-054
58. https://bugzilla.mozilla.org/show_bug.cgi?id=28998
59. https://docs.microsoft.com/en-us/security-updates/securityadvisories/2009/97 1888
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Ponizej zaprezentowano liste sufiksow uzyskang na podstawie nazwy domenowej komputera frexp-
-1d21fea3e.workdns.um.warszawa.pl w systemie Windows XP (przed i po zainstalowaniu poprawek):
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Rys. 44. Lista sufikséw DNS po zainstalowaniu poprawki KB957579 w systemie Windows XP.

m BadWPAD w Polsce

W 2019 r. Adam Ziaja opublikowat serie artykutéw na temat wykorzystania BadWPAD w domenie.pl®.
Zauwazyt, ze od 2007 r. prywatna firma Q R Media Sp. z 0.0. posiada zarejestrowany zbiér domen,
w skifad ktérych wchodzg m.in. wpad.pl, wpad.com.pl, wpad.edu.pl itp. Serwer wskazywany przez domeny
udostepniat plik wpad.dat, ktéry przekierowywat wybrane adresy URL na serwer proxy 144.76.184.43:80.

/¢ WpadBlock.com project

// Testing regular expressions

function FindProxyForURL(url,
ir{ { shExpMalchiurl,

shEzpMalch{url,

shExpMatch{url

tshexpMateh{url,
{ shExpMatch{url

shCxpMatch{url
shExpMatch(url
shExpMatch{url
shEzpMalch(url,
shExpMatch{url
shExpMatch(url,

host) {
mepsPel iC?Patpres? .ot et ") &R VshExpMatch(url, "*aQNZ?AU°") ) |
"ELAPEPOr? . wS ") && VshExpMalch{orl,
"sgpfprtsntu’ .t te‘eg st'r") && !SnExpMatch{url
shexpMatchiurl, "h7t"/"wW.D7?"K’/ng.c™m/"ald"™") && !shexpMatch{url, ""3B4672I"") E&

"07722+") ) ||

"*/aclk™™) && 'shexpMatch{url, "*noredir*") && !shexpMatch{url, *

wittp:/*w2pls520, /) ||
"ht*w?pl®s520.+/%id=*") ) ) ||

return "PROXY 144.76.104.43:00";

return "DIRCCT";

"*w?ce?*0.p?/Ctent*js bun*es/b*/js*") ) ||

"t ff?l*.be*-*-ho*.c*/p*s5*/".as5"bta*a_"") && !'shExpMatch{url
"L Prs??ms??sY || shExpMatchiorl, "t
"+ hr7?*hot*7dotofT*") && !sShExpMatch(url, ®*1873572739°")) ) ||
"ettesg7.s'le?m*1?.p?/t_*=*") && !shExpMatch(url,
shixpMatch(url, "*p://at?.?pti*ar?.c??/*") &K !shexpMatch{url, "*8767°"} ) ||
shExpMatch{url, ""p:*/w*.co?p*ial?aann?r*pTcT™") && 'shexpMatch(url, "*/57676"")

SPrs?d??we?3) || shExpMale

"rg=17904") ) ||

"*new'") && !shExpMatch{url,

*rgelid™™)

a_77597b* ")
ch{url, "*.3

)1

Rys. 45. Zawarto$c pliku PAC znajdujgcego sie pod adresem http://wpad.pl/wpad.dat przed przejeciem

domen przez CERT Polska.

60. https://docs.micr62. https://blog.redteam.pl/2019/05/badwpad-dns-suffix-wpad-wpadblocking-com.html
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Plik PAC na samym poczatku posiadat komentarz oznajmujgcy, ze domeny zostaly zarejestrowane
w zwigzku z projektem WPADblock.com. Adam Ziaja dokonat analizy zawartosci pliku wpad.dat
w poszczegolnych latach na podstawie zaindeksowanej zawartosci w archive.org®'. Okazalo sie, ze
reguty zawarte w pliku PAC powodowalty, ze Zgdania do popularnych programdéw afiliacyjnych byly roz-
wigzywane za posrednictwem wskazanego proxy. Samo proxy za$ przekierowywato zadania pod link,
zawierajgcy identyfikator nalezgcy do wtasciciela domeny: hxxps://www.booking.com/index.
html?aid=1300873.

Wiasciciel domen wpad.*.pl dobrowolnie przekazat je pod kontrole NASK, za$ pozostate regionalne
i funkcjonalne domeny WPAD zostaty bezterminowo zarejestrowane na rzecz NASK. Umozliwito to nam
przekierowanie ich na sinkhole i ocene skali zagrozenia.

W okresie od 15 maja do 22 maja 2019 r. sinkhole CERT Polska zarejestrowat 6,5 min zgdan HTTP
z ok. 40 tys. unikalnych adresow IP. Na wiekszo$ci urzadzenh wysytajgcych zapytania o domeny WPAD
zainstalowany jest system operacyjny Windows, jednak czes$¢ obserwowanych zapytan pochodzi réw-
niez z systemu MacOS, na ktérym WPAD jest domysinie wytgczony.

m (zy jestem zagrozony?

Potgczenia do zsinkholowanych domen sg na biezgco zapisywane i udostepniane dla administratorow
sieci za posrednictwem platformy n6%. Aby samodzielnie sprawdzi¢, czy mechanizm WPAD w syste-
mie Windows jest wigczony, nalezy wcisngé kombinacje Win+R, wpisa¢ inetcpl.cpl i nacisngé Enter,
wchodzgc tym samym w Opcje internetowe.
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internetowego, a zostanie on otwarty przez system [Jusuri historig przegladania pray zakoriczeniu
Windows. Usun... Ustawenia
Qtworz: || inetcpl.cpl v Wyglad
Kolory Jezyki Czclonki Dostepnodé
oK Anuluj Przeqladaj...
Anuluj

Rys. 46. Zrzut ekranu ilustrujgcy sposob, w jaki mozna otworzy¢ okno ustawien potgczenia internetowe-
go, na przyktadzie systemu Windows 10.

Nastepnie nalezy przejs¢ do zaktadki Potaczenia i wybrac przycisk Ustawienia sieci LAN. Jesli
opcja Automatycznie wykryj ustawienia jest zaznaczona, oznacza to, ze mechanizm WPAD
jest aktywny w systemie. Na komputerach przeno$nych i domowych zalecane jest, aby opcja ta byta
wytgczona. Pozwala to zminimalizowac ryzyko ataku typu Man-in-the-middle po podtgczeniu komputera
do potencjalnie niezaufanej sieci.

61. http://web.archive.org/web/20160316084421if/http://wpad.pl/wpad.dat
62. https://n6.cert.pl/
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@

Ogéine
Polaczenia

Zabezpieczenia Prywatnosé Zawartos
Programy Zaawansowane

‘).

Konfiguracja automatyczna

Automatyczna konfiguracja moe zastapic ustawlenia reczne. Aby zapewnié
utywanie ustawieni recznych, wylacz automatyczng konfiguracie.

[] Automatycznie wykryj ustawienia
Dum skryptu automatycznej konfiguracli

| hittp://fevil.com/wpad.dat

Ustawienia

Aby skonfigurowad polaczenie internetowe,
Kliknij przycisk Ustawienia.

Ustawienia polaczenia telefonicznego i wirtualnej sied prywatnej
Dodal...

Dodaj siet VPN...

Serwer proxy

DUE','j serwera proxy dla sied LAN (te ustawienia nie <3 stosowane dia
polaczed telefonicenych lub VPN)

Wybierz przycisk Ustawienia, jesll musisz Istawlenia

skonfigurowad serwer proxy dia polaczenia. 20

Nie ulywaj serwera proxy dla adresdw lokalnych

Anuluj

Ustawienia sied lokalnej (LAN)

Ustawienia sieci LAN nie 53 stosowane dia
polaczed telefonicznych. Dla tego typu

polaczed wybierz przycisk L i
powyze].

Ustawienia sied LAN

Rys. 47. Zrzut ekranu wskazujgcy na opcje w ustawieniach potfgczenia internetowego, pozwalajgce na
skonfigurowanie ustugi WPAD, na przyktadzie systemu Windows 10.

Jesli zaznaczona jest opcja Uzyj skryptu automatycznej konfiguraciji, aw poluAdres podany
jest nieznany adres URL, moze by¢ to spowodowane infekcjg zto$liwym oprogramowaniem. W takiej
sytuacji warto zgtosi¢ incydent do CERT Polska, zatgczajgc podejrzany adres.

Warto réwniez zweryfikowac liste sufiksow DNS, szczegdlng uwage zwracajgc na sufiksy sktadajgce sie
wylgcznie z ciggu pl, com.pl, org.pl itp. Liste mozna zweryfikowaé wciskajgc Win+R, wpisujac
cmd i wciskajgc Enter. Nastepnie w Wierszu polecenia halezy wprowadzi¢ komende ipconfig /all.

Wiecej szczegdtéw i zalecen na temat BadWPAD mozna znalezé w artykule na stronie CERT Polska:
https://www.cert.pl/news/single/przejecie-domen-pl-zwiazanych-z-atakiem-badwpad/

Kampanie ztosliwego oprogramowania Emotet

W 2019 r. Emotet byt jedng z wyrdzniajgcych sie rodzin ztosliwego oprogramowania, pojawiajgc sie
regularnie w licznych kampaniach spamowych na catym $wiecie, wycelowanych réwniez w polskich
uzytkownikéw internetu.

Emotet po raz pierwszy zostat zaobserwowany w 2014 r. jako modularny trojan bankowy®3, wymierzony
w klientéw niemieckich i austriackich bankéw. W kolejnych wersjach funkcje zwigzane zaréwno z wy-
kradaniem haset, jak i pieniedzy z kont zainfekowanych ofiar, byty stopniowo rozbudowywane®*. Jednak
w 2017 r., w wersji czwartej oprogramowania, autorzy Emoteta postanowili porzuci¢ modut bankowy
i skupi¢ sie na dalszym rozbudowywaniu botnetu za posrednictwem m.in. modutu spamowego, a takze
wykradaniu maili i danych dostepowych do kont pocztowych z zaatakowanych komputeréw.

63. https://blog.trendmicro.com/trendlabs-security-intelligence/new-banking-malware-uses-network-sniffing-for-data-theft/
64. https://securelist.com/analysis/publications/69560/the-banking-trojan-emotet-detailed-analysis/
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Od tego momentu Emotet zaczagt coraz czesciej pojawiac sie rowniez w Polsce, poczgtkowo w postaci
ztosliwych zatgcznikdéw dotgczonych do fatszywych faktur®®. Scenariusze kampanii z czasem ewoluowa-
ty az do 2019 r., kiedy przestepcy zaczeli wykorzystywaé wykradziong wcze$niej korespondencje ze
skrzynek mailowych, aby uwiarygodnié tres¢ rozsytanych wiadomosci.

[ Get Messages |~ # Write C)Chat /& Address Book

From [ lRobert <info o>
cuect e [ . e
N —

dziekuje za przestanie potwierdzenia przelewu.
Niestety przelew z tytulu zwrotu VAT wptynat na konto bankowe niewtasciwej spdtki.
W dniu dzisiejszym zrobimy Paristwu zwrot z konta spotki.

I obert
----0Original Message-----
Dziefn dobr

W przypadku braku otrzymania odpowiedzi zwrotnej zatozymy, Ze nie posiadajg
Pafistwo wymienionych danych

Pozdrawiam serdecznie,
Kierownik Projektu

» () 1 attachment: Dok_261350674756_01320946.doc 132 KB

Rys. 48. Email wystany przez Emotet, zawierajgcy fragmenty wczesniejszej korespondencji
ze skrzynki ofiary.

Oprdocz dotgczenia tresci dotychczasowej konwersacji Emotet dodatkowo fatszuje nagtéwek “From”
w rozsytanych wiadomosciach, tak aby wyglgdat na pochodzacy od zaufanego odbiorcy. Technika ta
okazuje sie by¢ szczegdlnie skuteczna w przypadku korespondencji stuzbowej. Jednym z bardziej ja-
skrawych przyktadéw byt incydent w spotkach mFinanse S.A. i PKO Leasing S.A. We wrzesniu 2019 r.

na skrzynki oséb korespondujgcych z pracownikami tych firm zostaty rozestane fatszywe maile, ktére
zawieraty fragmenty poprzednich konwersac;ji®.

RE: RE: Wykup samochodu

D Anna

@ Instrukcje_150144883_19_09_2019 doc

Sprawa dosé piy

BT Rys. 49. Fragment emaila wystanego przez Emotet
(Z2rédfo: niebezpiecznik.pl).

65. https://lwww.cert.pl/news/single/analiza-zlosliwego-oprogramowania-emotet-v4/
66. https://niebezpiecznik.pl/post/wyciek-danych-mfinanse-pko-leasing/
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Do ztosliwych wiadomosci najczesciej dotaczony byt zatgcznik w postaci dokumentu Microsoft Word za-
wierajgcego ztosliwe makro. W ramach makra uruchamiany byt zakodowany w Base64, charakterystycz-
ny dla Emoteta skrypt Powershell, zawierajgcy zestaw adreséw dystrybucyjnych, z ktérych pobierany byt
Emotet. W pewnych przypadkach, aby utrudni¢ automatyczng analize wiadomosci, dokument byt dodat-
kowo szyfrowany hastem podanym w tresci maila lub dystrybuowany jako link w tresci wiadomosci.

Config 7da95f076F475d418¢ce4b874152752681341cFad8992682008cdes

7d@a712a45
i Details %" Relations Q Preview & Download
Family emotet_doc
Config type static
+ type emotet doc
— urls [ "bttp:/fsm-conference.info/program/yngll-j613mBp-37665198/", "https..
+0 http://sm-conference.info/program/yngll-j6l3m8p-37665198/
+1 hilps://fdscrealivnssile. comf/Planning inprogress /EZr-SNOm/
+2 https://innovationhackers.com.mx/wiki/Et9c-biSpsx8545-2918/
+3 http://www.windo360.com/qkoh/z3dec-51xb-43423/
+4 http: //wew. cpawhy . com/wp-admin/&qySgidxp-kd42nca-661/
Upload time Fri, 13 Dec 2019 15:53:08 GMT

Rys. 50. Konfiguracja zto$liwego dokumentu rozsytanego przez Emotet (zrédto: mwdb.cert.pl).

Dziatanie trojana nie ogranicza sie jednak wytacznie do propagaciji i rozbudowy botnetu. Twércy Emote-
ta przyjeli strategie Malware-as-a-Service, udostepniajgc odptatnie botnet innym przestepcom i umozli-
wiajgc im instalacje wtasnego ztosliwego oprogramowania na przejetych komputerach. Emotet stuzyt do
dystrybucji takich trojanéw bankowych, jak Trickbot, IcedID, Qakbot czy Gozi ISFB’.

Trickbot dystrybuowany przez Emoteta jest odpowiedzialny m.in. za infekcje oprogramowaniem ran-
somware Ryuk®. Banker Trickbot, podobnie jak Emotet, charakteryzuje sie modularng budowa, oprécz
webinjectéw umozliwia rowniez wykradanie informacji i dalszy rekonesans w obrebie zainfekowanej
sieci. Na podstawie zgromadzonych danych przestepcy okreslali, czy ofiara bedzie sklonna zaptacic¢
duzy okup i szyfrowali wybrane serwery za pomocg Ryuka.

Pod koniec 2019 r. zaobserwowalismy réwniez dystrybucje bankera Gozi ISFB bezposrednio za po-
Srednictwem ztosliwych dokumentow, z pominieciem instalacji Emoteta.

Emotat £F
E ! Emohetlnfec-l.ed Bystam(s)
> &

Pushes TrickBol Payioad e

= | a=h

-
B &

Azlors menilar far igh prafile
infected argarizationg

2
= AP R s e Rys. 51. Ekosystem wykorzystu-

&)/ jacy Emotet, Trickbot i Ryuk
(zrédfo: Cybereason).

Wiclim Matwor is Ransamed

67. https://blog.trendmicro.com/trendlabs-security-intelligence/exploring-emotet-examining-emotets-activities-infrastructure/
68. https://www.cybereason.com/blog/one-two-punch-emotet-trickbot-and-ryuk-steal-then-ransom-data
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Kampanie Emoteta pojawiajg sie cyklicznie, poprzedzone okresami zaniku aktywnosci. W 2019 r. Emo-
tet zaczat by¢ aktywny w okolicach kwietnia i maja, by na przetomie czerwca i lipca catkowicie znikngé.
Po wakacyjnej przerwie powrécit w kampaniach ze zdwojong sitg, by pod koniec roku ponownie przejs¢
w tryb uspienia®®. Na ponizszym wykresie przedstawiono udziat unikalnych statycznych konfiguracji
Emoteta zarejestrowanych przez CERT Polska w poszczegdlnych miesigcach, w zestawieniu z innymi
popularnymi w Polsce rodzinami malware.

— sfb —
trickbot "II \

— emotet \

—— danabot \
00

—— remcos

Rys. 52. Czestotliwos¢ obserwacji Emoteta na tle innych rodzin ztosliwego oprogramowania.
Opracowane na podstawie analiz z systemu MWDB.

Trojan Emotet jest stale rozwijany przez autoréw i wzbogacany o nowe techniki zaciemniania kodu czy
usprawnienia w protokole komunikacji z C&C™. Przewidujemy, ze oprogramowanie bedzie szczegdlnie
aktywne réwniez w roku 2020.

Uzyteczne linki

»  https://paste.cryptolaemus.com/
https://feodotracker.abuse.ch/

Artykut opisujgcy zmiany w wersji z poczatku 2020 r.:
https://www.cert.pl/news/single/co-tam-u-ciebie-emoteciku/

Androidowe kampanie malware

Stale w polu zainteresowan przestepcow pozostajg uzytkownicy urzadzen mobilnych. Uzyskanie kon-
troli nad telefonem ofiary otwiera atakujgcemu droge do podjecia dalszych dziatah. Poczgwszy od wy-
kradania listy kontaktéw, rejestru potgczen, skrzynki wiadomosci, przez dostep do mikrofonu, kamery
czy lokalizacji urzadzenia, skonczywszy na petnym dostepie do kont i bankowo$ci ofiary. Ponizej opi-
sujemy zaobserwowane w 2019 r. nowe kampanie ztosliwego oprogramowania wymierzone w polskich
uzytkownikéw systemu Android. Wcigz obserwowalismy takze powroty aplikacji znanych juz z poprzed-
niego roku, choéby “Flaga Polski”, o ktdrej pisaliSmy w Raporcie za rok 2018.

69. https://www.bleepingcomputer.com/news/security/emotet-malware-restarts-spam-attacks-after-holiday-break/
70. https://lwww.cert.pl/news/single/co-tam-u-ciebie-emoteciku/
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® (enialny Kredyt

Na poczgtku maja pisali$my na naszym blogu o pojawieniu sie w sieci witryny hxxps://genialnykredyt[.]Jeu".
Po wejsciu na strone uzytkownik odnosit wrazenie, Ze ma do czynienia z typowym serwisem umozli-
wiajgcym zaciggniecie tzw. “chwiléwki”. Wybér kwoty pozyczki oraz czasu kredytowania pozwalat na
wyliczenie oprocentowania oraz catkowitego kosztu potencjalnego zobowigzania.

Qu arsrana
-Genialn\,.r Kredyt

lle cheesz poiyczyé?
Kwota

L
Jak diugo?

Budowanie jasniejsze]
Przysztosci finansowej

Jak to dziata
S - =
B @]
Wskat, ile potrzebujesz Wybierz kwote potyczki Patwierd? aplikacjg Dostajesz decyzje!
WyterT By Swopenn pliew podye ki Podag nam swop dane osobowe, MCH proycik "Chog podycryt” Jerdli pdecydupess sip Taakcepiownt
wediug potzeb, 8 takce czas, jaki choesz wypsinaine nasz formalarz, nasze wannkd, 1o po kilky minach

Rys. 53. Strona gtéwna serwisu genialnykredyt[.Jeu.

Niekompletna zawartos¢ witryny, btedy jezykowe, jak réwniez dziatania polegajgce na maskowaniu toz-
samosci i podszywaniu sie pod inny podmiot wykazaty, Ze strona mogta stanowi¢ element zorganizo-
wanej kampanii, ktérej celem byto przechwycenie danych osobowych internautéw zainteresowanych
pozyczkg. Na serwerze, poza szkodliwg witryng, umieszczona byta w tzw. “gtebokim ukryciu” aplikacja
przeznaczona dla uzytkownikow urzadzen z systemem Android. Poniewaz narzedzie pochodzito spoza
oficjalnego sklepu Google, instalacja wymagata od uzytkownika zgody na dodawanie pakietow z nie-
zaufanych Zrédet. Przeprowadzona analiza narzedzia ujawnita jego ztoSliwe dziatanie. W momencie
uruchomienia aplikacja wnioskowata o przydzielenie dwoch niebezpiecznych uprawnien: zgody na do-
step do wiadomosci SMS oraz nawigzywania potgczen telefonicznych. Brak udzielenia zgody skutkowat
zakonczeniem dziatania aplikaciji.

Zezwoli¢ aplikacji

Zezwolic¢ aplikacji
GenialnyKredyt na
wysytanie | wyswietlanie

SMS-6w?

ODMOW ZEZWOL

GenialnyKredyt na
nawigzywanie potgczen
telefonicznych i
zarzadzanie nimi?

ODMOW ZEZWOL

Rys. 54. Uprawnienia, o ktére ubiegata sie aplikacja przy pierwszym uruchomieniu.

71. https://lwww.cert.pl/news/single/ciekawe-techniki-wyludzania-danych-w-sieci/
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Z chwilg nadania uprawnien, ztosliwe narzedzie dokonywato préby gromadzenia informacji o nazwie
urzgdzenia, identyfikatorze IMEI, zawartosci skrzynki SMS i rejestrze potgczen, by nastepnie przestac
je w nieszyfrowanej postaci do zewnetrznego serwera. W tym czasie atakowany uzytkownik widziat na
swoim urzgdzeniu ekran powitalny uruchamianej aplikacji. Kolejnym krokiem byto wyswietlenie stro-
ny logowania do serwisu. Rola zto$liwego narzedzia sprowadzata sie gtéwnie do bycia mobilnym in-
terfejsem, umozliwiajgcym poruszanie sie po witrynie genialnykredyt[.Jeu. Rejestracja i zalogowanie
w serwisie pozwalaty uzyska¢ dostep do formularza kredytowego.

Swiat 33/13 00-029 Warszawa

& kontakt@genialnykredyt.eu TWOJE Zg*OSZGnie
-Genial ny Kredyt = PESEL:
Stan cywilny:

Pojedynczy v

-Genialny Kredyt

Liczba osob na utrzymaniu (z wyjatkiem Ciebie):

I
Adres e-mail
I Edukacja:
- Kawalerowie v
Hasto
Miasto
I
q w e r t y u i o p Adres ulicy
|
a S d f g h J k l Numer domu
s ——
4 z x c v bnm @
—_ Kod pocztowy
|
123 @
Rys. 55. Panel logowania Rys. 56. Fragment formularza kredyto-
do serwisu mobilnego. wego z widocznymi btedami jezykowymi.

Przy kazdej ztosliwej kampanii powstaje pytanie o motywy towarzyszgce jej powstaniu. Pozyskane dane
osobowe mogg postuzyé np. do utworzenia fatszywego dowodu tozsamosci. Ten z kolei mégtby zostaé
uzyty do wyltudzenia rzeczywistego kredytu, chwildéwki, czy otwarcia rachunku bankowego stuzgcego
dziatalnosci przestepczej. W potgczeniu z aplikacjg wykradajgcg wiadomosci i rejestr potagczerh mamy
do czynienia z zestawem narzedzi pozwalajgcym na precyzyjne sprofilowanie ofiary.

m Aktualizacja Flash

W drugiej potowie wrzesnia w sieci pojawit sie serwis dystrybuujacy ztosliwe oprogramowanie pod po-
zorem aktualizacji odtwarzacza Flash na urzgdzeniu. Hostowana pod adresem aktualizacja-poland-
-flash[.]Jpw witryna informowata uzytkownika o przestarzatej wersji odtwarzacza, sugerujgc koniecznos¢
pobrania aktualizacji w celu wyswietlenia serwisu. Jak przy kazdej aplikacji pochodzgcej spoza Google
Play, pobierany plik wymagat do instalacji wczesniejszego wyrazenia zgody na dodawanie aplikacji
Z nieznanych zrédet. Uruchomienie narzedzia infekowato urzgdzenie ofiary za pomocg trojana banko-
wego Anubis. Szkodliwy kod pozwalat m.in. wyswietla¢ naktadki wykradajgce dane logowania z aplikaciji
bankowych, odczytywaé autoryzujgce kody SMS i podszywac sie pod sklep Google Play, wytudzajgc
dane wiasciciela karty™.

72. https://sirt.pl/falszywa-aktualizacja-flash-player/
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[} 00 ammm (-] 00
r ¥ 4 E 1108 b8 BAES)
) { B! \

) @ slizaciapoland-flashpw (O § Flash Player

£ Zainst te aplikacje? Nie ma
[ ymagan dotyczacych
dostepu
ee5)a oot
r2s

Adobe® Flash Player jes I
awartoss o) mitnymy, musisz
Fiayer do wersja 11.5.1

K||klll} A!\_iualizl.!f zainatalownd najncwszg wensjg
A Pliki tega typu mogg wyrzgdzic x
szkody na wzgdzeniu. Czy
mimo to cheesz zachowad
Pk LpicteFiasifioyerapls Rys. 57. Witryna hostujgca zto$liwe
v [EER -~ e oprogramowanie i widok instalatora po

uruchomieniu
(2rédto: https://sirt.pl/content/ima-
- 4 = 4 ges/2019/09/Pobieranie_instalacja.jpg).

= Payl

14 wrzesnia w Polsce zaczefa obowigzywacé dyrektywa PSD2 wprowadzajgca szereg zmian w zakresie
bezpieczenstwa ustug ptatniczych. Jedng z nich byto zapewnienie wieloskladnikowego uwierzytelniania
klienta w sytuacji logowania do rachunku™. Do wprowadzonych zmian zaczeli dostosowywac sie ataku-
jacy, przygotowujgc podszywajgce sie pod operatorow ptatnosci panele phishingowe, dystrybuowane
w formie aplikacji mobilnej. Ztosliwe narzedzie pozwalato atakujgcym na wytudzenie loginu, hasta oraz
przesytanego przez bank jednorazowego kodu uwierzytelniajgcego™.

W niedtugim czasie po wprowadzeniu regulacji, przestepcy, podszywajac sie pod operatora pocztowe-
go InPost, rozsytali wiadomosci SMS z informacjg o konieczno$ci dokonania doptaty do przesyiki. Link
w wiadomosci prowadzit do pobrania ztosliwego narzedzia podszywajacego sie pod aplikacje PayU.
Malware pozwalat wyludzi¢ imie, adres e-mail oraz numer telefonu atakowanej osoby, uzyskaé upraw-
nienia do obstugi potgczen i SMS-6w, oraz wyswietli¢ falszywa witryne szybkich ptatnosci. Podstawiony
panel wykradat dane logowania ofiary, a nadane w aplikacji uprawnienia otwieraty dostep do przesyta-
nych przez bank kodéw SMS”. W przypadku gdy przejete dane stanowity podstawe uwierzytelniania,
atakujgcy mogt uzyskac dostep do rachunku ofiary.

Drogi adresacie, ze wzgledu
ND Wage Zamowionego
przedmictu, prosimy o
dokonanie doplaty, aby
paczka mogla ruszyc w droge
hittps:/elzbietakuriercom/

Rys. 58. Wysytana przez atakujgcych
wiadomos$¢ SMS z linkiem do pobrania
ztosliwej aplikacji (z lewey).

Rys. 59. Malware podszywa sie pod
aplikacje PayU (z prawej)

(zrédfo: https://sirt.pl/content/ima-
0 y = J ges/2019/10/SMS.jpg).

73. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32015L2366
74. https://sirt.pl/falszywa-aplikacja-payu/
75. Tamze
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m |nPost

W potowie pazdziernika obserwowalismy kampanie ztosliwego oprogramowania podszywajaca sie pod
produkt marki InPost. Rozsytany malware okazat sie by¢ trojanem bankowym rozpoznanym jako Cer-
berus (wiecej na jego temat piszemy w rozdziale Androidowe bankery (patrz str. 89) oraz na blogu
cert.pl’®. Dystrybucja byta oparta o wysytke SMS-6w z informacjg o $ledzeniu przesytki za pomocg apli-
kacji mobilnej. Wiadomosc¢ zawierata link do pobrania ztosliwego narzedzia.

<= o [ - nme =
Sledzenie przesytek

- Rys. 60. Witryna phishingowa in-
= post24[ Jtk/inpost dystrybuujgca
ztosliwg aplikacje.

Aby zainstalowac aplikacje, uzytkownik musiat pobra¢ plik z linka w SMS-ie oraz wytgczy¢ blokade in-
stalacji oprogramowania z niezaufanych zrédet. Probka trojana analizowana w srodowisku Android 7.0
(APl 24) nie domagata sie przydzielania dodatkowych uprawnien na etapie instalacji. Mogto to spowo-
dowaé uspienie czujnosci uzytkownika. Dopiero pierwsze uruchomienie skutkowato pojawieniem sie
okna, ktére w natarczywy sposéb domagato sie wyrazenia zgody na korzystanie z utatwien dostepu
(ang. accessibility services).

Utatwienia dostepu, majgce z zatozenia wspomagac obstuge systemu osobom niepetnosprawnym, zo-
staty w tym wypadku wykorzystane do przejecia kontroli nad urzgdzeniem. Ztosliwe oprogramowanie po
udzieleniu mu wspomnianego zezwolenia dokonywato samodzielnego podniesienia wtasnych upraw-
nien. Cerberus przyznawat sobie m.in. mozliwo$¢ odczytywania listy kontaktow, inicjowania wywotan
USSD, stawat sie administratorem urzadzenia oraz domysing aplikacjg do obstugi SMS-6w. Analiza
prébki nie wykazata ruchu sieciowego wskazujgcego na wykradanie wiadomosci czy kontaktéw, co nie
wyklucza wystgpienia takiego zachowania w przyszto$ci.

€ Ustawienia

Domysina aplikacja do SMS-0w
InPost

Rys. 61. Malware prébuje uzyskac¢
. zgode na korzystanie z utatwien
Kraj, w ktorym jestes
Wykryto automatycznie (Polska) dOSl‘epu.

Zaawansowane

Rys. 62. Ztosliwe narzedzie, wykorzy-
stujgc utatwienia dostepu, samodziel-
nie zmienito domysing aplikacje do

O 0 obstugi SMS-6w.

76. https://www.cert.pl/news/single/analiza-techniczna-trojana-bankowego-cerberus/
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Korzystajac z techniki przystaniania ekranu za pomocg naktadek (ang. overlay), malware wykradat dane
logowania do popularnych aplikacji. Naktadki byty pobierane z zewnetrznego serwera w trakcie dzia-
tania trojana — warunek stanowita zainstalowana na urzadzeniu aplikacja, na ktérg atakujgcy posiadali
przygotowany overlay.

Klienei indywidualni i firmowd

Goaogle
Signin
with your Google Account

Lenm mare Taloguj sy

Profilem 2 zalogowarsem? Wersja lajt

‘I Sprawdz jak chroni¢ sie
W przed cyberprzestepcami.

Rys. 63. i 64. Przyktady uzywanych
przez Cerberusa naktadek
wykradajgcych dane logowania.

I Bezpleczensing Kontakt

m Polska Policja / DHL

5 listopada informowaliSmy o pojawieniu sie w sieci kampanii malware podszywajacej sie pod Polskg
Policje™. Witryna, rzekomo oferujgca aplikacje do ochrony smartfonéw, podobnie jak w przypadku kam-
panii podajgcej sie za InPost dystrybuowata trojana bankowego Cerberus. Strona sprawiata wrazenie
przygotowanej w pospiechu, zawierata btedy jezykowe i znajdowata sie pod adresem wskazujgcym na
phishing (dhlaplikacja[.]pl/apk). Na tym samym serwerze, pod adresem dhlaplikacja[.]pl, cyberprzestep-
cy umiescili te samg rodzine ztosliwego oprogramowania, tym razem podszywajac sie pod firme DHL.

Zainstaluj
Aplikacje

1 Slo swaja preosyike

Cyber
Bezpieczenstwo

‘ @ aplikaciadhi pl 2 @ aplikaciadhl p @ :

Rys. 65. i 66. Przyktady stron phishingowych wykorzystanych w kampanii.

m Japobieganie infekcji

Opisane powyzej aplikacje, dystrybuowane w wigkszoéci poza sklepem Google Play, nie powinny do-
mysinie zainstalowac sie na urzgdzeniu. Standardowe polityki bezpieczenstwa w systemie Android nie
zezwalajg na instalacje pakietéw pochodzacych z niezaufanych zrodet. Uzytkownik moze swiadomie
zrezygnowac z tego mechanizmu, stanowczo jednak odradzamy takie rozwigzanie. Jednoczes$nie, jak
pokazat przyktad aplikacji Flaga Polski, nie mozna wykluczyé prob umieszczania ztosliwego oprogramo-
wania w oficjalnych kanatach dystrybucji. Szczegding czujno$¢ uzytkownika powinny wzbudzac¢ aplika-
cje korzystajgce z utatwien dostepu, wnioskujgce o instalacje dodatkowych pakietéw, oraz uzyskujgce
dostep do uprawnien podwyzszonego ryzyka.

77. https://lwww.facebook.com/CERT.Polska/posts/2683547554998951
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Phishing z wykorzystaniem reverse proxy

Najbardziej standardowg i zarazem najprostszg w implementacji technikg phishingowg jest urucho-
mienie napisanej od zera lub skopiowanej fatszywej strony internetowej wykorzystujgcej logotypy i sty-
lowanie podmiotu, w ktory jest celowany atak. W 2019 r. odnotowali§my nagty wzrost popularnosci
alternatywnej techniki, polegajgcej na zestawieniu serwera reverse proxy. Gtosno zrobito sie rowniez na
temat narzedzi, ktére umozliwiaty przeprowadzenie takiego ataku nawet mato zaawansowanym uzyt-
kownikom.

Phishing z wykorzystaniem reverse proxy polega na tym, ze atakujgcy uruchamia wiasny serwer inter-
netowy, ktéry posredniczy w komunikacji pomiedzy klientem a serwerem prawdziwej ustugi.

' HTTPS
< >

klient

|

W
e
*
wa
a
[
[
#
[
-

fake-google.pl google.pl

Rys. 67. Schemat ataku z uzyciem reverse proxy.

Uzytkownik tgczy sie z serwerem fake-google.pl, ktéry z kolei zestawia sesje z google.pl i “mediu-
je” pomiedzy uzytkownikiem a prawdziwym serwisem internetowym, majgc mozliwo$¢ przechwycenia
wszystkich informacji (logindw, haset, tokendéw 2FA, danych kart ptatniczych). Oczywiscie, zwabienie
ofiary na serwer atakujgcego wymaga odpowiedniej socjotechniki, na przyktad wystania fatszywej wia-
domosci o koniecznosci zalogowania sie w serwisie.

Oszustwo z zastosowaniem tej techniki jest wyjgtkowo wiarygodne, poniewaz strona internetowa
zaprezentowana uzytkownikowi bedzie wygladata i zachowywata sie dokfadnie w taki sam sposéb,
jak w przypadku oryginalnego serwisu. Zaawansowane narzedzia do przeprowadzania atakéw tego
typu potrafig automatycznie podmieni¢ wszelkie odniesienia do prawdziwego serwera zawarte w kodzie
HTML, JavaScript i CSS.

W dodatku mechanizmy SSL/TLS w Zaden sposéb nie chronig uzytkownika przed tego typu atakiem,
poniewaz istniejg dwie, catkowicie rownolegte szyfrowane sesje: jedna pomiedzy klientem a fatszywym
serwerem, druga pomiedzy fatszywym a prawdziwym serwerem.

Nalezy pamieta¢, ze certyfikaty SSL typu DV (Domain Validation) zapewniajg jedynie, ze fgczymy sie
z serwerem nalezacym do prawowitego wiasciciela domeny, ale nie weryfikujg jego tozsamos$ci. Oznacza
to, ze jesteSmy chronieni przed przechwyceniem lub podstuchaniem danych wymienianych z serwerem,
z ktérym sie fgczymy, przez osoby trzecie. W Zaden sposob nie zapewnia to jednak bezpieczerstwa,
jesli taczymy sie ze strong phishingowg, a obecna ikona zielonej ktodki moze niestusznie wzbudzaé
zaufanie. Bezpiecznie mozemy czué sie jedynie w sytuacji, gdy jednoczesnie zweryfikujemy nazwe
domenowsg strony internetowej oraz sprawdzimy, czy potgczenie jest szyfrowane.

Przyktadem odnotowanego przez nas ataku, wykorzystujgcego technike reverse proxy, byty préby po-

zyskania loginéw i haset od uzytkownikéw portalu wykop.pl poprzez uruchamianie fatszywych instanciji
portalu wykop.pl.
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Podrébka wykopu?

Co to za podréba wykopu, kidra dodatkowo ma wszystkie $wieze dane? (@ O} hitp://dogazon.org/

Rys. 68. Wpis skonfundowanego uzytkownika portalu wykop.pl

Najbardziej popularne projekty phishingowych reverse-proxy to evilginx2’®, Modlishka™ i muraena®°.

Proxy phishingowe Evilginx byto widziane rowniez w uzyciu przez grupy APT z innych krajow:

Florian Roth @cyb3rops - 6 sty ~
How do you phish so many politicians from different parties without having their

private email addresses? (targeted)
How would a phishing attack like that - in which hundreds of MOPs get a
suspicious email, stay unnoticed? Possible, but I consider it as less likely.

& Przetiumacz tweeta

Q1 jt Q &=

@ FEI!X Alme [ Obserwuj |
@felixaime

W odpowiedzi do @cyb3rops @y0m

For exemple, we have seen Hades using
EvilGinx in the past. With address books and
leaked emails you can cover many stuff (eg. I
have my personal email in the macron leaks
with many emails & details of my own family.)
@ Prectiumac: tweela

01:17 - 6 sty 2019
Rys. 69. Dyskusja w serwisie twitter dotyczgca stosowania reverse proxy.

W odpowiedzi na zaobserwowane zagrozenia 21 stycznia 2019 r. CERT Polska opublikowat techniczny
artyku®', w ktérym opisany zostat sposéb dziatania proxy phishingowych. W materiale ujeto rowniez
dostepne techniki zapobiegawcze, ktére mogg zostaé wdrozone przez twércow serwiséw interneto-
wych, aby zapobiec tego typu atakom. Wskazane przez nas sposoby ochrony to:

* wprowadzenie uwierzytelniania dwusktadnikowego U2F,

* modyfikacja schematu uwierzytelniania e-mailem,

* detekcja ataku MITM za pomocg JavaScriptu,

* blokowanie istniejgcych proxy za pomocg podstrony-putapki.

Opracowalismy réwniez proof-of-concept aplikacji internetowej w technologii Python 3 / Flask, ktéra
zawiera przyktadowe mechanizmy obronne zaimplementowane na poziomie JavaScript. Nasz kod jest
dostepny w repozytorium CERT-Polska/anti-modlishka® na GitHubie.

78. https://github.com/kgretzky/evilginx2

79. https://github.com/drk1wi/Modlishka

80. https://github.com/muraenateam/muraena

81. https://www.cert.pl/news/single/przeciwdzialanie-phishingowi-z-wykorzystaniem-techniki-man-in-the-middle/
82. https://github.com/CERT-Polska/anti-modlishka
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W 2019 r. obserwowalismy wykorzystanie tej techniki phishingu prawie wytgcznie w sektorze finanso-
wym (gdzie tego typu proxy nazywane sg “webfake” lub “redirect”). Podmioty zwigzane z bankowos$cig
posiadajg zaawansowane systemy antyfraudowe, ktére sg w stanie wykry¢ i reagowac na tego typu
ataki.

Zachecamy administratorow stron internetowych do zapoznania sie z materiatami na temat tego
zagrozenia, poniewaz popularno$¢ i prostota obstugi publicznie dostepnych narzedzi moze spowodo-
wac zwiekszenie sie skali tego rodzaju atakéw réwniez w innych sektorach.

Rlarmy bombowe

W 2019 r. zmorg okazaty sie fatszywe alarmy bombowe. Byly one wysytane drogg mailowg przez blizej
niezidentyfikowanych sprawcéw. Celem atakdéw byty m.in. urzedy, prokuratury, sady, przedszkola, szko-
ty, uczelnie, szpitale, centra handlowe, media czy transport publiczny.

Jeden z takich atakow zostat przeprowadzony na poczatku maja 2019 r. w zwigzku z odbywajgcymi sie
wowczas egzaminami maturalnymi. Wedlug Centralnej Komisji Egzaminacyjne;j®® tylko w dniu 7 maja
663 szkoty zgtosity fakt otrzymania drogg mailowg informacji o podtozeniu tadunku wybuchowego na
terenie szkoty. W 481 szkofach, po sprawdzeniu przez stuzby, egzamin rozpoczat sie zgodnie z harmo-
nogramem. W 181 szkotach egzamin rozpoczat sie z opdznieniem, zas w jednej placéwce egzamin sie
nie odbyt. Jak widac¢ skala tego typu zdarzen, jak i skutki organizacyjne, byly znaczne.

Analiza incydentéw wykazata, ze moze za nimi sta¢ grupa oséb, a ,koordynacja” atakow odbywata sie
za posrednictwem anonimowego forum obrazkowego®¢, znajdujgcego sie w tamtym czasie pod adre-
sem lolifox.org (patrz: rys. 70). Forum to jest obecnie nieaktywne.

LOLIFOX

Global Statistics _
There are currently 111 public hoards, 134 intal. Site-wide, 120 posts have heen

Iast hour, with 3,702,896 heing made an all active boards since October 23, 2013!
This page last updated Mon, 27 May 2018 01:00:01 0700 :

Search Board Title [PPH | |Active users | Tags Total posts
Hmﬂspwm bt Random 6 206 Pangom Bpeg Ceobogka 568714
P —— Ipalru pal - Russian Edition 0 112 politics nNews russian oty TMr... 200613
fal Anume 4 i anime manga 2d T4B0E
_.._M Ieulguaqes ' Tpaland! Paolskie forum wywrolowe 0 74 poland polska intermnational 31278
| Sf&'f"' 18g% fcozyl Comiy, Cozy and Chill 9 58 52820
| Seaich Irus! Official threads 1 a1 878426
S e Itesy W Test (1] a0
(P:aHg‘OM Imod! Padora caiita 1 3 12216
Bsg‘qgﬂﬂhﬁ"bf fdr! & NHesHUk o 20
: E TW‘DOI-llBDbl Id2u Dota 2 a 2B 12315
russian nms;:i‘!’le m Teen o 28 giris teen english 5000
mariga hlﬁmllm Mapl Mopko 10 22 pom felish girls nude hardcore 13800
PlstApOland. g5 englal: fechl % Bar, fwKchl, pENopTsl 0 20

Rys. 70. Forum obrazkowe lolifox.org.

83. https://twitter.com/CKE_PL/status/1125713351915528192
84. https://pl.wikipedia.org/wiki/Imageboard
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Wsréd wielu dziatéw tematycznych znajdowat sie jeden o nazwie ,/poland/”, opisany jako ,Polskie forum
wywrotowe”. Jeden z watkdw, utworzony 23 stycznia 2019 r., ktéry pojawit sie w obrebie tego dziatu,
dotyczyt alarméw bombowych i nosit nazwe:

,POMYSt na ZABAWE ? CZY to jest ZAMACH TERRORYSTYCZNY ?”

1 POMYSE na ZABAWE ? CZY to jest ZAMACH TERORYSTYCZNY ? Anonymous 23/01/19 (4ro) 15:58:37 No.2250 [Ostatnie 50 postdw] [Watch Thread)

B Al bombowy w Urzgdsie Skarbowym w Kulnig

16 stycznia

Wielka ewakuacja we wszystkich budynkach KUL-u. Powodem informacja o hombie
hittp:farchivecasiylosk onionfsZdCA

Falszywy alarm bombowy na Uniwersytecie Warszawskim. Nie tylko UW dostato maila o bombie
hup:ifarchivecashytosk.onionf2UGIf

Reples: >>7811 >>14005 >>14501 >>15100 >>15268

P Anonymous 23/01/19 ($ro) 15:58:54 #2251 #2

17 stycznia

Alarmy w inowroctawskim | whoctawskim ratuszu. Trwa ewakuacja
http:ffarchivecaslytosk.onion\Wus0m

GORZOW WLEP. Pilng! Trwa ewakuacja Urzedu Miasta w Gorzowie. To nie s3 twiczenia! Ktos podioiyt bombeg?
hitp-ifarchivecaslytosk.onion/5SpbB

Alarm bombowy na Jasnej Gorze. Na szczescie kolejny raz okazal sie falszywy
hup:ifarchivecaslytosk.onion/3qP4F

Alarm bombowy w centrum Rabki
hitp:ifarchivecaslytosk onion/EYEID

Zabrze: "W urzedzie miasta podiozono fadunck wybuchowy™
hitp:ffarchivecaslytosk.onionftNGgm
P Anonymous 23/01/19 (Sro) 15:59:32 #2252 #3

18 stycznia

Alarm bombowy w Pruszkowie - ewakuacja Urzedu Miasta
hitp:ifarchivecaslytosk.onion/W2ocs

Rys. 71. Watek dot. alarméw bombowych na forum lolifox.

W poczatkowej fazie anonimowy autor watku podawat dzienng liste artykutéw opisujgcych kolejne,
prawdopodobnie powodowane przez niego alarmy bombowe. W styczniu pojawito sie ich az 125. Ska-
la zjawiska byta z duzym prawdopodobienstwem wieksza, poniewaz zdajemy sobie sprawe, ze nie
kazdy alarm byt opisywany przez media oraz nie kazdy artykut zostat znaleziony przez autora watku.
Poszczegdlne artykuty byty archiwizowane w specjalnym serwisie, znajdujgcym sie w sieci TOR. Miato
to zapewni¢ bezpieczne i anonimowe odczytywanie artykutdw.

Wraz z uptywem czasu watek miat coraz wiecej czytelnikow, pojawiaty sie wypowiedzi kolejnych osdb,
luzne porady dotyczgce anonimizacji, zacierania sladéw i pomysty na nowe alarmy. Przyktadowo w dniu
30 kwietnia pojawit sie wpis o tresci:

.bomberze ewakuuj wszystkie szkoty w polsce w trakcie matur
matematyka, polski, angielski”

Byt to swego rodzaju katalizator. Z kontekstu pojawiajgcych sie wpiséw wynikato, ze kilka oséb za-
angazowato sie w przygotowanie i przeprowadzenie atakéw. Tworzono przyktadowe szablony maili,
instrukcje jak zdobywac¢ adresy szkét, w tym gotowe listy do pobrania, oraz informacje jak anonimowo
rozsyta¢ maile.

»otrajkujgcy nauczyciel / Zdesperowany uczen / Przeciwnik rzadu / Islamski terrorysta

wniost / przygotowat / skonstruowat / zbudowat
bombe odtamkowg / bombe burzgcg / bombe rozrywajgcg / zasobnik z gazem bojowym fosgen / butle
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z gazem bojowym.

Za chwile / Od razu po przeczytaniu wiadomosci / Wkrétce / O godzinie 9/10/11 /12
nastgpi

detonacja / eksplozja.

Uciekacje / Ratujcie sie

zging ludzie / wszyscy zging / beda ofiary / nikt nie przezyje.”

u“‘;o e Guest Liser —
% PASTEBIN =
Licea ogolnoksztalcace | § srane]

AGUEST || MAY2ND,2019 (> 13 % NEVER W TwveET

Freemake Camplete Viden Conversion Suite- | ifetime | icense

% Full Videos Direct From Over 10,000 Sites & Convert to Over 500 Formats For 4K Playback on Any
= Device

05 Ny $19.99 via Pastebin Deals Store
Not a member of Pastebin yet? Sign Up. it unlocks many cool features!

1Rt SR R4 KA raw  downlpard  clone emhed  report print
liceum@op . pl
nloBliwp . pl
s£koladpsps. pl
technik@technik.slupsk.pl
gimnazjum7Etlen. pl
srkola@oowy L ar g eduopl
lublingzak.edu.pl
belchatowstwola-szkola,pl
srknlagpsps. pl
kontakt@liceumbeta.pl
wroclaw@omega-edu.pl
puln@iist.pl
sekretariati@cpz.edu.pl
jaroslaw.sci@ipt.pl
bydgoszoz@zak. edu.pl
wroclaw_sokrates@onet.eu
liceum@paderewski. lublin, pl
Lo_gim_mariowka@poczta.onet pl
bivrvdprolesja.ong

gliwice@zak,edu.pl
Rys. 72. Lista adreséw email.

,PORADNIK DLA BOJOWNIKOW

. klikasz Tor Browser

. wchodzisz na http://secmai*****onion/src/signup.php

. wpisujesz pseudonim i hasto ktérych nie uzywasz nigdzie indziej
. logujesz sie na http://secmai*****onion/src/login.php

. za jednym razem mozesz wysta¢ do 10 szkét, oddzielonych przecinkami
. mozesz wystac wiele razy

. w razie limitu zaktadasz nowe konto http://secmai

NO O~ WN -

onion.onion/src/signup.php”

Forum dziatato do przetomu maja i czerwca 2019 r. Jego wiasciciel jako powdd zamkniecia podat zbyt
wysokie koszty utrzymania serwisu. Wkroétce pojawita sie kolejna odstona pod domenga lolifox.pro, ktéra
dziatata do poczatku lipca. Ostatnia mutacja pojawita sie w grudniu pod adresem lolifox.moe.

Po alarmach zwigzanych z maturami i zamknieciu lolifox.pro nie notowano juz takiej aktywnosci na ko-
lejnych forach. Alarmy bombowe jednak nadal miaty miejsce. Pomimo, ze skala tych atakéw wydawata
sie by¢ juz znacznie mniejsza, to i tak w skali roku mozna mowi¢ o setkach, jesli nie tysigcach odnoto-
wanych incydentéw.
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Rtaki socjotechniczne na punkty sprzedazy

W potowie 2019 r. obserwowalismy ciekawg kampanie socjotechniczng skierowang na firmy posiada-
jace zdalne oddzialy obstugujgce klientéw z branz telekomunikacyjnej i finansowej. Kampania miata
wymiar globalny, obserwowali$my réwniez domeny powigzane z podmiotami w USA.

Atakujgcy, podajac sie za pracownikdow obstugi dziatu IT, naktaniali telefonicznie do instalacji ztosliwego
oprogramowania, bedgcego rzekomym klientem VPN lub aktualizacjg systemu CRM. Do pobrania mal-
ware wymagane byto podanie danych do serwera VPN. Potgczenia realizowano z warszawskiej nume-
racji telefonicznej. Atakujgcy nie uzywali autorskich narzedzi do wykradania danych, pliki zawieraty r6z-
ne warianty ogdlnodostepnych w internecie trojanéw. Analiza probek wykazata, ze na zainfekowanym
komputerze prébowano zestawi¢ tunel SOCKS5 do serweréw zarzgdzajgcych o domenach tudzgco
podobnych do atakowanych podmiotéw.

Przekazali$my informacje o atakach do US-CERT, aby wspélnie ustali¢ narzedzia i techniki wykorzysty-
wane przez cyberprzestepcow.
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Wybrane incydenty i zagrozenia ze Swiata

Ransomware

Rok 2019 przynidst wzrost liczby incydentéw zwigzanych z zaburzeniami szerokiego spektrum proce-
séw przez ransomware. Na celowniku przestepcoéw znalazly sie m.in. systemy przemystowe, np. pro-
dukgji stali oraz systemy wspomagajgce ochrone zdrowia. Sektor medyczny w USA i Australii borykat
sie z infekcjami ransomware Ryuk, ktére sparalizowaty prawidtowy przebieg hospitalizacji pacjentow
i uniemozliwiaty przeprowadzanie planowych operacji. Pomijajgc aspekty leczenia, szpitale w Stanach
Zjednoczonych miaty problem z rozliczaniem wydatkéw w ramach systeméw powszechnej opieki zdro-
wotnej Medicare i Medicaid?®®®. Modus operandi rodziny ransomware Ryuk rézni sie nieco od klasycz-
nego masowego szyfrowania. Przestepcy po infiltracji sieci ofiary recznie szyfrujg najwazniejsze z per-
spektywy organizacji systemy wraz z kopiami zapasowymi. Punktem wejscia do sieci sg zazwyczaj
niewystarczajgcej jako$ci hasta (krotkie, stownikowe, zawierajgce popularne frazy) kont do RDP lub
wiadomosci e-mail z dropperami ztosliwego oprogramowania.

b Naorsk Hydro

Hydro 16 godz. - 3¢
Hydro subject o cyber-attack

As communicated earfier today, March 19, Hydro has been subject to an
extensive cyber-attack, impacting operations in several of the company's
business areas.

"*Update 16.25 CET: See a recording of the press meeting in the link at
the bottom of this post.™

Hydro has isclated all plants and operations and is switching to manual
operations and procedures as far as possible.

Hydro's main priority is to continue to ensure safe operations and limit
operational and financial impact. The problem has not led to any safety-
related incidents.

Relevant authorities have been notified and are supporting Hydro in the
efforts to resolve the problem.

Operational status

Energy: production running as normal

Bauxite & Alumina: production running as normal

Primary Melal:

» Primary plants in Norway running as normal, with higher degree of
manual operations

+ No indication of impact on primary plants outside Norway

« Remelters running as normal, with high degree of manual operation
Extruded Solutions and Rolled Products:

+ Lack of ability to connect to the production systems causing production
challenges and temporary stoppage at several plants

Hydro is working to contain and neutralize the attack but does not yel
know the full extent of the situation. it is too early to indicate the
operational and financial impact, as well as timing to resolve the
situation.

Hydro is doing its utmost to limit the impact on customers.

For further update, Hydro will host an analyst/press conference at its
carporate headquarters at Drammensveien 260, Oslo, at 15:00 CET
today and can also be seen on web TV through the following link:
hittp:/fwebtv. hegnar.nofpresentation. php?webcastid=976198442

Rys. 73. Oswiadczenie Norsk Hydro w sprawie ataku ransomware.

85. https://krebsonsecurity.com/2019/11/110-nursing-homes-cut-off-from-health-records-in-ransomware-attack/
86. https://arstechnica.com/information-technology/2019/10/hamstrung-by-ransomware-10-hospitals-are-turning-away-some-patients/
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W drugiej potowie marca Norsk Hydro, globalny producent aluminium, zostat zaatakowany ransom-
ware’em LockerGoga®. Incydent ten byt interesujacy z dwoch wzgledéw — po pierwsze Norsk Hydro
to jedna z najwiekszych firm produkcyjnych na Swiecie, po drugie ofiara postawita na transparentnos¢
i otwartg komunikacje ze wszystkimi zainteresowanymi, co spowodowato ograniczenie spekulaciji,
domystow i plotek dotyczacych incydentu. Wspdlnie z Norweska Agencjg Bezpieczenstwa firma anali-
zowata incydent przekazujgc prébki do NorCERT. Atak na firme miat rowniez przetozenie na rynki finan-
sowe, poniewaz na chwile cena gietdowa aluminium poszybowata w gére z powodu niepokoju zwigza-
nego z potencjalnym spowolnieniem produkcji surowca. Wedtug analizy Reuters podczas pierwszego
tygodnia odzyskiwania sprawnosci po ataku firma stracita okoto 40 milionow USD?®,

Laayy o Tl

JB| README_LOCKED - Not
File Edt  Format  Wiew Help
IGreatings!

There was a significant flaw in the security system of your company.
vou should be Thankful that the flaw was exploited by secious people and not some rookies,
CESECES) [They would have damaged a1l of wour data by mistake or for fun.

vour Tiles are encrypted with the strongest military algorichms RS24006 and AES-256.
without our special decoder 9t 5 impossible To restore the data,

m:temqn:s to restore your data with third party software as Photorec, Rannohbecryptor ete,
. will lead to drreversible destruction of wour data.

To confirm our horest dntentions.

G el sl (zend us 2-3 different random files and wou will get them decrypted.

It <an be from different computers on your network to be sure that our decoder decrypts ever:
sample Files we unlock For free (Files should not be related to any kind of backups).

we axclusively have decryption software for wour situation

0O MOT RESET OR SHUTDOWN = Tiles may be damaged.
Do MOT REMAME the encrypted files.
Lo BOT HOVE the encry?ted files.
mposstibility of recovery of the certain Tiles.

o |This may lead To the

The gayznent has to be made in Bitcoins,

The final price deqends on how Fast you contact us.

As soon as we receive the payment you will get the decryption Tool and
instructions on how To dmprove your systems security

sl 7o get information on the price of the decoder contact us at:

Charmararrack@protonmail. com
wyattpettigrewst225558mail. com

Gl

Rys. 74. Zrzut ekranu z zaszyfrowanej maszyny w Norsk Hydro.

Problemy z zaszyfrowanymi danymi dotykaty réwniez systeméw rzgdowych, zaréwno na szczeblu
lokalnym jak i centralnym. Cyberprzestepcom udato sie zaatakowac¢ 10 000 komputeréw w Baltimore,
catkowicie blokujac dostep obywatelom do systemow ptatnosci za wode lub parkingi miejskie®®. Riviera
Beach® i Lake City®! na Florydzie sumarycznie zaptacity ponad 100 bitcoindw okupu za przywrdcenie
dostepu do danych, a miasto LaPorte w poblizu Chicago z pomocg FBI wynegocjowato 130 tysiecy
USD haraczu®2. Ataki w USA doprowadzity do ogtoszenia stanu wyjgtkowego w Luizjanie po zabloko-
waniu dostepu do infrastruktury kilku szkét i agencji rzgdowych. Skala atakéw ransomware w Stanach
Zjednoczonych jest na tyle duza, ze powstata mapa poszkodowanych instytucji wraz z podziatem na ich
rodzaj®. Potwierdzone przypadki dotyczg najczesciej sektoréw rzagdowego®, edukacji®® i medycznego.
Na dalszym planie dziatan przestepcow znajduje sie branza ubezpieczeniowa® i media®’ .

87. https://twitter.com/malwrhunterteam/status/1107993535675097089

88. https://uk.reuters.com/article/us-norway-cyber/norsk-hydros-initial-loss-from-cyber-attack-may-exceed-40-million-idUKKCN1R71X9
89. https://www.vox.com/recode/2019/5/21/18634505/baltimore-ransom-robbinhood-mayor-jack-young-hackers

90. https://www.engadget.com/2019/06/20/florida-hacker-ransom-riviera-beach/

91. https://www.nytimes.com/2019/06/27/us/lake-city-florida-ransom-cyberattack.html

92. https://cyware.com/news/laporte-county-pays-130000-to-recover-from-ransomware-attack-73cbfca0

93. https://www.google.com/maps/d/viewer?mid=1UE6Nko9iRG1tLci_AeqqsxzxGzs&ll=36.42731242124872%2C-91.39743553863605&z=6
94. https://blog.emsisoft.com/en/34335/ransomware-statistics-for-2019-g2-to-q3-report/

95. https://blog.emsisoft.com/en/34193/state-of-ransomware-in-the-u-s-2019-report-for-q1-to-q3/

96. https://www.ctvnews.ca/sci-tech/canadian-insurance-company-lost-nearly-us-1m-in-ransomware-attack-1.4790490

97. https://www.euronews.com/2019/11/04/cyber-attack-hits-spanish-companies-including-radio-network

98. https://www.inforisktoday.com/french-broadcaster-m6-recovering-from-ransomware-attack-a-13262
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Pegasus

Pegasus to oprogramowanie izraelskiej firmy NSO Group, stuzgce do inwigilacji celu z wykorzystaniem
nalezgcego do niego urzgdzenia mobilnego. Wedtug producenta Pegasus oferowany jest wytgcznie
agencjom rzadowym i stuzbom specjalnym w celu walki ze zorganizowang przestepczoscig i terrory-
zmem.

Pierwsze publiczne informacje o Pegasusie pochodzg co najmniej z 2016 r., gdy kanadyjska organiza-
cja Citizen Lab opublikowata raport®® wskazujgcy na wykorzystywanie kilku podatnosci 0-day w syste-
mie iOS do instalacji oprogramowania szpiegujgcego i powigzata je z ofertg NSO. Raport zwracat takze
uwage na to, ze wbrew deklaracjom producenta, oprogramowanie uzywane jest do inwigilacji oséb
niewygodnych dla wiadzy — aktywistow na rzecz wolno$ci stowa i swobdd obywatelskich, niezaleznych
dziennikarzy itp.

We wrzesniu 2018 r. Citizen Lab opublikowat kolejny raport'®, w ktéorym wskazywat prawdopodobne
kraje posiadajgce w uzytkowaniu infrastrukture Pegasus. W$rdd nich znalazta sie takze Polska, na
terenie ktdrej dziata¢ ma operator ORZELBIALY.

Rok 2019 przynidst sporo nowych informacji o narzedziu Pegasus. NSO Group zostato pozwane przez
Facebooka w zwigzku z domniemanym naruszeniem bezpieczenstwa uzytkownikow komunikatora
Whatsapp'®'. Upublicznienie instrukcji obstugi'® pomogto z kolei zrozumie¢ badaczom i obywatelom,
w jaki sposdb obecnie odbywa sie proces ataku na urzgdzenia mobilne oséb bedgcych na celowniku
stuzb.

Rys. 75. Widok konsoli stuzgcej do $ledzenia lokalizacji ofiary (2rédto: NSO Group).

99. https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/

100. https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
101. https://www.cnbc.com/2019/10/29/facebook-sues-nso-gropu-claims-it-helped-hack-whatsapp.html

102. https://www.documentcloud.org/documents/4599753-NSO-Pegasus.html
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Pegasus posiada przygotowane agenty na systemy operacyjne Android, iOS, BlackBerry oraz Sym-
biana. W arsenale jego mozliwosci lezy zbieranie informacji o lokalizacji, przechwytywanie historii
potgczen, hasel, plikéw, podstuchiwanie potgczen GSM i VoIP (w tym komunikatory takie jak: Skype,
Facebook, WhatsApp).

Do infekcji operator moze wykorzystaé wiadomosé push, ktéra powoduje automatyczne pobranie i uru-
chomienie ztosliwego oprogramowania, catkowicie bez interakcji uzytkownika. Drugi sposéb wymaga,
aby ofiara kliknetfa linka otrzymanego w wiadomos$ci SMS, najczesciej w scenariuszu bliskim jej dzia-
talnosci — jak np. motywy polityczne. Taki scenariusz miat miejsce w przypadku ataku na dziennikarza
Bena Hubbarda:

TARGET

L X,

Arabnews

fun 21, OB

Ben Hubbard and the story of
the Saudi Royal Family

€9

Arabnews

3Ll Byl LnBg 3bles
a:__Jg.w...J|

New York Times
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TRANSLATION ORIGINAL

CGITIZEN LAB 2020

New York Times Journalist Targeted by Saudi-linked Pegasus Spyware

Dperator

Rys. 76. Zto$liwe SMS-y przestane do Bena Hubbarda od operatora Pegasus (Zrédto: Citizen Lab).

To nie sa jedyne metody przejecia kontroli nad urzgdzeniem ofiary, napastnik moze rowniez wstrzyknaé
kod w niechroniony ruch sieciowy lub po prostu za pomocg fizycznego przejecia urzadzenia. Zdalne
metody nie zawsze dziatajg i klienci NSO sg o tym informowani, zwtaszcza w kontekscie zwyczajow
ofiary do korzystania z innej niz domysina przegladarka internetowa dla danego systemu operacyjnego
lub zmodyfikowania jej identyfikacji za pomocag nagtéwka User-Agent.

Figure 4: Collected Data
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i Settings
- Q Rys. 77. Informacje wykradane
Phone Calls : ) vy '
&3’ g Z urzgdzenia ofiary (2rédto: Instrukcja
Frol cnc::|:lc: P egaSUSma).

103. https://www.documentcloud.org/documents/4599753-NSO-Pegasus.html

NASK



Raport Roczny 2019 CERT Polska

Celem oprogramowania sg wszystkie dane zgromadzone na urzgdzeniu mobilnym, w tym réwniez pliki
specyficzne dla aplikacji stuzgcych do bezpiecznej komunikacji lub wymiany informacji. Implant Pega-
susa ma mozliwos¢ podstuchu poprzez mikrofon urzgdzenia bez “wybudzonego” ekranu.

Ltosliwe aplikacje w Google Play

Zainfekowanie urzgdzenia mobilnego z systemem Android niejednokrotnie wigze sie z pobraniem i in-
stalacjg ztosliwej aplikacji pochodzgcej z niezaufanych zrédet. W 2019 r. Google Play Protect powstrzy-
mat instalacje prawie 2 mld szkodliwych aplikacji pochodzgcych spoza oficjalnego sklepu. Jednocze$nie
mechanizmy weryfikacji Google uniemozliwity publikacji w markecie 790 000 aplikacji naruszajgcych
polityke bezpieczenstwa Play Store',

Mimo iz aplikacje mobilne sg weryfikowane'® przed publikacjg w Google Play, nie jest mozliwe zapew-

nienie petnej wykrywalnosci ich ztosliwych zamiaréw. Badacz bezpieczenstwa Jagchandra, postugujgc

sie przyktadem popularnego w ostatnim czasie trojana Joker, podaje pie¢ prawdopodobnych przyczyn,

z powodu ktérych ztosliwe oprogramowanie moze trafia¢ do Google Play i pozostawaé w nim przez

diuzszy czas'. Analityk wymienia:

* wykorzystanie natywnego kodu w celu ukrycia istotnych danych

« stosowanie réznorodnych algorytméw szyfrowania oraz komercyjnych rozwigzan kompresji w celu
spowolnienia analizy

* publikowanie (w pierwszej fazie) bezpiecznej wersji aplikacji i aktualizacja do wersji ztosliwej po
uzyskaniu wysokiej reputacji w markecie

* wystawianie fatszywych ocen w celu podniesienia pozycji w rankingu

* wykorzystanie WebView oraz interfejsu JavaScript

Innym z mechanizmdéw majgcym na celu ukrycie ztosliwych zamiaréw moze byé weryfikacja adresu IP
urzadzenia, na ktérym uruchamiana jest aplikacja. Lukas Stefanko z firmy ESET opisuje przypadek,
w ktorym analizowany malware nie przystepuje do pobierania payloadu w przypadku rozpoznania ruchu
wychodzacego z sieci posiadajgcej adresacje IP firmy Google'?’.

Dokfadna liczba ztosliwych aplikaciji trafiajgcych do Google Play nie jest nam znana. Probujgc osza-
cowacé skale zjawiska, siegneliSmy do statystyk opublikowanych przez Lukasa Stefanko. Obejmujgce
okres od lipca do wrzesnia 2019 r. dane wskazujg zto$liwe kategorie aplikacji, ilo§¢ pakietéw przynale-
zgcych do wskazanej kategorii oraz dane liczbowe dotyczgce instalacji. Statystyki powstaty w oparciu
o informacje pochodzgce od badaczy zto$liwego oprogramowania, ich publikacje, wpisy na blogach,
w mediach spotecznosciowych etc. Podsumowanie tabel z okresu trzech miesiecy wskazuje na 581
ztosliwych aplikacji i ponad 806 min instalacji.

104. https://android-developers.googleblog.com/2020/02/how-we-fought-bad-apps-and-malicious.html
105. https://play.google.com/intl/pl/about/developer-content-policy/

106. https://twitter.com/jag_chandra/status/1215589088901976065

107. https://www.welivesecurity.com/2019/10/24/tracking-down-developer-android-adware/
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Rys. 78. Dane dotyczgce odnalezionych ztosliwych aplikacji w serwisie Google Play, wrzesiert 2019"%,

Rys. 79. Dane dotyczgce odnalezionych ztosliwych aplikacji w serwisie Google Play, sierpien 2019%.

Rys. 80. Dane dotyczgce odnalezionych ztosliwych aplikacji w serwisie Google Play, lipiec 2019""°.
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Harmful app type

Adware

Subscription Scam

Hidden Ads

SMS Premium Subscription
Hidden App

Banking Trojan

Stalkware

Fake Antivirus

Credit Card Phishing

Fake Cryptocurrency Exchanges
Fake App

sum

Number of apps| Number of installs
438 300,600,000+
15 20,000,000+
57 14,550,000+
24 472,000+

7 310,000+

1 10,000+

1 10,000+

1 10,000+

2 200+

1; 100+
15 100+
172 335,962,400+

Harmful app type Number of apps Number of installs
AdFraud 42 419,000,000+
Adware 112 8,600,000+
HiddenAds 10 6,430,000+
Subscription Scam 3 3,000,000+
Fake Antivirus 10 1,386,000+
RAT/Spyware 24 10,210+
Credit card phishing 2 105+
Fake VPN 1 50+
sum 204 438,426,365+

Harmful app type |Number of apps |Number of installs
HiddenAd 188 19,210,000
Subscription scam 3 12,000,000
AdFraud 1 1,000,000
Stalkerware 8 140,000
Fake app 7 110,000
Fake Antivirus 1 10,000
Adware dropper 1 1,000
Backdoor 1 100
sum 205 32,471,100

108. zrodto: https://lukasstefanko.com/2019/10/android-security-monthly-recap-9.html
109. zrodto: https://lukasstefanko.com/2019/09/android-security-monthly-recap-8.html
110. zrédio: https://twitter.com/LukasStefanko/status/1156835181296308224
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Pierwsze miejsce w tabelach pod wzgledem liczby pobrah zajety aplikacje typu adfraud — samodzielnie
klikajgce w reklamowy kontent, aplikacje z grupy adware — wyswietlajgce uporczywe reklamy, jak réw-
niez subskrypcje scam, czyli proste aplikacje prébujgce naktoni¢ uzytkownika do zakupu petnej wersji
produktu po mocno zawyzonej cenie. Zaraz obok znalazly sie fatszywe antywirusy, narzedzia ukrywa-
jgce swojg obecnos¢ poprzez usuniecie ikony z menu aplikacji (przypadek dwéch z nich pokazat, ze
aplikacje posiadaty uprawnienia nagrywajgce dzwiek™'). W tabeli znalazly sie takze: trojan bankowy,
backdoor, fatszywy VPN, niezgodne z opisem aplikacje szpiegujgce, narzedzia wykradajgce dane kart
kredytowych, instalujgce dodatkowe pakiety oraz wysytajgce SMS-y premium?'2113,

ol m = JOR [

Smart Gallery Savelnsta Mini lite for face Free Radio FM Free Video Dow Free social vide
Uranium Uranium HIEN-DEV Juke Studio DINH VIET HUNG Mini Apps VN
LE B & & * ok k * ok ok ok * ok ok ok Tk ko * ok w k

"FT

File Downloader Water Drink Ner Srmart Notes fc DU Recorder - & Tank clazsic - £ Heroes Jump
Carmen D Adkins Garmen D. Adking Carmen D Adking Claure Apps metconp JJDOTK

ok ko * ok ok k- * Ak A & 4 & ke ok * ok

Solucionario de £ Ringtone Maker Video dow: Ringtone Maker Basketball Perfs HikeTop+ - Bece
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Rys. 81. Przykiad odnalezionych przez ESET ztosliwych aplikacji z grupy adware (zrédto: ESET).

W drugiej potowie 2019 r. regularnie obserwowang rodzine ztosliwego oprogramowania wystepujgcego
w PlayStore stanowit Joker. W opublikowanej przez Medium''* analizie, jak rowniez wpisach Tatyany
Shiskovej na Twitterze'®, czytamy o 44 ztosliwych aplikacjach o facznej liczbie ponad 650 tys. pobran.
Podstawowg funkcjg Jokera byto wysytanie wiadomosci SMS na numery premium oraz obcigzanie ra-
chunku ofiary za pomocg ustugi WAP billing. Dodatkowo malware umozliwiat wykradanie informacji o
urzadzeniu, listy kontaktéw i wiadomosci SMS. Korzystajgc z parserow wiadomosci i parseréw kodu
HTML, jak rowniez metody wstrzykiwania kliknieé, przeprowadzat ztosliwe dziatania fraudowe bez wie-
dzy i zgody uzytkownika'®.

111. https://www.wandera.com/google-play-adware/

112. https://lukasstefanko.com/2019/09/android-security-monthly-recap-8.html

113. https://lukasstefanko.com/2019/10/android-security-monthly-recap-9.html

114. https://medium.com/csis-techblog/analysis-of-joker-a-spy-premium-subscription-bot-on-googleplay-9ad24f044451
115. https://twitter.com/sh1shkOva

116. https://threatpost.com/joker-androids-malware-ramps-volume/151785/
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Rys. 82. Przykiady aplikacji infekujacych urzadzenie ztosliwym oprogramowaniem Joker'"”.

Na koniec warto wspomnie¢ o opisanym przez TrendMicro przypadku znalezienia w Google Play trzech
wspotpracujgcych ze sobg ztosliwych aplikacji powigzanych prawdopodobnie z grupg APT SideWin-
der"®, Infekcja przeprowadzana byta w kilku etapach. Na kampanie sktadaty sie dwa ziosliwe drop-
pery oraz payload. Rolg jednego z dropperéw (com.camero.android.camera2basic) byta eksploitacja
podatnosci CVE-2019-2215 i uzyskanie przywilejow roota na podatnym urzgdzeniu. Drugi dropper (com.
abdulrauf.flemanager) probowat uzyska¢ uprawnienia umozliwiajgce korzystanie z utatwien dostepu.
Obydwie ztosliwe aplikacje pobieraty z serwera C&C dodatkowy modut DEX, a nastepnie instalowaty
i uruchamiaty docelowy payload (call.callCam.android.callCam2base). Rolg finalnie instalowanej aplika-
cji byto pobieranie informacji o urzadzeniu i przesytanie ich na serwer C&C. Ws$réd wykradanych danych
znajdowaty sie m.in.: zrzuty ekranu, informacje o lokalizacji, lista aplikacji zainstalowanych na urzg-
dzeniu, informacje o sieciach WiFi, dane z aplikacji WeChat, Outlook, Twitter, Yahoo Mail, Facebook,
Twitter czy Chrome. W momencie pisania raportu zto$liwe aplikacje byty usuniete z serwisu Google
Play. Za szacunkowa date ich publikacji w sklepie przyjmuje sie marzec 2019 r.'"®

117. https://twitter.com/mObr3v/status/1186277973923696641
118. https://blog.trendmicro.com/trendlabs-security-intelligence/first-active-attack-exploiting-cve-2019-2215-found-on-google-play-linked-to-sidewinder-apt-group/
119. Tamze
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Rys. 83. Powigzane z kampanig droppery (Camero, FileCrypt Manager) oraz docelowy payload
(callCam), (zrédfo: Trend Micro).
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Dropper | Dropper I

Rys. 84. Trojstopniowy model infekcji wykorzystany w kampanii (Zrodto: https://blog.trendmicro.com/
trendlabs-security-intelligence/first-active-attack-exploiting-cve-2019-2215-found-on-google-play-
linked-to-sidewinder-apt-group/).

Androidowe trojany bankowe

Mobilne trojany bankowe nalezg do grona zto$liwego oprogramowania, ktére w bezposredni sposob
naraza uzytkownika na utrate srodkéw finansowych. Ich gtéwne zadanie polega na przechwytywaniu
loginéw i haset do kont ofiary, jak réwniez wykradaniu kodéw SMS autoryzujgcych operacje bankowe.
Ponizej opisujemy popularne w minionym roku rodziny mobilnych bankeréw. Wymienione trojany ukie-
runkowane byty na uzytkownikéw urzadzenh z systemem Android. W$réd popularnych metod dystrybuciji
ztosliwego oprogramowania znalazty sie witryny phishingowe oraz podszywajgce sie pod znane pod-
mioty wiadomosci SMS z linkiem pobierajagcym malware. Dodatkowo, obserwowanym wektorem ataku
byly petnigce role dropperéow ztosliwe aplikacje, umieszczane w serwisie Google Play'?°,

120. https://twitter.com/LukasStefanko/status/1095614488529854466
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® Anubis

Temat Anubisa po raz pierwszy pojawit sie w naszym zesztorocznym raporcie przy okazji analizy jed-
nego z wariantéw tego trojana'?'. Anubis to potgczenie malware’u bankowego, oprogramowania typu
RAT oraz modutu ransomware. Szereg ztosliwych funkcjonalno$ci bankera obejmuje m.in. wykradanie
danych logowania za pomocg naktadek (ang. overlay), mozliwos¢ petnienia roli domysinej aplikac;ji
do obstugi SMS-6w, dostep do mikrofonu i kamery, czy korzystanie z keyloggera'??. W ubiegtym roku
dropper Anubisa wyposazono w mechanizm analizowania danych pochodzacych z czujnikdéw ruchu.
Celem tego zabiegu byto unikanie wykrycia ztosliwych zamiaréw malware’u podczas uruchamiania go
w srodowiskach wirtualnych. Ztosliwy kod, zaktadajgc, Zze emulator nie bedzie posiadat odpowiednich
sensorow, uzalezniat decyzje o przejsciu do dalszego etapu infekcji m.in. od wskazan zdobytych za ich
pomocg'%. Nieznacznym modyfikacjom ulegly kanaty propagacji adreséw serweréw C&C. Dotychczas
Anubis wykorzystywat w tym celu zaszyfrowane opisy kont w serwisach Twitter oraz Telegram. W 2019 .
zaobserwowano pierwszg probke'?* odwotujaca sie do handlera C&C w serwisie ICQ.

public String dolnBackground(Void... voidArr) {
try {
c.this.a.getClass();
this.a = (HttpURLConnection) new
URL(“https://icq.im/kayaticaret/tr”).openConnection();
this.a.setRequestMethod(“GET");
this.a.connect();
InputStream inputStream = this.a.getInputStream();
StringBuffer stringBuffer = new StringBuffer();
this.b = new BufferedReader(new InputStreamReade-
r(inputStream));
while (true) {
String readLine = this.b.readLine();
if (readLine == null) {
break;

}

stringBuffer.append(readLine);

kayaticaret }

System.out.printin(stringBuffer.toString());

@kayaticaret . . :
this.c = stringBuffer.toString().replace(" “, *");

FRE T H TR R R B this.c = c.his.a(this.c, “H ARSI, HAKRE" )
BB L B LTI S S 30 R R B nti =0
SREHBINS S BRI whie (o) {

BEATRARE ar = c.this.b;

if (i >= b.s.length) {
break;

SENDMESSAGE String str = this.c;

b bVar2 = c.this.b;
( Gl \l String str2 = b.t[i];
'- / b bVar3 = c.this.b;
this.c = str.replace(str2, b.s[i]);
i++;
}
this.c = c.this.d(this.c);
} catch (Exception e) {
e.printStackTrace();
}

return this.c;

}

Rys. 85. Fragment kodu obstugujgcy pobieranie adreséw C&C.

121. https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf

122. https://orangecyberdefense.com/uk/blog/uncategorized/reverse-engineering-of-the-anubis-malware/

123. https://blog.trendmicro.com/trendlabs-security-intelligence/google-play-apps-drop-anubis-banking-malware-use-motion-based-evasion-tactics/
124. https://twitter.com/ObfusCat/status/11912936614 15428096
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Poszczegdlne kampanie Anubisa réznity sie miedzy sobg zaréwno skala, jak i liczbg aplikacji, z ktoérych
wykradane byly dane logowania. Badacze z firmy Threat Fabric w pierwszym kwartale 2019 r. wytypo-
wali 437 aplikacji mobilnych mogacych stanowi¢ cel dla trojana'®.

m Cerberus

Po trojanach takich jak GMBot, Marcher czy Anubis w sieci pojawita sie kolejna odmiana zto$liwego
oprogramowania atakujgcego uzytkownikéw urzgdzen z Androidem. Cerberus jest stosunkowo mtodym
bankerem, kitdérego poczatek wzmozonej aktywnosci przypada na czerwiec 2019 r'?®. Udostepniany
w modelu malware-as-a-service trojan posiada swdj profil na Twitterze, gdzie znajdujg sie informacje
o nowosciach (20 stycznia 2020 r. tworcy Cerberusa poinformowali o przeniesieniu swojej dziatalnosci
na forum xss.is'?"), jak réowniez wiadomosci kierowane do analitykéw bezpieczenstwa. Malware pozwa-
la m.in. na wylgczenie Google Play Protect, przechwytywanie komunikacji SMS, kradziez danych kart
kredytowych i danych logowania do aplikacji przy uzyciu dynamicznie pobieranych injectéw, otwieranie
adresow URL, wyswietlanie fatszywych powiadomien z aplikacji bankowych, korzystanie z keyloggera
czy utrudnianie analizy poprzez stosowanie technik antyemulacji.

tion  Comment

MEpTEbI 0T

Send sme Send USSD Forward call

Rys. 86. Zrzut ekranu przedstawiajgcy panel zarzgdzania Cerberusem, opublikowany na oficjalnym
Twitterze autoréw (Zrédfo: twitter.com/AndroidCerberus).

Cerberus, podobnie jak Anubis, prébuje po uruchomieniu uzyskaé zgode na dostep do jednego z naj-
bardziej kluczowych dla zto$liwego oprogramowania uprawnien w systemie — utatwien dostepu. Konse-
kwencja wyrazonej zgody staje sie przejecie kontroli ztosliwej aplikacji nad urzgdzeniem. Wykorzystujgc
utatwienia dostepu, Cerberus moze wchodzi¢ w interakcje z oknami, prébowac uzyskac¢ dostep do kolej-
nych uprawnien, sta¢ sie administratorem urzgdzenia czy domysing aplikacjg do obstugi SMS.

125. https://www.threatfabric.com/blogs/anubis_2_malware_and_afterlife.html
126. https://twitter.com/AndroidCerberus
127. Tamze
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& Accessibility Service

DOWNLOADED SERVICES
Select to speak OFF
Wiaczy¢ Adobe UPDATE?
SaheHIEDRIE il Wymagania Adobe UPDATE:
Switch Access OFF * Obserwowanie Twoich

dziatan

TalkBack JIFF wigczyc Adobe UPDATE  EB

* Pobieranie zawartosci

SCREEN READERS okna

Sprawdzanie zawartosci okna, z
Text-to-speech output ktdrego korzystasz.

° ANULUJ 0K

wiaczy¢ 'Adobe UPDATE'

Rys. 87. Charakterystyczny dla Rys. 88. Ostatni moment, w ktérym
Cerberusa ekran wnioskujgcy zgode uzytkownik moze wycofac¢ zgode na
na korzystanie z utatwien dostepu. przydzielenie niebezpiecznych upraw-

nien (ekran czesSciowo przystoniety ko-
munikatem ‘wigczy¢ ADOBE UPDATE’
wygenerowanym przez trojana).

Obserwowane w 2019 r. prébki Cerberusa dystrybuowane byly przy uzyciu fatszywych aplikacji podszy-
wajgcych sie pod znane marki. Popularng metodg rozpowszechniania trojana byto wystepowanie pod
szyldem aktualizacji odtwarzacza Flash. W Polsce obserwowali$my kampanie podszywajgce sie pod
InPost, Polskag Policje i DHL (zob. Androidowe Kampanie w Polsce str. 66). Przy tej okazji na naszym
blogu pojawit sie artykut, w ktérym szerzej opisujemy techniczne szczegoty dziatania trojana’.

m Gustuff

Groub-IB wydato 28 marca 2019 r. oswiadczenie prasowe dotyczgce zaobserwowanej aktywnosci an-
droidowego bankera Gustuff'?®. W dokumencie czytamy, ze potencjalny cel ataku trojana stanowito
ponad 100 aplikacji bankowych (16 z nich dotyczyto Polski), 32 aplikacje do obstugi kryptowalut, komu-
nikatory, rozwigzania ptatnicze i inne'. Gustuff infekowat uzytkownikéw za posrednictwem wiadomosci
SMS zawierajgcych link do pobrania ztosliwej aplikacji. Uruchomiony malware posiadat zdolno$¢ dal-
szej propagacji przy uzyciu listy kontaktow wykradzionej z urzgdzenia ofiary lub otrzymanej z serwera
bazy danych. Wykorzystujgc m.in. utatwienia dostepu, Gustuff posiadat funkcjonalnos¢ ATS (Automa-
tic Transfer System), pozwalajgcg na samodzielne wypetnianie pdl np. w aplikacjach bankowych w
celu przeprowadzania nieautoryzowanych transakcji. Gtéwne mozliwosci bankera obejmowaty réwniez
gromadzenie informacji o urzadzeniu, wykradanie plikow, odbieranie i wysytanie SMS-6w, inicjowanie
wywotan USSD, otwieranie linkébw URI, generowanie powiadomien push, uruchamianie SOCKS Proxy
i przywracanie urzadzenia do ustawien fabrycznych™'.

128. https://www.cert.pl/news/single/analiza-techniczna-trojana-bankowego-cerberus/
129. https://www.group-ib.com/media/gustuff/

130. tamze

131. https://www.group-ib.com/blog/gustuff
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/8 Flash Player

Zainstalowac te aplikacje? Bedzie
miata nastepujgce uprawnienia: f

odczytywanie kontaktow

. . o Adobe Flash Player has been installed
znajdowanie kont na urzadzeniu

o dokfadna lokalizacja (na podstawie
sygnatu GPS i sieci)
przyblizona lokalizacja (na podstawie
sieci)

B modyfikowanie i usuwanie zawartosci
karty SD
odczytywanie zawartosci karty SD

B odbieranie wiadomosci tekstowych
(SMS)
odczytywanie wiadomosci tekstowych
(SMS i MMS)
wysytac i wyswietlac SMS-y
to moze generowac dodatkowe

® koszty

ANULUJ DALEJ
Rys. 89. Gustuff wystepujgcy jako Rys. 90. Gustuff po uruchomieniu
fatszywy instalator odtwarzacza Flash. wySwietlajgcy charakterystyczny ekran

z przyciskiem ‘Close’.

Talos Intelligence opublikowat na swoim blogu 9 kwietnia 2019 r. analize kampanii botnetu Gustuff
wymierzong w australijskich uzytkownikow. Kampania byta powigzana z SMS-owym scamem znanym
w Australii jako ChristinaMorrow'2. Aktywnos$¢ botnetu nieco przycichta (w czerwcu SonicWall opisat
jeszcze jedng kampanie pod nazwg InstagramShared'®), by na poczatku pazdziernika zaatakowac¢ po-
nownie'*. Tym razem Gustuff wystgpit w nowej, nieznanej odstonie. Jak podaje Talos, wektorem infek-
cji pozostawaty wiadomos$ci SMS, a celem ataku ponownie byli uzytkownicy zlokalizowani w Australii.
Zmianom natomiast ulegt sposéb funkcjonowania trojana. Informowanie bota o nazwach atakowanych
aplikacji, zamiast dotychczas zapisanej w prébce listy pakietéw, odbywato sie na podstawie dynamicz-
nego tadowania danych z serwera obstugujgcego botnet. Réwniez lista oprogramowania antywiruso-
wego blokowanego przez malware byta pobierana “w locie” na etapie aktywacji. Nowa wersja Gustuffa
zostata pozbawiona kodu odpowiedzialnego za obstuge SOCKS Proxy. Dodano natomiast obstuge ko-
mend ‘interactive’ oraz ‘script’, stuzgcych kolejno do wchodzenia w interakcje z interfejsem aplikacji ban-
kowych za posrednictwem accessibility APl oraz wykonywania kodu JavaScript przy uzyciu WebView.
WSsrod pozostatych zmian znalazto sie m.in. zapisywanie wartosci UUID pomiedzy instalacjami, nowy
sposéb wydawania polecen i wykradania informacji o kartach ptatniczych. Nowa wersja malware’u,
poza ukierunkowaniem na banki i wirtualne portfele walutowe, pobierata injecty wymierzone w jeden
z australijskich portali rzadowych obstugujacych m.in. podatki i ubezpieczenia spoteczne™®.

® Ginp

Tatyana Shishkova z firmy Kaspersky 23 pazdziernika 2019 r. poinformowata na swoim Twitterze
0 pojawieniu sie w sieci nowej rodziny androidowych trojanéw bankowych pod nazwg Ginp. Banker, po
raz pierwszy widziany w sierpniu, ukierunkowany byt gtéwnie na brytyjskich i hiszpanskich uzytkowni-
kéw, podszywat sie pod aplikacje Adobe Flash Player i posiadat zaszyfrowany payload. Trojan pobierat

132. https://blog.talosintelligence.com/2019/04/gustuff-targets-australia.html
133. https://securitynews.sonicwall.com/xmlpost/androidgustuff/

134. https://blog.talosintelligence.com/2019/10/gustuffv2.html

135. Tamze
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injecty z serwera C&C, a wykorzystujgc utatwienia dostepu stawat sie domysing aplikacjg do obstugi
SMS-6w™®, Jak podaje ThreatFabric, poczatki Ginpa siegajg czerwca 2019 r., gdzie wystepowat pod
nazwg Google Play Verificator. Ztosliwa aplikacja petnita wéwczas role narzedzia do wykradania SMS-
-0w, przesytajac kopie przychodzacej i wychodzgcej komunikacji tekstowej na serwer C&C. Zaledwie
dwa miesigce pdzniej w sieci pojawita sie nowa wersja trojana, ukierunkowana na bankowos¢ mobilng
oraz kradziez danych kart kredytowych z aplikacji uzytkowych i komunikatoréw. Trzecig wersje bankera
charakteryzowaty fragmenty kodu zrédtowego zaczerpniete z dobrze znanego trojana Anubis oraz in-
jecty wymierzone w uzytkownikéw 24 hiszpanskich bankéw. Ostatnia, listopadowa wersja Ginpa, poza
funkcjonalnoscig typowg dla Anubisa, oferowata mozliwo$¢ uzyskania uprawnien administratora urzg-
dzenia oraz dodang funkcjonalno$¢ stuzgca pobieraniu dodatkowego modutu™’.

A\ A\

Buenos dias Verifica tu identidad
NiE j Introduzca su datos tarjeta

Nimero de tarjeta
Namero de documento

Fecha de caducidad de tarjeta

Cdodigo CVV

Recordar usario en este dispositivo

Continuar
Recupera tu clave de acceso

Rys. 91. Przyktad wykorzystywanych przez Ginpa nakfadek na aplikacje bankowe
(2rédto: https://www.threatfabric.com/blogs/ginp_a_malware_patchwork _borrowing_from_anubis.html).

m (graniczanie ryzyka infekcji

W minionym roku wiekszo$¢ kampanii dystrybuujgcych trojany bankowe wymierzonych w uzytkownikéw
Androida prowadzonych byto z pominieciem oficjalnego sklepu Google Play. Stad tez pierwszym kro-
kiem do zwigkszenia bezpieczenstwa powinna by¢ rezygnacja z instalowania aplikacji pochodzgcych
z niezaufanych Zrédet. Decydujgc sie na instalacje aplikacji, warto zapoznac sie z opinig na jej temat
wystawiong przez innych uzytkownikéw. Warto réwniez zwracaé uwage na uprawnienia, jakich bedzie
od nas wymagat instalowany produkt. Szczegdlng ostrozno$¢ nalezy zachowaé w przypadku aplikacji
whioskujgcych o prawo korzystania z utatwien dostepu oraz wiadomosci SMS. Mobilne trojany bankowe
korzystajg ze wspomnianych funkcjonalno$ci w celu przejecia kontroli nad urzadzeniem, nadawania
nowych uprawnien oraz wykradania kodéw SMS, autoryzujgcych operacje ptatnicze.

136. https://twitter.com/sh1shkOva/status/1186968376930897926
137. https://lwww.threatfabric.com/blogs/ginp_a_malware_patchwork_borrowing_from_anubis.html
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Kontrowersje wokoét aplikacji FaceRpp

15 lipca 2019 r. wybuchfa miedzynarodowa burza medialna wokét aplikacji mobilnej FaceApp, stuzgcej
do modyfikowania zdje¢ twarzy za pomocg zaawansowanych filtrow. Filtry te dziatajg po stronie ser-
wera po przestaniu zdjecia z urzgdzenia uzytkownika. FaceApp zyskat w krétkim czasie bardzo duzag
popularno$é, przede wszystkim dzieki funkcji “postarzania” twarzy i udostepnianiu wynikéw jej dziatania
w serwisach spofeczno$ciowych.

Burza wybuchta po fatszywej informacji podanej na Twitterze przez Joshue Nozziego, amerykanskiego
programiste aplikacji mobilnych, ktéry dwa dni pdzniej sam oswiadczyt, Zze postawione przez niego
oskarzenia byly niesprawdzone.

Oryginalna wypowiedz, ktérg podchwycity zagraniczne portale 9ToSMac, TechCrunch, a pozniej réw-
niez m.in. Forbes, przedstawiata sie tak:

“Czy to FaceApp? Kiedy tylko udzielitem aplikacji dostepu do moich zdjec, zaczeta ona wczytywac je
bardzo powoli, po jednym wierszu naraz, tak jakby byto jakie$ op6Znienie sieciowe. Szybko wigczytem
tryb samolotowy i aplikacja natychmiast wyswietlita wszystkie zdjecia, chociaz nie pozwalata mi niczego
wybrac poniewaz bytem offline. TA APLIKACJA WRZUCA WSZYSTKIE WASZE ZDJECIA.”

“UWAZAJCIE Z FACEAPPEM - aplikacjg do postarzania twarzy, ktéra natychmiastowo wrzuci na ser-
wer wszystkie twoje zdjecia bez pytania, niewazne czy wybierzesz jakie$ zdjecie, czy nie.“
(ttumaczenie — CERT Polska)

Joshua Nozzi == .7, @& @JoshuaNozzi - Jul 15 v
BE CAREFUL WITH FACEAPP - the face aging fad app. It immediately uploads
your photos without asking, whether you chose one or not.

Joshua Nozzi 2= %, & @JoshuaNozzi
Replying to @flyosity

Is this FaceApp? As soon as | granted access to my photos it started listing
them slowly a row at a time, almost like network delays. | quickly hit Airplane
Mode and it instantly listed them all, refusing to let me select any because
I'm offline. IT"S UPLOADING ALL YOUR PHOTOS.

Rys. 92. Wypowiedzi Joshuy Nozziego dotyczgce FaceApp.

“Pozwdlcie mi to przyznac: Moje podejrzenia na temat tego co robi aplikacja (tzn. wrzucanie wszystkich
zdje¢ uzytkownika na serwer po przydzieleniu dostepu) byty nieprawdziwe. Zrobitem Zle, ze opubliko-
watem oskarzenia bez uprzedniego sprawdzenia aplikacji.”

(ttumaczenie — CERT Polska)

WSsrdd réznych publikacji medialnych na ten temat, ktére ukazaty sie w prasie polskiej i zagranicznej,
gléwnymi zarzutami wobec FaceAppa byty:

* abuzywne zapisy w polityce prywatnosci (aczkolwiek zblizone do tych, ktére sg stosowane przez

popularne portale spotecznosciowe),
* nieadekwatny poziom uprawnien wymaganych przez aplikacje (informacja nieprawdziwa),
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» rzekomy transfer informacji bezposrednio na serwery zlokalizowane w Rosji (réwniez informacja
nieprawdziwa).

22 lipca 2019 r. zespdt CERT Polska opublikowat techniczng analize aplikacji FaceApp'°, ktora zawie-
rata precyzyjne informacje na temat tego, jak wykorzystanie poszczegdlnych funkcji przektada sie na
ruch sieciowy, jakiego typu dane przesytane sg na serwery oraz gdzie te ustugi sg zlokalizowane i do
kogo naleza.

Nasza analiza wykazata, ze uzytkowanie aplikacji FaceApp nie stwarza nieproporcjonalnie wiekszego
zagrozenia prywatnosci niz w przypadku innych tego typu rozwigzan dostepnych na rynku czy tez por-
tali spoteczno$ciowych.

“Podczas analizy aplikacji FaceApp nie znaleZlismy Zzadnych jednoznacznych wskazar na to, Zze szpie-
guje ona swoich uzytkownikéw. Nie zaobserwowaliSmy rowniez, aby generowata nieuzasadniony ruch
sieciowy lub wykorzystywata udzielone zgody, aby pozyskiwa¢ nadmiarowe dane z naszego telefonu.”

Odtaczenie Iranu od internetu

Jednym z filaréw wspodtczesnej cywilizacji jest internet. Potocznie utozsamiany ze stronami WWW, uzy-
wany jest jednak prawie wszedzie tam, gdzie zachodzi potrzeba wymiany informacji cyfrowej na odle-
gtosé. Cho¢ czesto niewidoczny, jest obecny w prawie kazdej dziedzinie zycia.

Struktura sieci internet sktada sie z tysiecy weztéw komunikacyjnych, ktérych zadaniem jest przekazy-
wanie informacji pomiedzy podtgczonymi do nich urzgdzeniami.

Rys. 93. Wizualizacja topologii wycinka sieci (zrédfo: Opte Project).

139. https://www.cert.pl/news/single/faceapp-analiza-aplikacji-oraz-rekomendacje-dotyczace-zachowania-prywatnosci/
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Tak skonstruowana sie¢ pozwala tgczy¢ ze sobg strony oddzielone tysigcami kilometréw. Jednak ele-
menty sktadowe nie sg centralnie zarzgdzane i wiele z nich jest kontrolowanych przez niezalezne pod-
mioty.

Obecnie internet jest najbardziej znaczacym, a zarazem niezaleznym Srodkiem wymiany informac;ji
pomiedzy ludZzmi na odlegto$¢. Utrzymywanie i kontrola tego medium jest zadaniem na poziomie kra-
jowym. Nadmierna kontrola rodzi jednak problemy z wolnoscig stowa i moze prowadzi¢ do cenzury.
Moglismy sie o tym przekona¢ w listopadzie 2019 r. W zwigzku z natozeniem przez USA sankcji wo-
bec iranskiej gospodarki, rzad zmuszony byt wprowadzi¢ program ograniczenia zuzycia paliw, a takze
znacznego podniesienia ich cen. Z racji stabo rozwinietego transportu publicznego, wielu obywateli
Iranu polega gtéwnie na swoich pojazdach. Utrudnienie dostepu do mozliwo$ci swobodnego przemiesz-
czania sie spowodowato wsrdd Iranczykdw narastajgce niezadowolenie spoteczne, a ostatecznie ma-
sowe protesty.

W celu zapobiezenia przedostawaniu sie informacji na zewnatrz, rzad Iranu postanowit odcig¢ kraj od
internetu. Skutki tej decyzji byly dobrze widoczne poza granicami panstwa, co zostato udokumentowane
miedzy innymi przez organizacje NetBlocks™0.

We wczesnych godzinach rannych 15 listopada 2019 r. pojawity sie pierwsze doniesienia o problemach

ze stabilnoscig potgczenia. Nastepnego dnia dostepno$¢ sieci spadta ponizej 10 proc., co w praktyce
oznaczato prawie zerowg mozliwos¢ skorzystania z internetu.

NetBlocks.org: Network Connectivity, Iran: 2019-11-14 to 2019-11-21 UTC
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100.00% e \_/’—f\\&/ .

75.00%

11/15 11/16 1/17 11/18 11/19 11/20 11/21

current

8%

Rys. 94. Widoczno$¢ iraniskich adreséw IP z sieci Internet (Z2rodfo: Twitter @netblocks).

Takie zachowanie wskazywa¢ mogto na probe odfiltrowania lub inspekcji ruchu internetowego, a na-
stepnie podjecie decyzji o zupeinym odtgczeniu od globalnej sieci. Dopiero od 23 listopada dostepnos¢
internetu zaczeta stopniowo wracaé¢ do normalnego poziomu.

W efekcie tych dziatan wielu obywateli nie mogto skontaktowac sie z rodzing lub znajomymi znajdu-
jacymi sie poza granicami. Na poziomie ekonomicznym gospodarka stracita ponad miliard dolarow''.
Wedtug Washington Post'#?, wydarzenia te mialy powazny wptyw na mate biznesy, ktére najbardziej
odczuty ich skutek.

Warto zaznaczyé¢, iz Organizacja Narodéw Zjednoczonych bezposrednio wskazuje'?, ze ograniczanie
dostepu do informacji i cenzura w internecie jest pogwatceniem miedzynarodowych praw cztowieka.

140. https://netblocks.org/reports/internet-disrupted-in-iran-amid-fuel-protests-in-multiple-cities-pA25L18ba

141. https://lwww.aljazeera.com/ajimpact/internet-blackout-iranians-stock-191126142459371.html

142. https://www.washingtonpost.com/world/2019/11/21/iranians-protested-then-internet-was-cut-new-global-pattern-digital-crackdown/
143. https://www.article19.org/data/files/Internet_Statement_Adopted.pdf
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Gietdy kryptowalut

W 2019 r. doszto do kilku wartych odnotowania incydentéw dotyczacych gietd kryptowalut.

m Upadek gietdy Bitmarket

9 lipca 2019 r. tuz po poétnocy polskg spotecznosé kryptowalut obiegta informacja o zamknieciu (upad-
ku) najstarszej polskiej gietdy kryptowalut — serwisu bitmarket.pl, dziatajgcego od 2014 r. Poprzedniego
dnia wieczorem fundusz gietdowy IQ Partners opublikowat raport', w ktérym ostrzegat przed praw-
dopodobnym zakonczeniem dziatalnosci gietdy na skutek braku mozliwosci regulowania zobowigzan
przez jej operatora, spétke Kvadratco Services Limited z siedzibg w Londynie. Wiasciciel gietdy umieScit
na stronie gtéwnej serwisu jedynie lakoniczny komunikat o utracie ptynnosci finansowej spofki.

1 czerwca 2019 r. gietda wprowadzita niespodziewang przerwe techniczng, ttumaczac sie wystgpieniem
“nieoczekiwanej sytuacji zwigzanej z jednym z komponentéw gietdy”#®. Po ponownym uruchomieniu
platformy na uzytkownikach zostata wymuszona zmiana haset, a Bitmarket, powotujgc sie na swojg
polityke antyfraudowsg, zablokowat wyptaty srodkéw na kolejne 48 godzin. Mimo zaniepokojenia klien-
téw firma zapewniata o bezpieczenstwie zgromadzonych na kontach srodkdw, ograniczajgc sie jedynie
do kolejnego, krotkiego oswiadczenia i nie ustosunkowujgc sie do pytan ze strony zdenerwowanych
inwestoréw. Ponadto kilka dni pdzniej czesé uzytkownikdéw otrzymata powiadomienie o koniecznosci
przeprowadzenia dodatkowej weryfikacji konta. Administracja gietdy, chcac wyttumaczy¢ sytuacje, po-
wotata sie na obowigzujgcg ustawe o przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu.6
Jak stusznie zauwazyli niektorzy uzytkownicy, podobne sytuacje miaty miejsce juz wczeéniej, przy oka-
zji upadku innych gietd, tj. Mt.Gox w 2014 r. czy BitCurex w 2016 r."” Mimo tego na chwile utworzenia
artykutu (styczen 2020 r.) nie zostata jednoznacznie wskazana przyczyna zawirowan.

Szanown Uzylkownicy,

Z przykroscig informujemy, ze w skutek utraty plynnosci, z dniem 08.07.2019 roku, Serwis
Bitmarket.pl/net zostal zmuszony zakonczy¢ swoja dzialalnos¢. Bedziemy informowac Panstwa
o dalszych krokach.

EE
Dear Users,

We regret to inform you that due to the loss of liquidity, since 08/07/2019, Bitmarket.pl/net was
forced to cease its operations. We will inform you about further steps.

Rys. 95. Komunikat dotyczgcy zamkniecia Bitmarket.pl, umieszczony na stronie gietdy 9 lipca 2019 r.
kilka minut po pétnocy, (zrédto: https://bithub.pl/wp-content/uploads/2019/07/bitww-1024x430.png).

Wiele do myslenia daje réwniez zawita sie¢ powigzanych spotek stojacych za Bitmarketem, zarejestro-
wanych w Estonii, Wielkiej Brytanii i na Seszelach, a takze niejasna sytuacja finansowa gietdy przed
jej przejeciem przez fundusz 1Q Partners w listopadzie 2018 r. Niektore Zrédta podaja, ze juz wtedy na
kontach Bitmarketu mogto brakowac¢ przeszio 22 milionoéw ztotych.'*® Te kwestie, a takze powtarzajgce
sie sytuacje nieuzasadnionego przetrzymywania duzych wyptat niektorych uzytkownikéw'#®, sktadajg
sie na catosciowy obraz platformy, ktéra juz od wielu miesiecy borykata sie z powaznymi problemami
finansowymi i walczyta o przetrwanie na rynku, a wptaty traderéw, nieSwiadomych ztej sytuacji finanso-
wej gietdy, tylko opdzniaty moment jej upadku.

144. https://www.gpw.pl/komunikat?geru_id=334547&title=Istotna+informacja

145. https://forum.bitcoin.pl/viewtopic.php?t=13817&start=6600

146. https://bithub.pl/wiadomosci/niezadowoleni-uzytkownicy-bitmarket-komentuja-dzialania-gieldy/

147. https://bithub.pl/artykuly/2300-bitcoinow-bitcurex-historia-upadlej-polskiej-gieldy/

148. https://comparic.pl/nowe-fakty-w-sprawie-bitmarket-pl-marcin-a-w-posiadaniu-250-btc/

149. https://www.parkiet.com/Kryptowaluty/307 169937-Dawid-Muszynski-o-upadku-gieldy-kryptowalutowej-Bitmarket.html
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Poszkodowani zawigzali grupe na Facebooku w celu uruchomienia wspdlnej sciezki dochodzenia rosz-
czen na drodze sgdowej. Postepowanie jest prowadzone przez Wydziat do Walki z Cyberprzestepczo-
$cig Komendy Wojewddzkiej Policji w Olsztynie pod nadzorem Prokuratury Okregowej w Suwatkach®,
Wedtug réznych szacunkdéw na kontach okoto 1800 aktywnych uzytkownikéw gietdy mogto znajdowaé
sie do 2300 Bitcoindw, czyli w przeliczeniu ponad 112 milionéw ztotych w momencie zawieszenia dzia-
talnosci gietdy.

m Atak na gietde Binance

Czasami problemy dotykaja rowniez najwiekszych graczy na rynku. Rok 2019 nie byt rowniez taskawy
dla jednej z najprezniej rozwijajgcych sie platform wymiany kryptowalut — serwisu Binance. Wskutek
ataku i przetamania zabezpieczen gietdy, 7 maja 2019 r. przestepcom udato sie wyptaci¢ z jednego
z gorgcych portfeli gietdy przeszio 7000 BTC i to tylko w jednej transakcji. Wedtug wtascicieli gietdy
wyciekly klucze APl uzytkownikow, klucze 2FA oraz “potencjalnie inne informacje™?®'. Jak sie pdzniej
okazato tymi “potencjalnie innymi informacjami” byty poufne dane klientéw gietdy'%2, w tym zdjecia selfie
uzytkownikow z dokumentem tozsamosci'3. Binance przyznato w opublikowanym raporcie, ze prze-
stepcy wykorzystali szerokie spektrum technik, w tym phishing oraz dystrybucje ztosliwego oprogramo-
wania, natomiast sam atak byt $wietnie zorganizowany i przeprowadzony w odpowiednim momencie.
Nie ujawniono szczegdtéw samego ataku.

Wiadze gietdy zapewnity jednak, ze wiamanie nie wptynie na wysokos¢ sald na kontach uzytkownikéw
za sprawg funduszu SAFU (ang. Secure Asset Fund for Users), ktéry zostat zatozony w lipcu 2018 r.
i stanowit poduszke finansowa na wypadek nieprzewidzianych sytuaciji, takich jak wlamanie z 7 maja.
Od tamtej pory 10 proc. z prowizji od transakcji na gietdzie zasilato wspomniany fundusz'®.

® Jak bezpiecznie handlowaé?

Przedstawione przyktady to tylko cze$¢ probleméw, jakie dotknety stosunkowo miody jeszcze Swiat
kryptowalut. Na kazdym rynku (gietda, Forex, gietda kryptowalut), na ktérym nie bedziemy przestrzegac
podstawowych zasad bezpieczenstwa, jesteSmy narazeni na utrate srodkéw. Takg zasadg powinno by¢
przede wszystkim ograniczone zaufanie do podmiotu, ktéremu powierzamy nasze srodki. Musimy mie¢
Swiadomo$¢, ze problemy mogg dotkngé kazdg platforme tradingowsg, zaréwno od strony technicznej,
jak i kwestii zarzgdzania stojgcym za nig biznesem. Warto weryfikowaé, jakie osoby sg odpowiedzialne
za konkretng gietde, jakg majg historie oraz reputacje w swiecie krypto. Upadek Bitmarketu byt duzym
szokiem dla Srodowiska i wielu nie mogto w to uwierzyc¢, poniewaz gietda do korca cieszyta sie wysokim
zaufaniem ws$rdd traderéw. Zdecydowanie nie powinnismy przywigzywacé sie, z sentymentu lub innych
powodow, do jednej, konkretnej platformy (dystrybucja ryzyka). Reputacja gietdy nie moze by¢ jedynym
powodem, dla ktérego decydujemy sie na korzystanie z danej platformy.

Niezaleznie jednak od tego, ktdrg platforme wybierzemy, gietda nigdy nie powinna stuzyé przechowy-
waniu naszych srodkéw — to tak, jakbysmy trzymali nasze pienigdze w czyjej$ kieszeni. Kryptowalu-
ty powinnismy przechowywaé w bezpiecznym miejscu, najlepiej w zimnym portfelu (ang. cold wallet)
i przelewac na gietde tylko na czas transakcji. Przekonali sie o tym m.in. uzytkownicy kanadyjskiej gietdy
QuadrigaCX. Jej szef, Gerald Rotten, prawdopodobnie zmart, zabierajgc do grobu hasto do zimnego
portfela przechowywanego na laptopie wiadciciela gietdy. 115 000 uzytkownikéw gietdy utracito dostep
do srodkéw o tgcznej wartosci 147 milionéw dolaréw zgromadzonych w réznych aktywach'. Warto
mie¢ w pamieci takie przypadki powierzajgc swoje srodki konkretnej platformie handlu kryptowalutami.

150. https://pk.gov.pl/aktualnosci/aktualnosci-prokuratury-krajowej/zarzuty-w-sprawie-oszustw-dokonanych-na-gieldzie-kryptowalut/

151. https://www.binance.com/en/support/articles/3600280317 11

152. https://cointelegraph.com/news/binance-kyc-breach-did-it-happen-and-if-so-whos-to-blame

153. jest to jeden ze sposoboéw, w jaki niektdre gietdy kryptowalut weryfikujg tozsamos¢ i dane uzytkownikdw, w celu potwierdzenia wiarygodnosci konta.
154. https://www.binance.vision/glossary/secure-asset-fund-for-users

155. https://www.coindesk.com/quadriga-creditor-protection-filing
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Dziatania grup APT

Rosja, Chiny i obszar Azji to najbardziej aktywne miejsca na mapie grup APT. Motywy ich dziatan sg
rézne, lecz zamykajg sie w dwdch obszarach — szeroko pojete szpiegostwo (o0 motywie geopolitycznym)
oraz kradziez srodkéw w postaci kryptowalut lub kart. W 2019 r. zaobserwowalismy ciekawg zmiane.
Otéz cyberprzestepcy nie przebierajg w srodkach i sg w stanie masowo atakowa¢ uzytkownikéw tylko
po to, aby uzyska¢ dostep do starannie wyselekcjonowanych ofiar.

m (peracja ShadowHammer

Poczatek roku przyniést badaczom firmy Kaspersky Lab zaskakujgce swojg skalg odkrycie. Od potowy
2018 r. nieznana grupa APT (prawdopodobnie WINNTI'%®) dystrybuowata ztosliwe poprawki poprzez
przejetg infrastrukture firmy ASUS za pomocag narzedzia ASUS Live Update Utility. Wediug statystyk
wsérdd uzytkownikow rozwigzan bezpieczehstwa rosyjskiej firmy byto prawie 60000 ofiar. Napastnicy
selekcjonowali swoje ofiary po adresach MAC osadzonych w ztosliwych plikach. Sumarycznie, w ponad
200 prébkach, analitycy znalezli okoto 600 adreséw bedgcych celem ataku.

eax, eax
[esp+@DCOh+var 494], ecx
[esp+@DCOh+var 490], OF39DDA0%h
[esp+ODCOh+var 48C], OADAF50A0h
[esp+ODCOh+var 488],
[esp+0DCOh+var 484],

edi, [esp+0DCOh+var 480]

edi, [esp+0DCOh+var 46C]
[esp+0DCOh+var 47C], GABOE3FAh
[esp+0DCOh+var 478], OF2B7FBZh
[esp+ODCOh+var 474],
[esp+ODCOh+var 470],

[esp+0DCOh+var 468], ehx
[esp+ODCOh+var_464], 6758B9D4h
[esp+0DCOh+var 460], SDBF471Fh
[esp+ODCOh+var 45C],
[esp+ODCOh+var 458],

edi, [esp+0DCOh+var 454]

Rys. 96. Osadzone w kodzie adresy MAC interesujgcych ofiar (Zrodto: Kaspersky Lab).

Do ataku o takiej skali wystarczyto przejecie serweréw liveupdateO1s.asus[.Jcom, liveupdate01.asus].]
com i dodanie wtasnego kodu do prawdziwego pliku z aktualizacja. Mimo tego, ze pliki sg weryfikowane
podpisem cyfrowym, przestepcom udato sie obej$¢ ten mechanizm w bardzo prosty sposéb — pozyskali
kopie certyfikatow z sieci ASUS. Po instalacji zto$liwej aktualizacji i pobraniu shellcode, komputery fa-
czyly sie do domeny asushotfix[.Jcom. Interesujace jest to, ze atak zostat zauwazony na portalu Reddit
przez dwodch uzytkownikow, ktorzy podzielili sie swoimi ustaleniami®7.1%8,

156. https://www.welivesecurity.com/wp-content/uploads/2019/10/ESET_Winnti.pdf
157. https://www.reddit.com/r/ASUS/comments/8qznaj/asusfourceupdaterexe_is_trying_to_do_some_mystery/
158. https://www.reddit.com/r/ASUS/comments/9jbiog/asus_live_update_343_vulnerability/
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ASUS Critical Update Notification

o ; - #ll AsUSFourceUpdater.exe Properties
New crilical updales are available [or your compuler. ASUS R e s e

strongly recommends that you install these updates now

Seauily Dedails Previows Versivns
General Commpatibilty Digilal Saynaluses
ltem Version m |asu5Fouerpdaterm

Type offile:  Application {cxc)

Description:  ASUSFourcellpdater

Location:  C:\Program Files (BG)\ASUSNASUS Manager\Apgh
Size: 918 KB (940,496 bytee)
Size on disk- 970 KR (342 080 hytes)

Created: Tueeday, February 20, 2018, 8:33:55 PM
Modffied: Friday, July 15, 2016, 11:20:56 AM

Accessed: Today. June 13. 2018. 32 minutes ago

Mtibutes:  [JReadorly []Hidden Mdvanced...

Confirm

Rys. 97. Zrzut ekranu z proby instalacji fatszywej aktualizacji ASUS (Zrédfo: Reddit).

Co ciekawe, w ten sam sposoéb zostaty wykorzystane inne podmioty do infekcji uzytkownikow korzysta-
jacych z ich ustug. Firma Electronics Extreme Company Limited, tworca jednej z najgorzej ocenianych
gier na swiecie “Infestation: Survivor Stories™®, stracita kod tej gry wraz z podpisami cyfrowymi, co
pozwolito na modyfikacje oprogramowania przez inne firmy i wstawienie backdoora, ktéry potem byt
powielany przez kolejne firmy!'€.

W tym ataku ofiary otrzymaty zto$liwe oprogramowanie, ktérego zadaniem byto pobranie i uruchomienie
dostarczonego przez C&C kodu. Malware miat szereg zabezpieczen przed uruchomieniem u niewtasci-
wej ofiary: uktad klawiatury musiat by¢ r6zny od chifskiego lub rosyjskiego i w systemie nie mogt dziataé
mutex o hazwie Windows-{0753-6681-BD59-8819}.

m Rosyjskie APT: Turla, Sofacy (APT-28), Dukes (APT-29)

Rok do roku grupy APT powigzane z kierunkiem rosyjskim wykazujg duzg aktywnos¢ w obszarach
zwigzanych z szeroko rozumiang geopolitykg. Operacje sg ukierunkowane i nie tak spektakularne jak
“ShadowHammer”. Bardzo ciekawym aspektem tych grup sg narzedzia i techniki wykorzystywane do
infekcji ofiar i penetracji sieci. Czesto sg "odnawiane” lub zamieniane na nowe, co znaczgco wydtuza
potrzebny czas do detekcji i atrybucji poszczegdlnych kampanii.

Wedtug zespotéw obserwujgcych dziatania tego typu w diugiej perspektywie, Turla dodata w 2019 r.
do swojego arsenatu narzedzi dropper napisany w .NET Topinambour'®!, zakupuje VPS-y o adresach
tudzaco przypominajgcych adresacje sieci lokalnej, a ztosliwe oprogramowanie wykorzystywane do
atakéw dziata catkowicie w pamieci, nie pozostawiajgc swoich plikow na dysku ofiary. Grupie tej réw-
niez przypisuje sie autorstwo zaawansowanego narzedzia do manipulacjami certyfikatami TLS oraz
oznaczania zaszyfrowanego ruchu sieciowego. Pomijajgc fakt dodawania nowych certyfikatow ofiarom,
cyberprzestepcy zmodyfikowali publicznie dostepny kod przegladarek Firefox oraz Chrome w celu do-
dania funkcjonalnosci do generatoréw liczb losowych i podmiany odpowiednich bibliotek na kompu-
terach ofiar'®2. W ten sposob zaszyfrowany ruch sieciowy ofiary jest oznaczany bez manipulacji na
poziomie sieci (np. za pomocg ataku Man in the middle).

159. https://en.wikipedia.org/wiki/List_of_video_games_notable_for_negative_reception#The_War_Z_(2012)
160. https://securelist.com/operation-shadowhammer-a-high-profile-supply-chain-attack/90380/

161. https://securelist.com/turla-renews-its-arsenal-with-topinambour/91687/

162. https://securelist.com/compfun-successor-reductor/93633/

NASK

99



100

Krajobraz bezpieczeiistwa polskiego internetu

Mimo wykrycia i oskarzenia dwunastu funkcjonariuszy rosyjskiego wywiadu wojskowego z grupy APT-28
przez rzgd USA w 2018 r.'®3 nie zmienito to skali i rodzaju przeprowadzanych operacji w cyberprzestrze-
ni. Na celowniku szpiegéw znalazty sie miedzy innymi firmy wydobywcze z Kazachstanu'®4, panstwa
czionkowskie NATO™® i think tanki krytyczne wobec kierunku politycznego obranego przez Rosje'®®.

i i 7
Dmitriy Sergeyevich Artem Andreyevich Alexey Valeravich Minin Aleksei Sergeyevich
Badin Malyshev Morenets

Oleg Mikhaylavich

Evgenii Mikhaylavich
Serabriakoy Sotnikav Yermakow

Ivan Sergeyevich

Rys. 98. Oficerowie wywiadu GRU tworzgcy APT-28 (zrédfo: FBI).

Z racji profilu grupy, nastawionej na infiltracje opartg o geopolityke, interesujgca jest kampania, ktéra
odbyta sie w przededniu wyboréw prezydenckich na Ukrainie. W marcu rozsytane byty wiadomosci ze
skopiowanym artykutem ze strony Daily Express'®” o kandydacie na fotel prezydenta Wotodymyrze
Zetenskim zawierajgce ztosliwe makro pakietu Microsoft Office — jest to jedna z najczesciej uzywanych
metod do infekgji ofiar przez te grupe. Skrypt zawierat duzo podobiehstw z poprzednimi atakami grupy,
chociaz globalnie widoczny jest trend odchodzenia od catkowicie wtasnych narzedzi i sporo modutow
dostepnych publicznie np. w serwisie GitHub zostaje inkorporowane w kod cyberprzestepcéw. W tym
ataku APT-28 wykorzystato kod z 2017 r., co pozwolito z duzym stopniem prawdopodobiehstwa ustali¢
aktora przeprowadzajacego kampanie.

BascE4Decod
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Rys. 99. Ponownie uzyty kod makra: po lewej stronie dokument z ataku w 2019 r., po prawej z 2017 r.
(zrédto: blog.yoroi.company).

163. https://www.justice.gov/file/1080281/download

164. https://meltx0r.github.io/tech/2019/10/24/apt28.html

165. https://www.accenture.com/t20190213T141124Z__w__/us-en/_acnmedia/PDF-94/Accenture-SNAKEMACKEREL-Threat-Campaign-Likely-Targeting-NATO-Member
s-Defense-and-Military-Outlets.pdf

166. https://www.washingtonpost.com/technology/2019/02/20/microsoft-says-it-has-found-another-russian-operation-targeting-prominent-think-tanks/

167. https://www.express.co.uk/news/world/1092737/ukraine-election-2019-polls-president-Volodymyr-Zelenskiy-russia-threat
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APT-29 jest grupg skoncentrowang na dziataniach wymierzonych przeciwko jednostkom rzgdowym.
Bogata lista ofiar obejmuje norweski rzad, holenderskie ministerstwa oraz Pentagon. W 2019 r. firma
ESET opublikowata raport o dziataniach szpiegowskich ujetych jako “Operation Ghost”. Aktywnos¢ dzia-
tan w tej materii datowana jest na poczatek 2013 r. Podmioty “kwalifikujgce” sie do ataku to ambasady
i ministerstwa spraw zagranicznych panstw UE. Szczegdlnie interesujgce jest, ze badaczom udato sie
odkry¢ cztery nowe rodziny ztosliwego oprogramowania, ktére powstaty do wykorzystania w tej operac;ji:
PolyglotDuke, RegDuke, FatDuke i MiniDuke. To pozwala w prosty sposéb zwizualizowac sobie priory-
tet i skale tej operacji. Powziete techniki, jak wykorzystanie portali Reddit i Twitter jako Zrddto serwera
C&C dla malware, ukrywanie plikdw ztosliwego oprogramowania za pomocg steganografii w plikach
graficznych na Dropboxie oraz cztery etapy ataku w petni wypetniajg znamiona do klasyfikacji APT-29
jako jednej z najgrozniejszych grup atakujgcych instytucje rzgdowe.
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Rys. 100. Etapy ataku na ofiare w “Operation Ghost” (zrodto: ESET).

m Azjatyckie APT: Lazarus, APT-41, Platinum

Lazarus, potnocnokoreariska grupa motywowana finansowo, nie zaprzestata operacji w Polsce, lecz
tym razem nie atakuje sektora bankowego, tylko osoby zwigzane z obrotem kryptowalutami, rozszerza-
jac portfel ztosliwego oprogramowania o trojany dziatajgce w systemie Mac OS X. Atakujgcy tworzyli
fatszywe strony podmiotéw zajmujgcych sie obrotem kryptowalutami i naktaniali do instalacji narzedzi
traderskich do ich obstugi zawierajgcych backdoory. Wedtug analizy firmy Kaspersky Lab ofiary pocho-
dzity z Wielkiej Brytanii, Polski, Rosji oraz Chin.
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Rys. 101. Fasadowy serwis do handlu kryptowalutami.

Innym aspektem dziatalnosci tej grupy jest uzyskiwanie dostepu do obiektow infrastruktury krytyczne;,
tak jak w medialnym przypadku ataku na indyjskg elektrownie atomowg Kudankulam Nuclear Power
Plant. Przygotowana przez cyberprzestepcéw probka zawierata w sobie nazwy domen i wykorzysty-
wanych kont uzytkownikow w sieci wewnetrznej, co oznacza, ze nie byto to pierwsze wtamanie do
sieci elektrowni i odpowiednie rozeznanie zostato przeprowadzone juz wczeéniej. Atak nie zaburzyt
procesow elektrowni, co sugeruje, Ze celem byta kradziez danych lub dalszy rekonesans badz eskala-
cja wewnatrz sieci. Interesujgcg obserwacjg z poczatku roku jest ukierunkowanie atakéw na podmioty
rosyjskojezyczne'®s,

APT-41 jest chinskg grupa, ktora jest zainteresowana zaréwno kradziezg srodkow jak i wtasno$ci inte-
lektualnej z wielu branz: wysokich technologii, gier wideo, medycznej czy motoryzacyjnej. W przypad-
ku kradziezy srodkéw przestepcy nie ograniczajg sie tylko do kryptowalut. Od Lazarusa odréznia ich
réwniez zainteresowanie towarami uzyskiwanymi za pomocg mikroptatnosci w grach wideo. Dziatal-
nos¢ APT-41 idealnie pokrywa sie z ogtoszonym w panstwie srodka planem “Made in China 2025"5°,
ktorego celem jest stymulacja sektorow gospodarki dotyczgcych wysokich technologii, lotnictwa lub
medycyny'7°.

168. https://research.checkpoint.com/2019/north-korea-turns-against-russian-targets/
169. https://en.wikipedia.org/wiki/Made_in_China_2025
170. https://content.fireeye.com/apt-41/rpt-apt41/
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Rys. 102. Sektory bedgce celem atakéw grupy APT-41 przez ostatnie 8 lat (zrodfo: FireEye).

W obszarze zainteresowania chinskich szpiegéw znalazly sie dane z testéw klinicznych lekéw, dokumenty
o finansowaniu badan nad nimi, informacje podatkowe i informacje o pracownikach zaangazowanych
w R&D. Kolejny raz poréwnujgc grupe do Lazarusa, w atakach motywowanych finansowo, APT-41
pozyskuje $rodki bardziej finezyjnie — wikamujgc sie do sieci dostawcow gier multiplayer i manipulujgc
cenami na wewnetrznych rynkach doébr cyfrowych obstugiwanych przez mikroptatnosci.

Dziatania aktora Platinum sg ukierunkowane tylko na kraje azjatyckie (gtéwnie Malezje, Indonezje, Chi-
ny, Singapur, Wietnam), a grupie udawato sie przez prawie 9 lat infiltrowac¢ sieci bez wykrycia. Celem
atakéw sg gtéwnie ISP, organizacje rzagdowe i instytucje akademickie. Cechg wyrdzniajacg napastnikow
sg dopracowane techniki ukrywania sie: malware sam odinstalowuje sie po okreslonym czasie i usuwa
wszelkie artefakty swojej dziatalnosci. Sam proces infekcji jest rowniez ztozony i wieloetapowy — pozy-
skane przez Kaspersky Lab prébki potrzebujg siedmiu etapéw do pobrania wtasciwego backdoora'.

Malware podszywa sie pod sterowniki, programy narzedziowe lub zabezpieczajgce, a do wymiany in-
formacji uzywa grafik z poleceniami ukrytymi za pomocga steganografii. Na ataki przeznaczane sg duze
srodki. Wedtug raportu firmy Microsoft'’2, kiéra obserwowata dziatania tej grupy, atakujgcy sg w stanie
wykorzystywaé po 2 - 3 exploity na btedy 0-day przeciwko jednej ofierze, co stawia Platinium w czotow-
ce grup APT pod wzgledem technicznym.

171. https://securelist.com/titanium-the-platinum-group-strikes-again/94961/
172. https://blogs.technet.microsoft.com/mmpc/2016/04/26/digging-deep-for-platinum/
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Wybrane podatnosci

W tej czesci raportu przedstawiamy subiektywny wybor najbardziej znaczgcych podatnosci ujawnionych
w2019 r.

m Podatnosci w sprzecie medycznym

W 2019 r. odkryto kilka groznych podatno$ci w urzgdzeniach medycznych réznych producentow.
W marcu 2019 r. US-CERT przedstawit raport'”™ ujawniajacy dwie luki w urzgdzeniach regulujgcych
prace serca amerykanskiej firmy Medtronic, giganta w obszarze rozwigzarh medycznych. Oznaczono
je identyfikatorami CVE-2019-6538 oraz CVE-2019-6540, a otrzymaty odpowiednio 9.3 oraz 6.5 na 10
punktéw w systemie CVSS v3'4, co klasyfikuje je odpowiednio jako podatnos$¢ krytyczng oraz $red-
niego ryzyka. Luki dotyczyty autorskiego protokotu Conexus stuzgcego do radiowej transmisji danych
telemetrycznych w ponad 20 r6znych liniach urzadzer Medtronic, w tym w monitorach, programatorach
oraz kardiostymulatorach (tzw. pacemakerach).

Rys. 103. Podatne stymulatory pracy serca (wymienione w raporcie ICS-CERT), dziatajgce w klatce
piersiowej pacjenta (zrodto: http.//iotsecuritynews.com/wp-content/uploads/2020/01/heart-defibrillators-
-Medtronic-770x439_c.jpg)

Podatnos¢ o wyzszym poziomie krytycznosci, CVE-2019-6538, umozliwia bezprzewodowy odczyt
i zapis pamieci urzadzenia z “niewielkiej odlegtosci” (nie zdefiniowano precyzyjnie, z jak bliska), czyli
np. probe wgrania wtasnego firmware’u lub ustawienia nieprawidtowych parametréw pracy urzadzenia.
Warunkiem koniecznym jest, aby atakowane urzgdzenie znajdowato sie w trybie nastuchu transmi-
sji radiowej, co zdarza sie np. w czasie przegladu, ale nie jest to jedyna sytuacja, kiedy urzgdzenie
moze nastuchiwac's. Niestety protokét Conexus nie wspiera uwierzytelnienia ani weryfikacji uprawnien.
Ponadto przesytanie danych telemetrycznych odbywa sie kanatem nieszyfrowanym, z czym zwigzana
jest druga z podatnosci, CVE-2019-6540. Producent zapewnia, Zze do tej pory nie stwierdzono praktycz-
nego wykorzystania podatnosci, a ponadto atak wymaga specjalistycznej wiedzy i odpowiednich warun-
koéw do jego przeprowadzenia. Do chwili sporzadzania raportu nie wydano aktualizacji naprawiajgcych
opisywane podatno$ci. US-CERT podat w swoim raporcie kroki prowadzgce do ograniczenia ryzyka.

173. https://www.us-cert.gov/ics/advisories/ICSMA-19-080-01
174. https:/lwww.first.org/cvss/
175. https://arstechnica.com/information-technology/2019/03/critical-flaw-lets-hackers-control-lifesaving-devices-implanted-inside-patients/
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Nie byly to, jak sie okazato, jedyne incydenty dotyczgce firmy Medtronic. W listopadzie 2019 r. zespot
ICS-CERT (wchodzacy w skfad amerykanskiego CERT-u) poinformowat'”® o kolejnym zestawie luk
w aparaturze medycznej tego producenta. W urzadzeniach Valleylab FT10 oraz Valleylab FX8, przezna-
czonych do zabiegdéw elektrochirurgicznych, znaleziono trzy podatno$ci. Wykorzystanie najbardziej kry-
tycznej ze wspomnianego zestawu podatnosci (ktora otrzymata 9.8 punktow w skali CVSSv3) pozwala
atakujgcemu, poprzez podatng wersje narzedzia rssh, na wgranie dowolnego pliku na urzgdzenie, co
umozliwia administracyjny dostep do wybranych plikéw urzadzenia i zdalne wykonanie na nim kodu
z uprawnieniami administratora. Pozostate podatnosci sg zwigzane z zastosowaniem odwracalnego
algorytmu descrypt do liczenia skrotow'”” haset oraz z hastami zapisanymi na state w systemie urzgdze-
nia, co umozliwia odczyt niektorych plikéw. W tym wypadku Medtronic udostepnit juz jednak stosowne
poprawki na platforme Valleylab FT10, natomiast dla Valleylab FX8 powinny by¢ one dostepne na po-
czatku 2020 r."7®

Warto przytoczy¢ jeszcze jeden przyktad badania, tym razem dotyczgcego sprzetu anestezjologiczne-
go produkowanego przez GE Healthcare'®. Na poczatku podatnos¢ zidentyfikowang jako CVE-2019-
10966 odkryto w niektérych modelach z serii Aestiva oraz Aespire, jednak pdzniej lista zostata rozsze-
rzona o kolejne serie'®. Badacze z firmy CyberMDX odkryli w testowanych urzgdzeniach mozliwos¢
nieuprawnionego wyciszania alarméw oraz zmiany ustawien i parametréw pracy aparatury, takich jak
data i godzina, sklad gazu znieczulajgcego, a nawet zmiane samego srodka znieczulajgcego i jego
cisnienia. Czynno$ci te mozna byto wykona¢ zdalnie i bez uwierzytelnienia. Aparatura znieczulajgca
dziata w podtgczeniu do sieci TCP/IP, co ma na celu interakcje z innymi urzgdzeniami w czasie zabiegu,
wymiane danych oraz chronologiczne dokumentowanie przebiegu procedury medycznej. W celu prze-
prowadzenia udanego ataku, napastnik musi znajdowac¢ sie w tym samym segmencie sieci, co podatny
sprzet i znaé protokdt komunikacyjny. Mimo ze US-CERT nadat tej podatnosci jedynie 5.3 w systemie
CVSS v3, to jednak okolicznosci i wptyw, jaki mogtoby mie¢ wykorzystanie opisywanej luki, nadajg jej
duzo bardziej krytyczny charakter. Uzytkownicy produktéw GE Healthcare zostali bezposrednio poinfor-
mowani o sytuacji, jednak producent z rezerwg odnidst sie do mozliwosci wykorzystania tej podatnosci
w rzeczywistych warunkach®'.

Innym, coraz istotniejszym problemem staje sie podtgczanie urzagdzerh medycznych bezposrednio do in-
ternetu. Zazwyczaj jest to motywowane potrzebg wymiany danych miedzy systemami. Wykonuje sie to
np. z wykorzystaniem popularnego protokotu DICOM'2. Okazuje sie, ze bardzo czesto nie towarzyszg
temu Zzadne dodatkowe mechanizmy bezpieczenstwa i istnieje mozliwos$¢ nieautoryzowanego odczytu
wrazliwych danych pacjentéw czy nawet wplywu na prace urzadzen. Pod koniec tego roku opubliko-
wano artykut, w ktérym opisywane sg przypadki Zle zabezpieczonych instancji tego typu urzgdzen oraz
narzedzie pomagajace je wyszukiwac'®,

Wraz z gwattownym rozwojem technologii nastepujg rowniez intensywne zmiany w réznych segmen-
tach gospodarki. Rynek probuje nadgzyé za dynamicznie zmieniajgcym sie swiatem, czego najlepszym
przyktadem jest rozwdj technologiczny w dziedzinie urzadzen medycznych na przestrzeni ostatnich lat.
Niestety, nie zawsze idzie to w parze z zapewnieniem odpowiedniego poziomu bezpieczenstwa tele-
informatycznego przez producentéw. A przeciez chodzi o bezpieczenstwo, zdrowie i zycie pacjentéw.
To oni obok personelu medycznego stanowig grupe uzytkownikéw tych urzadzen. O ile kradziez srod-
kéw z konta czy zaszyfrowanie istotnych danych moze by¢ problematyczne, o tyle niekontrolowana
zmiana parametréw pracy urzgdzenia medycznego moze doprowadzi¢ do utraty zdrowia lub zycia pa-
cjenta. Stanowi to krytyczny aspekt, na ktéry producenci sprzetu i oprogramowania medycznego powin-
ni ktas¢ szczegdlny nacisk.

m CVE-2019-3568 — przepetnienie bufora w WhatsApp wykorzystywane do infekcji malware NSO Group
Jest to interesujgca podatno$é wykorzystywana przez tworcow rozwigzania do inwigilacji Pegasus,
ktéra doprowadzita do pozwu sgdowego przeciwko NSO Group. W potowie roku wydawca aplikacji

176. https://www.us-cert.gov/ics/advisories/icsma-19-311-02

177. Liczenie funkcji skrétu powinno byé¢ operacjg jednokierunkowa. Mozliwo$¢ uzyskania jawnego komunikatu na podstawie obliczonego hasha sprawia, ze algorytm nie
spetnia swojej funkcji, a zatem jest postrzegany jako staby.

178. https://www.us-cert.gov/ics/advisories/icsma-19-311-02

179. https://www.cybermdx.com/blog/new-vulnerability-disclosure-for-anesthesia-machines-tells-a-bigger-story

180. https://www.us-cert.gov/ics/advisories/icsma-19-190-01

181. https://www.gehealthcare.com/security

182. https://pl.wikipedia.org/wiki/DICOM

183. https://medium.com/@woj_ciech/when-%EA%93%98amerka-meets-healthcare-research-on-exposed-medical-devices-ac62f2840da4
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WhatsApp otrzymat informacje, ze uzytkownicy platformy sg infekowani ztosliwym oprogramowaniem
przejmujgcym kontrole nad ich urzadzeniami. Atak z perspektywy ofiary byt stosunkowo nieskompliko-
wany — wystarczyto odebra¢ potagczenie z nieznanego numeru kontrolowanego przez napastnika.

Podatnosc¢ byta btedem przepetnienia bufora w komponencie obstugujgcym VOIP, a konkretnie kodzie
obstugujgcym protokét SRTCP. Tworey aplikacji zdecydowali sie na implementacje tego protokotu na-
tywnie w C/C++, celem obstugi na wielu platformach. Problem lezat w braku sprawdzenia wielkoSci
przychodzgcego pakietu RTCP. Wedtug analizy zespotu CheckPoint Research programisci WhatsApp
dodali w poprawionej wersji dwa takie sprawdzenia — pierwsze na samym poczatku funkcji odpowia-
dajgcej za przetwarzanie protokotu RTCP, a kolejne przy alokacji bufora na przychodzgcy komunikat.

[if ( packet_

((int)"wa_transport.cc”; “"RTCP payload length overflow ¥d, skip", packet length field);

Rys. 104. Sprawdzenie dtugosci pakietu przychodzgcego (zrédfo: CheckPoint Research).

Niestety exploit wykorzystywany w rozwigzaniu Pegasus, autorstwa NSO Group, nie zostat przeana-
lizowany. Produkt ten jest wykorzystywany najczesciej przez totalitarne rzady do sledzenia opozycji,
dziennikarzy ujawniajgcych naduzycia wladzy i aktywistow (przypadki Meksyku'® i Arabii Saudyj-
skiej'®®). Wiasciciel WhatsAppa, firma Facebook, skierowat pozew do amerykanskiego sgdu przeciwko
NSO. WhatsApp ocenit skale zagrozenia i powiadomit o0 mozliwo$ci ataku na ponad 1400 uzytkownikow
komunikatora oraz poprosit o aktualizacje aplikacji 1,5 miliarda uzytkownikow.

® Podatnosci wykorzystane przez chinskie stuzby hezpieczeiistwa do ataku na mniejszo$¢ Ujgurska

Threat Analysis Group (TAG) jest zespotem w Google zajmujgcym sie aktywnymi atakami w sieci, ktory
ujawnit w potowie roku zaawansowany atak na telefony marki Apple, infekujgcy ztosliwym oprogramo-
waniem wykradajgcym dane. Przez ponad dwa lata do instalacji implantu wykorzystano 14 btedéw w 5
kampaniach na systemy iOS w wersjach od 10 do 12. 7 exploitow wykorzystywato podatnosci w WebKit,
pie¢ w jgdrze systemu operacyjnego, a pozostate dwa zapewnialy ucieczke z mobilnego sandboksa'®.

184. https://citizenlab.ca/2017/02/bittersweet-nso-mexico-spyware/
185. https://www.cbsnews.com/news/interview-with-ceo-of-nso-group-israeli-spyware-maker-on-fighting-terror-khashoggi-murder-and-saudi-arabia-60-minutes/
186. https://googleprojectzero.blogspot.com/2019/08/a-very-deep-dive-into-ios-exploit.html
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Rys. 105. tancuchy atakow wraz z podziatem na podatne typy urzgdzen (zrédfo: Google Project Zero).

W momencie wykrycia operacji przez TAG podatnosci CVE-2019-7286 i CVE-2019-7287 byty 0-dayami,
ktore zostaty zgtoszone do Apple z wyjgtkowym, tygodniowym okresem do publikacji informacji o podat-
nosci. W pierwszych informacjach pochodzgcych z Google nie ujawniono, kto byt celem i mocodawcg
infekowania urzgdzen Apple. Dopiero analizy innych firm, np. Palo Alto'®, przeprowadzone pod katem
pozyskiwania danych z aplikacji, wskazaty na zainteresowanie instalowaniem implantu przedstawicie-
lom mniejszosci ujgurskiej zamieszkujacej rejon Xinjiang'®.

m (GVE-2019-7286

Luka zostata znaleziona w komponencie CoreFoundation, dostarczajagcym podstawowe funkcjonalno-
&ci dla aplikacji w srodowisku iOS / OS X, takie jak ttumaczenia, wtyczki, ustawienia itp. Podatno$¢
dotyczyta implementacji ustugi CFPrefs (cfprefsd). Poszukiwania zmodyfikowanego kodu zaprowadzity
badaczy do opracowania metody handleMultiMessage:replyHandler.

MName Address 2 Name 2 Ratio BElocks 1 BBlocks 2
-[CFPrefsDaemon h... 00101854 -[CFPrefsDaemon handleMultiMessage:replyHandler:] 0.980
m . 0010021c n eMes = 0.940

refzDaeman handleMultiMessage:replyHandler:]_block_invoke_2

Rys. 106. Zmienione funkcje w poprawkach iOS / Mac OS X (zrédfo: zecops.com).

Logika kodu miata problem ze zliczeniem referencji zawartych w strukturze XPC™®, a konkretniej w bu-
forze “CFPreferencesMessages”. Problem pojawiat sie podczas zwalniania pamieci i opcjonalnego za-
chowywania pewnych elementéw tej listy za pomocg dostarczonej wiadomosci komunikacji miedzypro-
cesowej. Manipulacja zapisem wiadomosci i liczba referencji powodowata sytuacje, w ktérej dochodzito
do dostepu do zwolnionej pamieci, czyli podatnosci klasy use after free mogacej postuzy¢ do eskalac;ji
uprawnien na urzadzeniu.

187. https://unit42.paloaltonetworks.com/unit42-henbox-chickens-come-home-roost/
188. https://pl.wikipedia.org/wiki/Ujgurzy
189. https://developer.apple.com/documentation/xpc

NASK

107



108

Krajobraz bezpieczeiistwa polskiego internetu

Ponizej przykfad takiej wiadomosci, wykorzystujgcej manipulacje licznikiem referencji:

poc dict = {
»~CFPreferencesOperation” = 5,
»~CFPreferencesMessages” = [
{
»~CFPreferencesOperation”: 4

}

m CVE-2019-7287

Podatnos¢ byta wynikiem niewtasciwego sprawdzania rozmiaru danych w funkcji ProvInfoIOKitUs
erClient::ucGetEncryptedSeedSegment i prowadzita do “wyskoczenia” z sandboksa, w ktérym
dziatajg standardowe aplikacje iOS.

__int64 v8; // x19

char *v9; // x0

__int64 v10; // =0

__int64 v12; // [xsp+0h] [xbp-20h]

if ( la2 )
{
v8 = OxE00002C2LL;

vd = "[ProvInfolIOKitUserClient::ucGetEncryptedSeedSegment] Error: mull pointer for input structure\n”;
goto LABEL 7;

if ( a2[30] >= Ox4al )
{

v8 = 0OxE00002C2LL;

v9 = "[ProvInfolOKitUserClient::ucGetEncryptedSeedSegment] Error: bad input structure lengths\n";
EL_T7:

I0OLog(v9, v12});

return v8;
1

vl0 = (*(__int64 (__ fastcall **)(_OWORD, _OWORD, _QOWORD, char *, _ int64, char *))(**(_OWORD **)(al + 216) +
+(_QWORD *)(al + 216),
*al,
*((unsigned __intl6é *)a2 + 2),
(char *)a2 + 6,
a3,
(char *)a2 + 54);

v8 = vi0;
if ( (_DWORD)v10 )
vlz = v10;
v9 = "[ProvInfolOKitUserClient::ucGetEncryptedSeedSegment] ProvInfoIOKit::getEncryptedSeedSegment returned

goto LABEL_7;

return vE;

Rys. 107. Poprawiony, uprzednio podatny kod poddany deasemblacji (iOS 12.1.4) (zrédfo antidOte.com).

Typy ProviInfolOKit i ProvInfoIOKitUserClient pochodzg ze sterownika com.apple.driver.Provin-
folOKit, obtozonego restrykcjami dostepu dla zwyczajnych aplikacji. Mogg z niego korzystaé jedynie
ustugi lokalizacji telefonu (funkcja “Find my device”), aktywacji urzgdzenia i wymiany informacji w tle
iCloud / iMessage / FaceTime. Badacze poréwnujgc podatne i zatatane wersje iOS odkryli nowe wa-
runki ograniczajgce wielkosé danych przychodzgcych do metod ucEncryptSUInfo i ucEncryptWi-
thWrapperKey, tuz przed wywotaniem funkcji memmove, stuzgcej do kopiowania buforéw w pamieci.
Zbyt duzy bufor podczas kopiowania tworzyt sprzyjajgce warunki do obejscia sandboksa i eskalacje
uprawnien. Bardzo szczeg6towg analize btedu i wykorzystania podatnosci opublikowat zespét Google
Project Zero'°.

m CVE-2019-8641 — zdalne przejecie kontroli nad urzadzeniem za pomoca iMessage
W sierpniu 2019 r. Samuel Grold z zespotu Google Project Zero ujawnit interesujgcg podatnosé i jej
wykorzystanie do przejecia urzgdzenia dziatajgcego pod kontrolg systemu iOS. Do ataku wystarczyta

190. https://googleprojectzero.blogspot.com/2019/08/in-wild-ios-exploit-chain-4.html
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jedynie znajomos¢ identyfikatora Apple ID (mail) lub numeru telefonu ofiary. Napastnik uzyskiwat dostep
do wszystkich mozliwych funkcjonalnosci telefonu, w tym zdalnej aktywacji mikrofonu i kamery.

Ustuga iMessage umozliwia potgczenia audio, video i tekstowe, oraz czaty grupowe. Budowa kompo-
nentow sktadajgcych sie na to rozwigzanie jest do$¢ skomplikowana, co ukazuje ponizszy diagram.
Praktycznie kazdy z jego elementdw jest uruchomiony w izolowanym sandboksie (czerwona obwaddka).

apsd identityservicesd

E iMessages to
imagent

IMTransferAgent

« Downloads me
attzchments

/
-

IMDPersistenceAgent

participants (F fiesld)
» Stores iMessages into \ Decodes ATI field via
the sglite database NSKeyedUnarchiver

SpringBoard
Eeceives IMMessageltem
Decodes BP field via
HSKeyedUnarchiver
Displays a notification
Eo the user

S

Rys. 108. Komponenty wykorzystywane przez iMessage (zrédfo: Google Project Zero).

.

-

Badacz znalazt luke w procesie deserializacji, umieszczonym w komponencie odpowiedzialnym za ob-
stuge dekodowania archiwdw NSKeyedUnarchiver'™!, ktéry dodatkowo jest wykorzystywany w pro-
cesie bez piaskownicy o nazwie SpringBoard. Jest to bardzo atrakcyjny cel dla napastnika, zwtaszcza
w kontekscie zdalnego wykorzystania luki.

Podatnos¢ jest wyzwalana w momencie przetwarzania stownika NSSharedKeyDictionary, zawieraja-
cego m.in. referencje na zagniezdzone obiekty w archiwum. Nad tymi danymi kontrole ma atakujgcy
— wiadomosé pochodzi od niego. W wyniku manipulacji strukturami wewnetrznymi, zmieniajgc wartos¢
indeksu mozna uzyskac¢ zapis do dowolnego miejsca w pamieci urzgdzenia (indeks jest mnozony przez
8 i wykorzystywany jako wskaznik). Do przeprowadzenia petnej operacji przejecia urzgdzenia wymaga-
ne byto obejscie mechanizmu ASLR, umieszczenie ztosliwego kodu w kontrolowanym przez napastnika
miejscu oraz obejscie walidacji integralnosci wskaznikéw (PAC — Pointer Authentication'?).

W celu pozyskania kontrolowanego adresu do zapisu, badacz wykorzystat metode ACZeroingString'®,

ktéra po osmiu wykonaniach pozwolita uzyska¢ dostep do przestrzeni reprezentowanej przez adres
0x110000000. Pokonanie PAC wymagato tworzenia “sztucznych” obiektow w pamieci (fatszywy iden-
tyfikator instancji ISA, ktory nie jest chroniony przez PAC') i wykonywania na nich metod. Na zapre-
zentowanym przez tworce exploita wideo'® widac¢, ze atak jest dosy¢ "gtosny” i wymaga wystania okoto
50 wiadomosci iMessage do ofiary.

191. https://developer.apple.com/documentation/foundation/nskeyedunarchiver?language=objc

192. https://googleprojectzero.blogspot.com/2019/02/examining-pointer-authentication-on.html

193. http://developer.limneos.net/index.php?ios=13.1.3&framework=Accounts.framework&header=ACZeroingString.h
194. https://github.com/apple/llvm-project/blob/apple/master/clang/docs/PointerAuthentication.rst#objective-c-methods
195. https://youtu.be/E_9kBFKNx54
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Citrix Gateway / ADC i masowe wykorzystywanie CVE-2019-19781

Kohcéwka 2019 r. to nerwowy czas dla administratorow rozwigzan Citrix. W dniu poprzedzajgcym
wigilie ten dostawca oprogramowania opublikowat informacje o krytycznej podatnosci w rozwigzaniach
Citrix Gateway i Citrix Application Delivery Controller, ktérej wykorzystanie umozliwia zdalne wykonanie
kodu bez uwierzytelnienia.

Problem lezat w mozliwosci nieuwierzytelnionego dostepu do folderu /vpn/ . . /vpns/ na urzgdzeniach
tej firmy'%. Folder ten petnit rowniez funkcje katalogu domowego dla skryptéw napisanych w jezyku Perl
i catego srodowiska Perl Template Config, co umozliwiato wstrzykiwanie plikdw XML oraz wykonanie
kodu na urzgdzeniu.

Podatne Sciezki w rozwigzaniach Citrix:

e /vpn/../vpns/portal/scripts/newbm.pl

e /vpn/../vpns/portal/scripts/rmbm.pl

e /vpn/../vpns/portal/scripts/picktheme.pl

Rys. 109. Geograficzna dystrybucja podatnych rozwigzan Citrix (zrédfo shodan.io).

Wedtug wstepnych statystyk cytowanych przez media okoto 80 000 firm korzysta z podatnych rozwig-
zan Citrix, na dzien 31.12.2019 podtgczonych do internetu byto 128 777 podatnych hostow'”. W dniu
pisania artykutu pozostawato okoto 9000-12000 urzgdzen bez zainstalowanych tatek (liczba ta rézni sie
w zaleznosci od dostawcow danych). W Polsce zidentyfikowaliSmy jedynie kilka dostepnych publicznie
urzadzen, ktérych wtasciciele zostali przez nas poinformowani o podatnos$ci, wraz z instrukcjami zata-
tania luki.

196. https://www.us-cert.gov/ncas/alerts/aa20-031a
197. https://docs.google.com/spreadsheets/d/1Uplx-kmEUsYz9n9mOwBuZYqv6IM1TBCFa08vAwX2bJw/edit#gid=0
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Luka CVE-2019-0797 w Windows

CVE-2019-0797 dotyczy systemu Microsoft Windows i zostata wykryta przez Kaspersky Lab. Podat-
nos¢ zwigzana jest z synchronizacjg pomiedzy wywotaniami systemowymi NtDCompositionDiscard-
Frame i NtDCompositionDestroyConnection obecnymi w sterowniku win32k, odpowiedzialnym m.in.
za elementy rysowania okien w $rodowisku graficznym. Luka wystepuje podczas blokowania zasobu
ulokowanego w strukturze DirectComposition::CConnection i wyszukiwania po identyfikatorze zasobu
do zwolnienia. W trakcie dziatania wspétbieznego funkcja DiscardAllCompositionFrames nie zaktada
blokady na zaséb i w efekcie nastepuje sytuacja wyscigu prowadzgca do odczytu zwolnionych juz
obszaréw pamieci, co wywotuje btad klasy use after free, ktdry napastnicy wykorzystujg do eskalacji
uprawnien w systemie.

Interesujgce jest, ze podatnos¢ ta byta wykorzystywana przez dwie grupy APT: FruityArmor (Zjednoczo-
ne Emiraty Arabskie) i SandCat (niezidentyfikowane pochodzenie).

NASK
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Analizowane przez CERT Polska informacje o zagrozeniach pochodzg z wielu zrédet, m.in. z naszej

dziatalnosci operacyjnej, automatycznych systemdéw monitorujgcych zagrozenia (np. sinkhole), ale

przede wszystkim od podmiotéw zewnetrznych, takich jak organizacje non-profit i niezalezni badacze,

CERT-y krajowe oraz firmy komercyjne.

Warto zauwazy¢, jak bardzo réznorodne sg sposoby pozyskania informacji o zagrozeniach. Ponizej

przedstawiamy kilka najczesciej wykorzystywanych:

« Dane o zainfekowanych komputerach (botach) sg pozyskiwane przede wszystkim poprzez przeje-
cie infrastruktury botnetéw (domeny C&C) i skierowanie ich na systemy typu sinkhole.

* Do wykrywania atakow na komputery, ktére udostepniajg ustugi w internecie (np. SSH, WWW),
uzywane sg honeypoty, czyli systemy-putapki udajgce rzeczywiste serwery.

* W podobny sposéb — przy uzyciu honeypotéw klienckich, czyli systeméw udajgcych przegladarki
WWW — moga by¢ wykrywane ztosliwe strony WWW, ktére infekujg uzytkownikow.

*  Wykrycie podatnych ustug, np. zle skonfigurowanych serweréw NTP, ktére mogg zosta¢ wykorzy-
stane do atakéw DDoS, odbywa sie poprzez skanowanie przestrzeni adreséw IPv4 na duzg skale.

Ograniczenia

DotozyliSmy staran, aby obraz sytuacji, jaki wynika z prezentowanych statystyk, trafnie opisywat wszyst-
kie zagrozenia o duzej skali. Nalezy jednak pamietaé, ze majg one pewne ograniczenia, gtdwnie wyni-
kajgce ze specyfiki dostepnych danych zrédtowych. Przede wszystkim nie jest mozliwe zebranie petne;j
informacji o wszystkich rodzajach zagrozen, czego najlepszym przyktadem sg ataki ukierunkowane na
konkretne podmioty lub grupy uzytkownikéw. Ataki te, w przeciwienstwie do atakéw masowych, zazwy-
czaj nie zostang zarejestrowane przez nasze systemy monitorujgce ani nie bedg zgtoszone do naszego
zespotu. Problem z odwzorowaniem aktualnego stanu faktycznego jest spowodowany réwniez tym, ze
zagrozenie moze by¢ aktywne — nawet przez dtuzszy czas — zanim zostanie zbadane i rozpocznie sie
jego regularna obserwacja. Na przyktad liczba zainfekowanych komputeréw nalezgcych do botnetu
moze by¢ trudna do ustalenia zanim zostanie on zneutralizowany poprzez przejecie jego infrastruktury
sterujgcej (C&C). Istotng kwestig pozostaje okreslenie skali danego zagrozenia, co najczesciej wykonu-
jemy poprzez zliczanie powigzanych z nim adreséw IP zaobserwowanych w ciggu dnia. Przyjmujemy
tym samym zatozenie, Ze liczba adresdw jest zblizona do liczby urzadzen lub uzytkownikow, ktérych
dany problem dotyczy. Oczywiscie jest to miara niedoskonata z racji powszechnego wykorzystywania
dwdch mechanizmdw, ktére maja wptyw na widoczne publiczne adresy:

* NAT (translacja adreséw), powodujgca niedoszacowanie, poniewaz za jednym zewnetrznym adre-
sem |P czesto znajduje sie wiele komputerdw.

* DHCP (dynamiczna adresacja), powodujgca przeszacowanie, poniewaz np. ten sam zainfekowany
komputer moze w ciggu jednego dnia zosta¢ wykryty kilkukrotnie z réznymi adresami.

Mozna podejrzewac, ze wptyw obu tych mechanizméw na uzyskane wyniki sumaryczne w duzej czesci
sie znosi, ale dokfadne zbadanie skutkéw NAT i DHCP w tym kontek$cie wymagatoby przeprowadzenia
osobnej analizy. Ostatnia uwaga dotyczy wersji protokotu IP: wszystkie podane statystyki odnoszg sie
do wersji czwartej tego protokotu. Wynika to z wcigz niewielkiego stopnia wdrozenia IPv6 w naszym
kraju oraz, co sie z tym wigze, z pomijalnie matej liczby zgtoszen jakie otrzymujemy odno$nie tego ro-
dzaju adresow.
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Botnety

W tej czesci raportu prezentujemy dane statystyczne dotyczgce aktywnosci botnetéw. Nalezy wyraznie
podkresli¢, ze dane obejmujg wytgcznie botnety, ktére sg rozpoznane i monitorowane oraz dla ktérych
otrzymujemy odpowiednie dane.

m Botnety w Polsce
Tabela 5 prezentuje liczbe zainfekowanych komputeréw w polskich sieciach. W 2019 r. fgcznie zgroma-
dzilismy informacje o 635 491 unikalnych adresach IP wykazujacych aktywno$¢ zombie.

Rodzina Rozmiar

Andromeda 3 931
Conficker 2640
Qsnatch 2 560
Avalanche 2298
Gamut 1918
Caphaw 1563
Mirai 1520
Sality 1087
ISFB 723
Nymaim 695

Tab. 5. Najwieksze botnety w Polsce.

Wartosci w tabeli 5 wskazujg najwiekszg dzienng liczbe unikalnych adreséw IP zainfekowanych
komputeréw w polskich sieciach. Podobnie jak w zeszlym roku botnet Andromeda wyprzedzit pozo-
state rodziny, mimo ze jego infrastruktura zostata w wiekszos$ci zneutralizowana w latach 2016-2017.
W szczytowym momencie zarejestrowaliSmy prawie cztery tysigce infekcji. Pod koniec roku obserwo-
walismy infekcje urzgdzen NAS tajwanskiego producenta QNAP Systems. Srednio byto ich dwa tysigce
dziennie. W poréwnaniu z zesztym rokiem prawie dwukrotnie spadfa aktywno$¢ trojanéw bankowych
ISFB i Nymaim.

m Aktywno$¢ Botnetow z podziatem na operatordw telekomunikacyjnych

Na wykresie 1. prezentujemy stopien zainfekowania uzytkownikéw w sieciach najwiekszych operatorow
telekomunikacyjnych. Szacujemy go na podstawie dziennej liczby zainfekowanych unikalnych adreséw
IP. Stopien zainfekowania uzyskujemy dzielgc liczbe botéw przez liczbe klientdéw korzystajgcych z do-
stepu do internetu u danego operatora.

Wykorzystujemy przy tym dane z ,Raportu o stanie rynku telekomunikacyjnego w Polsce w 2018 roku”
wydanego przez Urzagd Komunikacji Elektronicznej's.

198. https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/223/1/raport_o_stanie_rynku_telekomunikacyjnego_w_polsce_w_2018_r_2.pdf
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Aktywnos¢ botnetéw w sieciach najwickszych polskich ISP

012

011 1

0.10

=
=]
w

T-mobile

— MNetia

Play

Orange

—— Plus / Cyfrowy Polsat
— | VP

— Multimedia

=
o
=

=
=1
=

Vectra

Stopien infekcji sieci [%6]

0.06 -

0.05 1

004 4

2019.01 2019-03 2019.05 2019.07 2019.09 2019.11 2020.01

Wykres 1. Stopien zainfekowania uzytkownikow w sieciach najwiekszych polskich operatorow
telekomunikacyjnych.

Podobnie jak w 2018 r. obserwujemy stopniowy spadek infekcji urzgdzen w sieciach gtéwnych dostaw-
céw ustug telekomunikacyjnych. Srednia dzienna liczba zainfekowanych urzgdzen w polskim internecie
to 10 253, przy czym na poczatku roku Srednia dzienna osiggata nawet 13 000 urzgdzenh, pomiedzy
lipcem a wrzesniem obserwowali$my jej znaczny spadek, nawet do 8000 urzadzen, a pod koniec roku
ponownie osiggneta okolice 12 000. Uwage zwraca spadek liczby obserwowanych komputeréw naleza-
cych do botnetu Andromeda w $rodku roku. Zaczeta ona jednak wzrasta¢ ponownie w drugiej potowie
roku. Wzrost stopnia infekc;ji sieci polskich ISP pod koniec 2019 r. wynika gtéwnie z aktywnosci nowego
zagrozenia — botnetu QSnatch, ktory atakuje serwery NAS QNAP'®°. Warto podkresli¢, ze szczegolnie
wysoka liczba wystgpien botnetu QSnatch zostata odnotowana w sieci UPC, jednak nie dysponujemy
informacjami, ktére mogtyby wyttumaczy¢ to zjawisko. Dobrym znakiem jest znaczny spadek dzienne;j
liczby wystgpieh botnetu Gamut. Conficker nadal utrzymuje sie w czotéwce najwiekszych botnetow
w Polsce, jednak w jego przypadku réwniez obserwujemy spadek. Duza réznica wzgledem poprzednie-
go roku, ponad 40 proc., wynika nie tylko z wymiany zainfekowanych i podatnych komputeréw, ale réw-
niez z faktu, ze w 2018 r. nastgpity zmiany w sposobie monitorowania tego zagrozenia przez niektére
firmy udostepniajgce nam dane. Skutkowato to podwyzszong liczbg zgtoszen w tym okresie.

m Serwery C&C

W 2019 r. otrzymalismy informacje o 135 949 adresach IP uzywanych jako serwery zarzgdzania bot-
netami (C&C). Stanowi to duzy wzrost w poréwnaniu z poprzednim rokiem, jednak nie wynika to ze
zwiekszenia aktywnosci botnetéw na Swiecie, tylko gtéwnie z wiekszej skali wymiany informacji o za-
grozeniach, co jest pozytywnym trendem. Z uwagi na charakter zagrozenia zdecydowaliSmy sie na
opisanie problemu ze wzgledu na lokalizacje adresu IP lub domene najwyzszego poziomu (TLD) nazwy
domenowej C&C. W statystykach pomineliSmy zgtoszenia dotyczace serwerdw sinkhole CERT Polska,

199. https://www.kyberturvallisuuskeskus.fi/fen/news/qsnatch-malware-designed-qnap-nas-devices
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ktorych uzywamy do unieszkodliwiania botnetéw i wykrywania zainfekowanych maszyn.

Otrzymali$my zgtoszenia dotyczace adresow IP z 205 krajéw. Podobnie jak w poprzednich latach naj-
wiecej ztosliwych serwerdw byto zlokalizowanych w Stanach Zjednoczonych (21 proc.). 65 proc. spo-
8rod wszystkich serweréw C&C utrzymywanych byto w 10 krajach przedstawionych w tabeli 6.

Poz. Kraj Liczba IP Udziat
1 USA 28 162 20.72%
2 Kanada 18 412 13.54%
3 Brazylia 10 134 7.45%
4 Rosja 6 128 4.51%
5 Niemcy 5 565 4.09%
6 Taiwan 5 451 4.01%
7 Tajlandia 4 365 3.21%
8 Holandia 3963 2.92%
9 Wietnam 3383 2.49%
10 Francja 3 336 2.45%

25 Polska 1058 0.78%

Tab. 6. Kraje z najwiekszg liczbg serweréw C&C.

Zaobserwowalismy 8901 réznych systeméw autonomicznych (AS), w ktérych umiejscowione byly ser-
wery C&C. Dziesie¢ systeméw autonomicznych zawierato ponad 24 proc. wszystkich zto$liwych serwe-
row. Na uwage zastuguje fakt, iz trzy sieci z najwiekszg liczbg serwerdw sg zlokalizowane w Chinach.
Szczegoty znajdujg sie w tabeli 7.

Poz. Numer AS Nazwa Liczba IP Udziat
1 4134 Chinanet 6 028 4.43%
2 4837 China169 5879 4.32%
3 3462 Hionet 4762 3.50%
4 13335 Cloudflare 4 037 2.97%
5 14061 DigitalOcean 2884 2.12%
6 16276 OVH 2 805 2.06%
7 23969 TOT NET 1895 1.39%
8 16509 Amazon 1706 1.25%
9 26496 GoDaddy 1590 1.17%
10 24940 Hetzner 1452 1.07%

Tab. 7. Systemy autonomiczne z najwiekszg liczbg serweréw C&C.
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W Polsce serwery C&C byty aktywne pod 1058 ré6znymi adresami IP (25. miejsce na Swiecie, z udzia-
tem 0.78 proc.) w 201 systemach autonomicznych. W tabeli 8 prezentujemy zestawienie dziesieciu
systemow autonomicznych, w ktérych znajdowato sie najwiecej ztosliwych serweréw zarzgdzajgcych
botnetami. W sumie zawieraty one ponad potowe wszystkich serweréw C&C w Polsce.

Poz. Numer AS Nazwa Liczba IP Udzial
1 5617 Orange 177 16.73%
2 12824 home.pl 130 12.29%
3 16276 OVH 97 9.17%
4 15967 Nazwa.pl 33 3.12%
5 41079 H88 27 2.55%
6 6830 UPC 26 2.46%
7 48896 dhosting.pl 24 2.27%
8 12741 Netia 23 217%
9 21021 Multimedia 19 1.80%
10 8374 Plus / Cyfrowy Polsat 17 1.61%

Tab. 8. Systemy autonomiczne, w ktérych hostowanych jest najwigecej serweréw C&C w Polsce.

Otrzymalismy réwniez zgtoszenia o 78 842 petnych nazwach domenowych (FQDN), ktére petnity role
serwerow zarzgdzajgcych botnetami. Zostaly one zarejestrowane w obrebie 432 domen najwyzszego
poziomu (TLD), z czego prawie 40 proc. w .com.

Zestawienie najpowszechniejszych TLD przedstawiamy w tabeli 9. 783 domeny .pl byty wykorzystywa-
ne jako serwery C&C, co stanowi dwukrotny wzrost w poréwnaniu do zesztego roku. Najcze$ciej wyste-
pujgcy polskg domeng drugiego poziomu byta com.pl, ktéra byta wykorzystana w 85 przypadkach, czyli
trzykrotnie cze$ciej niz w 2018 r. Nadal czesto obserwujemy domeny zwigzane z darmowym hostingiem:
74 domeny znajdowaty sie w cba.pl, co stanowi niewielki wzrost w poréwnaniu do poprzedniego roku.

Poz. TLD Liczba Domen Udziat
1 .com 30 771 39.03%
2 .net 9 927 12.59%
3 a 4716 5.98%
4 .org 2717 3.45%
5 .info 2 386 3.03%
6 .ru 1817 2.30%
7 .br 1050 1.33%
8 pw 1021 1.29%
9 Xyz 934 1.18%
10 .us 835 1.06%
13 .pl 783 0.99%

Tab. 9. Domeny najwyzszego poziomu, w ktérych zarejestrowano serwery C&C.
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Phishing

W tym podrozdziale uwzgledniamy wylgcznie statystyki dotyczace phishingu w tradycyjnym rozumie-
niu tego stowa, czyli podszywania sie pod znane marki celem wytudzenia wrazliwych danych, przede
wszystkim z wykorzystaniem poczty elektronicznej i stron WWW. Nie odnosimy sie wiec ani do wytu-
dzania danych przy pomocy ztosliwego oprogramowania, ani do podszywania sie pod dostawcow faktur
itp., gdy celem jest dystrybucja ztosliwego oprogramowania. Statystyki dotyczg stron zlokalizowanych
w Polsce, a wiec nie uwzgledniajg atakow phishingowych na polskie instytucje przy uzyciu stron utrzy-
mywanych za granica.

W 2019 r. otrzymalismy tgcznie 16 059 zgtoszer phishingu hostowanego w polskich sieciach. Dotyczyty
one adresow URL z 2025 domen prowadzacych do stron, ktére rozwigzywaty sie na 1346 unikalnych
adresach IP. Spadek w stosunku do poprzedniego roku moze sugerowac, ze przestepcy czesciej postu-
gujg sie serwerami zlokalizowanymi poza Polskg.

Numer AS Nazwa AS Liczba IP Liczba domen
1 12824 home.pl 687 787
2 16276 OVH 120 275
3 15967 Nazwa.pl 79 122
4 41079 H88 60 129
5 205727 Aruba 26 42
6 57367 Atman 22 62
7 8308 Nask 21 47
8 29522 KEI 18 26
9 48896 dhosting.pl 16 53
10 48505 Kylos 16 29

Tab. 10. Polskie systemy autonomiczne, w ktorych znajdowato sie najwigcej stron phishingowych.

Ustugi pozwalajace na prowadzenie atakow DRDoS

W 2019 r. otrzymalismy informacje o 1 330 218 unikalnych adresach IP w Polsce, pod ktérymi dostepne
byly ustugi umozliwiajgce przeprowadzenie rozproszonych atakéw odmowy ustugi ze wzmocnieniem
(ang. Distributed Reflected Denial of Service — DRDoS). Ponizej przedstawiamy zestawienie ustug,
ktore mogty by¢ wykorzystane do atakéw i byty najliczniej reprezentowane w polskim internecie. Na
kolejnych stronach oméwimy te ustugi.

Uwzglednilismy adresy IP, na ktérych faktycznie dostepne sg Zle skonfigurowane ustugi, a takze ustugi,

ktére sg dostepne intencjonalnie (np. publiczne open resolvery) oraz systemy honeypot, poniewaz ich
odrdznienie na podstawie danych ze skanowania internetu jest trudne.
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Rozmiar systemu autonomicznego (AS) ustaliliSmy na podstawie danych pochodzacych z RIPE
z 30 czerwca 2019 .

Nazwa Srednia dzienna Sl
podatnosci maksimum  Odchylenie Czas

liEzbe u::kalnych unikalnych standardowe obserwacji

| otwartej

ustugi IP
1 open resolver 47 676 63 231 17 029 98,36%
2 snmp 24 434 30715 5658 93,97%
3 ntp 20 813 66 701 7421 95,07%
4 portmapper 20 800 24 387 3471 94,25%
5 ssdp 17 050 23190 4766 95,07%
6 netbios 13 249 15948 2723 95,07%
7 mdns 5614 6 433 739 94,27%
8 mssq|l 3 651 4 304 517 93,97%
9 chargen 283 351 58 95,07%
10 gotd 64 85 8 92,88%
11 xdmcep 53 63 8 94,79%

Tab. 11. Zestawienie najczesciej wystepujgcych niepoprawnie skonfigurowanych ustug mozliwych do
wykorzystania w atakach DRDoS. Odchylenie standardowe dotyczy zmienno$ci w dziennej liczbie ad-
resoéw IP obserwowanych na przestrzeni roku, tgczny czas obserwacji odpowiada czeSci roku, dla ktorej
mielismy informacje o danej ustudze.

Na wykresie 2 przedstawiamy zmiany liczby urzgdzen, ktére mogg zostaé wykorzystane do przepro-
wadzenia rozproszonych atakéw DoS ze wzmocnieniem (DRDoS). Wykresy zostaty sporzadzone dla
7 najczedciej zgtaszanych ustug. Na wykresach widoczny jest znaczny spadek liczby odnotowanych
unikalnych adreséw w drugiej potowie wrzesnia — wynika to prawdopodobnie z ograniczenia tempa
skanowania internetu przez gtéwnego dostawce tego rodzaju danych, czyli fundacje Shadowserver?°2,
W przypadku ustug takich jak portmapper i snmp, poziom liczby obserwowanych urzadzen utrzymywat
sie na zblizonym poziomie w skali roku. Uwage zwraca duzy spadek liczby obserwowanych urzadzen
obstugujgcych protokdt NTP w lipcu 2019 r. — tak znaczna zmiana pochodzi z systemu autonomicznego
Orange. W przypadku protokotéw NetBIOS i mdns obserwujemy stopniowy spadek liczebno$ci adresow
IP w skali roku.

202. https://lwww.shadowserver.org/what-we-do/network-reporting/
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Wykres 2. Najpowszechniejsze Zle skonfigurowane ustugi moggce brac udziat w atakach DRDoS.
Wykres ukazuje zmiany liczebnosci podatnych adreséw IP w Polsce w 2019 r.

120 nask CERT.PLO-




Raport Roczny 2019 CERT Polska

® (Otwarte serwery DNS

Najpopularniejszg obserwowang w 2019 r. ustugg pozwalajacg na przeprowadzanie atakéw DRDoS
byly, podobnie jak w latach poprzednich, otwarte serwery DNS (open resolver). Pomimo kluczowego
znaczenia dla dziatania internetu zdecydowana wiekszos¢ serweréw DNS nie powinna odpowiadaé na
zapytania z catej sieci internet, lecz tylko na zapytania z ograniczonej grupy adreséw.

W 2019 r. otrzymalidmy informacje o 375 881 unikalnych adresach z uruchomionym otwartym resolve-
rem — to spadek o okoto 325 tys. w poréwnaniu z rokiem 2018 i o okoto 640 tys. od 2017, co $wiadczy
o istotnej poprawie w ostatnich latach. Dzienna $rednia wynosita 47 676 adreséw. Podobnie jak w ubie-
glych latach, w zestawieniu systeméw autonomicznych z liczbg adreséw dominowat AS5617, czyli sie¢
Orange. Jednak w przypadku tego systemu autonomicznego wida¢ pozytywny trend w postaci spadku
Sredniej dziennej liczby adreséw IP o okoto 5 tysiecy. To wtasnie Orange miato znaczgcy wptyw na spa-
dek dziennej sredniej liczby adresow z otwartym resolverem liczonej dla wszystkich systemoéw autono-
micznych. W dalszym ciggu obserwujemy wzrost liczby otwartych resolveréow w sieci Netia (AS12741)
— $rednia dzienna liczba wzrosta 0 300 w stosunku do poprzedniego roku. Zauwazalnie wzrosta rowniez
liczba open resolveréw w systemie autonomicznym T-Mobile (AS5588). Wsrod systemow autonomicz-
nych, w ktérych jest najwiecej otwartych resolveréw, pojawit sie réwniez nieobserwowany wcze$niej
system: PUH Vatus (AS56838), w ktérym niepokoi wysoki odsetek adreséw, ktére mogg zosta¢ wyko-
rzystane do ataku DRDoS.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:::’:stgi;h

w AS
1 5617 Orange 33 863 43 379 0,61%
2 12741 Netia 1808 2339 0,11%
3 24577 Onefone 482 537 14,5%
4 6830 UPC 454 514 0,00%
5 5588 T-Mobile 448 564 0,03%
6 29314 Vectra 376 452 0,06%
7 13110 INEA 345 404 0,20%
8 8374 Plus / Cyfrowy Polsat 311 373 0,02%
9 56838 PUH Vatus 308 449 30,1%
10 35007 Miconet 303 381 3,69%

Tab. 12. Dzienna liczba adresow IP, na ktérych wykryto otwarty serwer DNS, w podziale na systemy
autonomiczne.
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= SNMP

SNMP (ang. Simple Network Management Protocol) to protokdt stworzony do zdalnego zarzgdzania
urzagdzeniami sieciowymi. Zalecane jest uzywanie go wytgcznie w odseparowanych sieciach dedyko-
wanych zarzadzaniu, istniejg jednak instancie SNMP widoczne w internecie. Poza zagrozeniem nie-
uprawnionego dostepu do urzadzenia, ustuga SNMP, do ktérej mozna potgczy¢ sie z internetu, moze
by¢ wykorzystana do atakéw DDoS.

W 2019 r. otrzymalismy informacje o 423 249 unikalnych adresach z uruchomionym SNMP, co oznacza
spadek o blisko potowe w poréwnaniu do roku 2018. Natomiast najistotniejszy wskaznik, czyli dzienna
Srednia liczba wystgpien wyniosta 24 434 adreséw, co stanowi jedynie 14 proc. redukcje wzgledem
poprzedniego roku. Na uwage zastuguje znaczny spadek sredniej liczby dziennych wystgpien adresow
z systemu autonomicznego TK Telekom (AS20960). OdnotowaliSmy réwniez bardzo wysoki odsetek
adresow pochodzacych z systemu autonomicznego Net Center (AS60920) — okoto 37 proc. adresow
IP rozgtaszanych przez ten system autonomiczny miato instancje SNMP otwartg na dostep z internetu.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum wszystlflch
adresow
w AS
1 12741 Netia 6 747 8184 0,41%
2 5617 Orange 3 549 6 539 0,06%
3 20804 Exatel 853 1012 0,34%
4 8798 POWEEENTE G 843 971 9,40%
Informacyjna
5 60920 Net Center 614 744 37,14%
6 20960 TK Telekom 502 2 875 23,98%
7 199978 NETCOM COMPUTERS 387 457 9,45%
8 43939 Internetia 381 484 0,15%
9 8374 Plus / Cyfrowy Polsat 345 416 0,02%
10 5588 T-Mobile 284 450 0,02%

Tab. 13. Dzienna liczba adresow, na ktérych wykryto dziatajgcq ustuge SNMP na dostepnym publicznie
interfejsie, w podziale na systemy autonomiczne.

NASK



Raport Roczny 2019 CERT Polska

® Portmapper

Portmapper to niskopoziomowa ustuga typowa dla uniksowych systemoéw operacyjnych. Korzystajg
z niej protokoty wyzszych warstw, w tym m.in. NFS (sieciowy system plikéw). Publicznie dostepny port-
mapper stanowi zagrozenie ze wzgledu na mozliwosé jego wykorzystania w atakach DDoS.

W 2019 r. otrzymalidmy 7 945 792 zgtoszeh o 122 904 unikalnych adresach z ustugg portmapper do-
stepng na publicznym interfejsie. Dzienna $rednia wynosita 20 800 adreséw. ObserwowaliSmy ciggty
spadek unikalnych adreséw obstugujgcych portmapper w systemach autonomicznych Netii (AS12741)
oraz Orange (AS5617). Jednoczesnie w ciggu roku nieznacznie wzrosta liczba unikalnych adreséw ob-
stugujgcych te ustuge w sieci Vectra (AS29314). Odnotowalismy réwniez gwattowne spadki dostepnosci
tej ustugi w systemach autonomicznych H88 (AS41079 oraz AS198414), co wskazuje na mozliwg ak-
tualizacje konfiguracji maszyn u tego dostawcy ustug lub wprowadzenie odpowiednich regut filtrowania
ruchu. W dalszym ciggu wysoki odsetek adreséw w systemie autonomicznym ATMAN (AS57367) ma
otwartg ustuge portmapper.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;:’:;gi;h

w AS
1 16276 OVH 3 857 4 457 0,12%
2 57367 ATMAN 1352 1454 8,52%
3 5617 Orange 1091 1496 0,02%
4 29314 Vectra 951 1 041 0,18%
5 41079 H88 774 1092 9,75%
6 12741 Netia 602 734 0,03%
7 12824 home.pl 418 572 0,20%
8 198414 H88 394 686 5,30%
9 6830 UPC 328 373 0,00%
10 15967 nazwa.pl 319 378 0,32%

Tab. 14. Dzienna liczba adreséw, na ktérych wykryto dziatajgcg ustuge Portmapper na dostepnym pu-
blicznie interfejsie, w podziale na systemy autonomiczne.
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= NTP

Network Time Protocol (NTP) jest powszechnym protokotem synchronizacji czasu uzywanym w sie-
ciach komputerowych. Publicznie dostepne serwery NTP, ktére udostepniajg polecenie monlist, mogg
by¢ jednak wykorzystane do atakéw DDoS.

W 2019 r. otrzymalismy fgcznie 7 265 196 zgtoszen o 228 496 unikalnych adresach IP.

Znacznie zmalata liczba adreséw obstugujgcych ten protokdt w systemie autonomicznym Orange
(AS5617) — w szczegolnosci uwage zwraca duzy spadek (o ponad potowe) w lipcu 2019 r., ktéry mogt
wynikac np. ze zmian w konfiguracji urzadzen w systemie autonomicznym tego operatora.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;y:stgi;h

w AS
1 5617 Orange 4 260 16 703 0,07%
2 12741 Netia 2055 5539 0,12%
3 5588 T-Mobile 1407 2332 0,10%
4 31242 3S 614 1112 0,60%
5 13110 INEA 571 1021 0,34%
6 8798 PAGI 427 502 4,76%
7 20960 TK Telekom 414 919 0,16%
8 6830 UPC 344 3 566 0,00%
9 8374 Plus / Cyfrowy Polsat 333 3107 0,02%
10 20804 Exatel 303 652 0,12%

Tab. 15. Dzienna liczba adresow, na ktorych wykryto dziatajgcg ustuge NTP na dostepnym publicznie
interfejsie, w podziale na systemy autonomiczne.
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= mDNS

MDNS (ang. Multicast DNS) to protokédt, ktéry rozwigzuje nazwy hostéw na ich adresy IP. Powinien byc¢
stosowany tylko w niewielkich sieciach, w ktdrych nie istnieje lokalny serwer nazw, np. do wyszukiwania
urzgdzen takich jak drukarki. Jezeli jest dostepny z internetu, moze zosta¢ wykorzystany do przeprowa-
dzenia ataku DRDoS.

W 2019 r. otrzymalismy 1 953 931 zgtoszen o 162 230 unikalnych adresach IP obstugujgcych mDNS.
Najwiecej adreséw obstugujacych protokét mDNS znajduje sie w systemie autonomicznym Orange
(AS5617), obserwowana jest jednak tendencja spadkowa, podobnie w systemie autonomicznym Netia
(AS12741). W przypadku systeméw autonomicznych Multimedia (AS21021) oraz Vectra (AS29314)
liczba adreséw obstugujgcych mDNS utrzymywata sie na podobnym poziomie w skali roku.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;y:stgi;h

w AS
1 5617 Orange 1246 1529 0,02%
2 6830 UPC 459 513 0,00%
3 12741 Netia 338 397 0,02%
4 29314 Vectra 233 320 0,04%
5 21021 Multimedia 194 259 0,03%
6 8267 Cyfronet AGH 127 164 0,17%
7 8970 WASK 127 153 0,19%
8 16276 OVH 117 139 0,00%
9 9112 POZMAN 107 145 0,14%
10 16342 Toya 95 124 0,06%

Tab. 16. Dzienna liczba adreséw, na ktorych wykryto dziatajgcg ustuge mDNS na dostepnym publicznie
interfejsie, w podziale na systemy autonomiczne.
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= §SDP

Simple Service Discovery Protocol to protokét stuzgey do wykrywania urzadzeh, bedacy czescig stan-
dardu Universal Plug and Play (UPnP). SSDP w zamierzeniu jest wykorzystywany w niewielkich sie-
ciach lokalnych i nie powinien by¢ dostepny z internetu. W 2019 r. otrzymali$my zgtoszenia o 373 867
unikalnych adresach IP — to spadek o prawie 400 tys. w poréwnaniu do 2018 r. Uwage zwraca wysoki
odsetek (ponad 50 proc.) i ciggly wzrost liczby unikalnych adreséw w sieci Derkom (AS197697) oraz
niewielki wzrost w T-Mobile (AS12912).

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w::g:stgi;h

w AS
1 5617 Orange 4 050 5792 4,00%
2 29314 Vectra 1272 2017 3,00%
3 12741 Netia 1149 1586 4,21%
4 197697 DERKOM 746 1090 50,8%
5 8374 Plus / Cyfrowy Polsat 697 927 0,38%
6 41256 Servcom 403 973 4,82%
7 12912 T-Mobile 261 353 0,23%
8 31242 38 241 306 0,98%
9 43939 Internetia 232 337 0,28%
10 50606 Virtuaoperator 228 432 4,54%

Tab. 17. Dzienna liczba adreséw, na ktérych wykryto dziatajgcg ustuge SSDP na dostepnym publicznie
interfejsie, w podziale na systemy autonomiczne.
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m NetBIOS

NetBIOS to niskopoziomowy protokoét wykorzystywany przede wszystkim przez systemy Microsoft. Po-
winien by¢ uzywany wytgcznie w sieciach lokalnych, a jesli jest dostepny z sieci publicznej, stanowi
zagrozenie — nie tylko w zwigzku z mozliwo$cig wykorzystania w atakach DDoS. Otrzymalismy 4 651
684 zgtoszen o 69 140 unikalnych adresach IP, co stanowi spadek o ok. 30 tys. w poréwnaniu z 2018 r.

Przez wiekszosc¢ roku obserwowalismy stopniowy spadek liczby adreséw IP z uruchomiong ustugg Net-
BIOS, w tempie ok. 2 proc. miesiecznie.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w::g:stgi;h

w AS

1 5617 Orange 7 836 10 336 0,50%
2 12741 Netia 953 1110 0,07%
3 16276 OVH 321 394 0,04%
4 198414 H88 258 376 5,60%
5 8267 CYFRONET AGH 152 193 0,68%
6 8374 Plus / Cyfrowy Polsat 136 163 0,18%
7 12824 home.pl 128 166 0,13%
8 13110 INEA 127 145 0,30%
9 5588 T-Mobile 104 118 0,03%
10 8970 WASK 100 130 0,02%

Tab. 18. Dzienna liczba adreséw, na ktorych wykryto dziatajgcg ustuge NetBIOS na dostepnym publicz-
nie interfejsie, w podziale na systemy autonomiczne.
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Podatne ustugi

W tej sekcji zostaty przedstawione statystyki dotyczgce ustug narazonych na ataki oraz podatnosci
w ustugach, ktére mogg prowadzi¢ do wyciekéw informacji. Znajdujg sie tu zaréwno ustugi, w ktérych
wystepujg znane podatnosci, jak i ustugi, ktére nie zostaty poprawnie skonfigurowane, umozliwiajgc na
przyktad nieograniczony dostep z internetu wbrew dobrym praktykom bezpieczenstwa, lub dostep do
aplikacji bez uwierzytelnienia. W 2019 r. odnotowalismy 101 742 090 takich obserwacji, dotyczacych
2 489 472 unikalnych adreséw IP z Polski. Na kolejnych stronach zostaty przedstawione szczegdtowe
informacje o zagrozeniach, ktére wystepujg w polskiej sieci najczesciej. Przedstawione statystyki zosta-
ty obliczone analogicznie jak w podrozdziale dotyczgcym ustug pozwalajacych na prowadzenie atakéw
DRDoS. (por. str. 141)

W rankingu najczesciej wystepujgcych podatnych ustug wysoka pozycje zajety: TFTP, Telnet i RDP.
Tego rodzaju ustugi najczesciej zabezpieczane sg poprzez ograniczanie do nich dostepu z zewnetrz-
nych adreséw, dlatego publiczna dostepnosc¢ ustugi moze wskazywac na btgd konfiguracji i potencjalng
podatnos¢. Natomiast samo zgtoszenie publicznej dostepnosci ustugi nie znaczy jeszcze, ze jest ona
podatna. Na przyktad RDP moze mie¢ ustawione silne hasto, stanowigce wystarczajgce zabezpiecze-
nie przed nieuprawnionym dostepem — o ile nie zostanie wykryta nowa podatnosé w aplikacji, ktéra
pozwoli na ominigcie uwierzytelnienia.

PowyZzsze rozumowanie trudniej zastosowa¢ do baz danych lub podobnych aplikacji (Memcached,

MongoDB, Elasticsearch, Redis). W ich przypadku dostep publiczny jest niemal na pewno wynikiem
btednej konfiguracji i nalezy takg sytuacje traktowac jako podatno$c.
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Srednia Dzienne :
Nazwa pos:latnos'f:i / dzienna liczba ma_ksnmum Odchylenie (0721 )
otwartej ustugi unikalnych IP unlkelallnych standardowe obserwacji
1 ssl-poodle 146846 267 529 100 549 96,16%
2 cwmp 45166 61 201 15173 95,62%
3 tftp 28454 43 985 12 681 95,07%
4 rdp 26334 36 095 7 567 95,62%
5 telnet 24021 29 477 5028 96,44%
6 badwpad 17635 27 143 3901 64,11%
7 isakmp 8498 10 130 1539 94,79%
8 ssl-freak 7840 10 534 2 098 96,16%
9 vnc 6748 9 090 1723 95,07%
10 smb 6145 7 689 1025 95,34%
11 nat-pmp 5862 7 827 1 007 94,79%
12 ipmi 1231 1431 83 95,34%
13 mongodb 590 698 80 95,89%
14 memcached 209 235 16 96,43%
15 Idap 191 317 62 94,52%
16 elasticsearch 115 140 13 95,62%
17 redis 44 79 12 95,62%

Tab. 19. Zestawienie najliczniej wystepujgcych w Polsce zagrozonych ustug. Odchylenie standardowe
dotyczy zmienno$ci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku. tgczny czas
obserwacji odpowiada liczbie dni w ciggu roku, dla ktorych mieli§my informacje o danej ustudze.
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= POODLE

Znane podatnosci protokotu SSL/TLS sg nadal powszechnym zjawiskiem ws$rdd uzytkownikdéw polskie-
go internetu. Zdecydowanie najczesciej wystepujgcg jest POODLE, ktéra umozliwia atak doprowadza-

Krajobraz bezpieczeiistwa polskiego internetu

jacy do ujawnienia przekazywanych zaszyfrowanych informacji.

Otrzymali$my 52 667 140 zgtoszen o 774 738 unikalnych adresach IP. Srednia dzienna wystgpien wy-
niosta 146 846, co oznacza spadek o okoto 110 tys. w poréwnaniu z poprzednim rokiem. Podobnie jak
w poprzednich latach, pierwsze dwa miejsca zajmujg sieci Netia (AS12741) oraz Internetia (AS43939).
W przypadku Netii odnotowalismy znaczny spadek liczby adreséw, ktére wykazywaly te podatnos¢ —
w roku 2018 byto to okoto 11 proc., zas w tym roku jest to 6,09 proc. W ciggu roku liczba urzadzen z tg
podatnoscig w sieci Netii systematycznie sie zmniejszata. Wsréd 10 sieci z najwieksza $rednig liczbg
serweréw podatnych na POODLE zwraca réwniez uwage sie¢ Petrotel, gdzie 11,8 proc. wszystkich

rozgtaszanych adreséw jest podatnych, oraz sie¢ WDM, gdzie ten odsetek wynosi 4,92 proc.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;:’:;gi;h

w AS
1 12741 Netia 99 566 195 942 6,09%
2 43939 Internetia 15728 31470 5,94%
3 5617 Orange 5197 8212 0,09%
4 29007 Petrotel 1938 3 669 11,8%
5 16276 OVH 1524 2 526 0,04%
6 6830 UPC 880 1088 0,00%
7 5588 T-Mobile 843 1094 0,0,6%
8 15694 ATMAN 545 735 0,72%
9 21021 Multimedia 530 734 0,08%
10 47329 WDM 479 660 4,92%

Tab. 20. Dzienna liczba adresow, na ktorych wykryto dziatajgcg ustuge SSL z podatnoscig POODLE,

w podziale na systemy autonomiczne.
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= CWMP

CWMP to ustuga oparta na specyfikacji TR-069, implementowana najczesciej w domowych routerach
DSL. Umozliwia zdalne zarzadzanie urzgdzeniem przez operatoréw, np. aktualizacje firmware. Niepo-
prawna implementacja tej ustugi pozwala na przejecie catkowitej kontroli nad urzgdzeniem przez ataku-
jacego. Podatnos¢ te wykorzystujg m.in. botnety loT, infekujgc kolejne urzgdzenia.

Otrzymalismy 15 777 007 zgtoszen o 1 483 225 unikalnych adresach IP z dostepnym publicznie CWMP
(spadek o okoto 400 tys. w poréwnaniu do 2018 r.). Dzienna srednia unikalnych adreséw wyniosta 45
166. Uwage zwraca istotny spadek (o okoto 40 proc.) sredniej dziennej liczby unikalnych podatnych
adresow w systemie autonomicznym Orange (AS5617). Niepokoi wysoki odsetek podatnych adresow
w sieci ARREKS (AS41023) — podatnych jest az 20 proc. wszystkich adreséw w tym systemie autono-
micznym.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;:’:;gi;h

w AS
1 5617 Orange 25 666 41 895 0,46%
2 12741 Netia 9311 11 375 0,56%
3 6830 UPC 2164 5784 0,01%
4 5588 T-Mobile 1955 5 606 0,14%
5 50231 Syrion 993 1729 3,95%

6 41023 ARREKS 717 878 20,00%
7 56391 VIRTUAL TELECOM 509 654 5,23%
8 21021 Multimedia 337 675 0,08%
9 44914 Petrus 554 650 3,54%
10 39507 IPI Vision 470 538 1,26%

Tab. 21. Dzienna liczba adreséw, na ktorych wykryto ustuge CWMP dostepna na publicznym interfejsie,
w podziale na systemy autonomiczne.
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= TFTP
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TFTP (ang. Trivial File Transfer Protocol) jest prostym protokotem transferu plikéw. Ze wzgledu na brak
mechanizmu uwierzytelniania uzytkownikéw, nie zalecamy udostepniania tej ustugi w sieci internet,
poniewaz moze to prowadzi¢ do wycieku informacji.

W 2019 r. otrzymalidmy 9 883 489 zgtoszen o 219 023 unikalnych adresach IP (spadek o ok. 200 tys.)
z dostepnym z internetu TFTP. W szczegdlnosci zwraca uwage wysoki odsetek adreséw w systemie
autonomicznym Spétdzielnia Mieszkaniowa ,Pétnoc” w Czestochowie (AS198000). W systemach auto-
nomicznych Orange (AS5617) oraz Netia (AS12741) odnotowujemy wyrazny spadek liczby podatnych
urzgdzen. Wysoki odsetek adreséw z wystawiong do sieci ustugg TFTP jest widoczny rowniez w sieci
WIFIMAX (AS199510).

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum wszystlflch
adresow
w AS
1 5617 Orange 19 257 33 060 0,35%
2 198000 Spo%d2|eIT|a’Mles”zkanlowa 1573 1809 17.06%
Potnoc
3 12741 Netia 925 1143 0,05%
4 50231 Syrion 917 1493 3,65%
5 21021 Multimedia 467 542 0,07%
6 199201 SPI-NET 220 575 7,16%
7 200125 INTERTOR.NET 197 243 6,41%
8 199510 WIFIMAX 116 134 15,1%
9 57478 DAR.NET 105 140 1,95%
10 6830 UPC 101 133 0,00%

Tab. 22. Dzienna liczba adreséw, na ktorych wykryto ustuge TFTP dostepng na publicznym interfejsie,
w podziale na systemy autonomiczne.
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m Telnet

Telnet jest przestarzatym protokotem komunikacyjnym do obstugi zdalnego terminala, poprzednikiem
wspotczesnego SSH. Jego najwiekszg staboscig jest catkowity brak szyfrowania, dlatego nie nalezy
go uzywad, zwtaszcza w sieciach publicznych. W 2019 r. zebraliSmy 8 496 245 zgtoszen dotyczgcych
349 985 unikalnych adreséw IP. W przypadku tego protokotu $rednia dzienna liczba wystgpien
w wiekszosci systeméw autonomicznych maleje lub utrzymuje sie na zblizonym poziomie. Pozytywny
trend wida¢ w systemach autonomicznych Orange (AS5617) oraz Netia (AS12741), w ktorych srednia
dzienna liczba wystgpieh zmalata. Zanotowali§my spadek o 27 proc. w przypadku Orange i 0 23 proc.
w przypadku Netii.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;y:stgi;h

w AS
1 5617 Orange 4 953 7136 0,09%
2 12741 Netia 4 816 5773 0,29%
3 202281 C3 NET 972 1172 19,00%
4 8374 Plus / Cyfrowy Polsat 602 751 0,04%
5 21021 Multimedia 590 800 0,09%
6 35191 ASTA-NET 493 612 0,84%
7 50606 Virtuaoperator 444 1477 3,54%
8 5588 T-Mobile 404 520 0,02%
9 6830 UPC 399 465 0,00%
10 12912 T-Mobile 307 352 0,04%

Tab. 23. Dzienna liczba adreséw, na ktérych wykryto ustuge Telnet dostepng na publicznym interfejsie,
w podziale na systemy autonomiczne.
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= RDP

Protokét RDP (ang. Remote Desktop Protocol) jest wlkasnosciowym protokotem stworzonym przez
Microsoft, stuzgcym do zdalnego dostepu do $rodowisk graficznych w systemach Windows. Pomimo

Krajobraz bezpieczeiistwa polskiego internetu

wygody dostepu do systeméw zalecane jest zamknigcie portu 3389 na interfejsach zewnetrznych.

W 2019 r. otrzymalismy 9 445 817 zgtoszen o 309 683 unikalnych adresach IP (spadek o okoto 240 tys.),
na ktérych wykryto ustuge RDP dostepnag na publicznym interfejsie. Najbardziej widocznym trendem
jest znaczny spadek sredniej liczby wystgpieh w systemie autonomicznym Orange — obecno$¢ urzg-
dzen obstugujgcych protokdét RDP zmniejszyta sie w tym AS blisko o potowe w poréwnaniu do 2018 r.
Podobny spadek jest widoczny w systemie autonomicznym Netii, gdzie dziennie obserwowalismy Sred-
nio 900 urzgdzen mniej nizw 2018 .

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;y:stgi;h

w AS
1 5617 Orange 8 250 13 840 0,15%
2 12741 Netia 2 094 2738 0,12%
3 16276 OVH 1347 1762 0,04%
4 6830 UPC 1012 1235 0,00%
5 8374 Plus / Cyfrowy Polsat 590 714 0,04%
6 13110 INEA 425 519 0,25%
7 12912 T-Mobile 396 474 0,05%
8 21021 Multimedia 381 582 0,06%
9 5588 T-Mobile 357 689 0,02%
10 8970 WASK 348 465 0,53%

Tab. 24. Dzienna liczba adresow, na ktorych wykryto ustuge RDP dostepng na publicznym interfejsie,

w podziale na systemy autonomiczne.
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= BadWPAD

BadWPAD to atak wykorzystujgcy btedng konfiguracje sufikséw DNS na podatnych maszynach. Poten-
cjalnie moze on pozwoli¢ na przekierowanie dowolnych zgdan HTTP poprzez podstawienie wtasnych
regut konfiguracji proxy w postaci pliku PAC, pobieranego automatycznie przez mechanizm Web Proxy
Auto-Discovery Protocol. Atak BadWPAD zostat opisany szczegétowo w rozdziale “Przejecie domen .pl
zwigzanych z atakiem BadWPAD” (patrz str. 58).

W 2019 r. otrzymali$my 4 151 294 zgtoszenia o 574 860 unikalnych adresach IP, pod ktérymi dostep-
ne byty urzadzenia podatne na ten atak. Najwiecej podatnych urzgdzeh znajdowato sie w sieci UPC.
Uwage zwraca duza liczba podatnych urzadzen w mniejszych systemach autonomicznych, liczacych
ponizej 100 tys. adreséw.

Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum w:;y:stgi;h

w AS
1 6830 UPC 8 290 10 301 0,06%
2 21021 Multimedia 3438 4318 0,56%
3 12741 Netia 1659 7 705 0,10%
4 5617 Orange 548 934 0,00%
5 35191 ASTA-NET 386 475 0,66%
6 35378 Sat Film 318 370 1,07%
7 43118 East And West Network 217 290 0,28%
8 30838 Telpol 208 263 0,70%
9 44061 SAT MONT Service 202 268 0,93%
10 30975 Telewizja Kablowa Koszalin 144 192 0,58%

Tab. 25. Dzienna liczba adresow, na ktérych wykryto ustuge BadWPAD dostepng na publicznym inter-
fejsie, w podziale na systemy autonomiczne.
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Obserwujgc wykres liczby adresow IP, pod ktérymi byly dostepne urzadzenia podatne na BadWPAD,
uwage zwraca gwattowny spadek w potowie czerwca 2019 r. Okazuje sie jednak, ze za spadek ten od-
powiedzialna byta gtéwnie Netia (AS12741): spadek od okoto 7500 adreséw w maju 2019 r. do mniej niz
1000 juz w potowie czerwca wskazuje na zdecydowang poprawe sytuacji w sieci tego operatora. W sys-
temie autonomicznym UPC (AS6830) nieznaczny spadek liczby podatnych adreséw zarejestrowaliSmy
dopiero w grudniu 2019 r., zas w przypadku Multimedia (AS21021) liczba podatnych adreséw utrzymy-
wata sie na podobnym poziomie przez caty rok, nieznacznie wzrastajgc w listopadzie i grudniu 2019 r.
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Wykres 3. Liczba adresow IP z urzgdzeniami podatnymi na BadWPAD. Wykres ukazuje zmiany
liczebno$ci podatnych adreséw IP w Polsce w 2019 r. od momentu rozpoczecia obserwacji tej
podatnoSci.

Ltosliwe strony

W ubiegtym roku zebrali§my informacje o 5 537 483 unikalnych adresach URL zwigzanych z dziatalno-
$cig szkodliwego oprogramowania, z czego 83 587 adreséw byto w domenie .pl, a 85 726 rozwigzywato

sie na polskie adresy IP. Najpopularniejsze systemy autonomiczne, w ktérych znajdowaty sie te adresy
IP, przedstawiono w tabeli 27.

Najczesciej wystepujgcymi domenami wsrdd ztosliwych adreséw z podziatem na domene drugiego po-
ziomu byty com.pl (775 wystgpien), edu.pl (691 wystgpienia) oraz home.pl (689 wystgpien).
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Po pl Adres IP ASN Nazwa
1 1243 194.181.228.45 8308 NASK
2 206 194.181.228.30 8308 NASK
3 84 95.211.144.65 60781 LeaseWeb
4 76 81.171.31.230 60781 LeaseWeb
5 58 85.128.128.104 15967 Nazwa.pl
6 57 95.211.144.68 60781 LeaseWeb
7 55 91.102.114.204 31229 E24
8 48 185.253.212.22 48707 Greener
9 31 37.48.70.196 60781 LeaseWeb
10 27 217.97.216.17 5617 Orange

Tab. 26. Adresy IP, na ktérych utrzymywano najwiecej domen .pl zwigzanych ze ztosliwym
oprogramowaniem.

Poz.  Liczba IP Prs‘?zsi"t
1 36 936 13335 Cloudflare 0.91% 0.67%
2 15 587 16509 Amazon 0.08% 0.28%
3 10 779 46606 Unified Layer 7.20% 0.19%
4 10 579 16276 OVH 0.60% 0.19%
5 10 564 14061 DigitalOcean 0.86% 0.19%
6 7 687 26496 GoDaddy 2.67% 0.14%
7 7 407 35916 Multa 1.59% 0.13%
8 6 292 20013 CyrusOne 9.04% 0.11%
9 6 023 24940 Hetzner Online GmbH 2.01% 0.11%
10 5677 37963 Alibaba 0.64% 0.10%

Tab. 27. Systemy autonomiczne, w ktérych utrzymywano najwiecej zto$liwych stron.
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Rnaliza zagrozen w polskich firmach hostingowych

Na potrzeby biezgcego wydania raportu rocznego postanowiliSmy przeanalizowaé zagrozenia wyste-
pujace w polskich firmach hostingowych. ChcieliSmy przedstawi¢ obszary, ktérych dotyczy najwieksze
ryzyko, a nastepnie zobrazowac rozktad zagrozen w systemach autonomicznych poszczegélnych firm
wraz ze szczegbtowg analizg wybranych aspektow.

W badaniu uwzglednilismy 13 firm hostingowych, ktére zostaty wybrane na podstawie liczby aktywnych
adresow IP rozgtaszanych przez systemy autonomiczne oraz liczby zgtoszen zebranych w platformie n6
(wiecej o niej piszemy na stronie 24). Aktywne adresy definiujemy jako adresy IPv4, na ktérych w anali-
zowanym okresie dziatata jakakolwiek ustuga sieciowa. Do ich identyfikacji wykorzystaliSmy publicznie
dostepny zbiér danych projektu Sonar, udostepniony przez Rapid7. tgczna liczba aktywnych adresow
w analizowanych firmach to 447 739.

Analiza zostata przeprowadzona na poziomie systeméw autonomicznych nalezgcych do gtéwnych firm
hostingowych bez podziatu na mniejsze alokacje. Adresy IPv4 rozgtaszane przez systemy autonomicz-
ne dostawcow pozwalajg w prosty sposob powigzaé dane o zagrozeniach zgromadzone w platformie n6
za rok 2019 z konkretnymi dostawcami. W przyjetym podejsciu pominieto kwestie firm, ktore korzystajg
z adresdw rozgtaszanych przez wiekszego dostawce: w takich przypadkach zagrozenia zostaty przypi-
sane do wtasciciela systemu autonomicznego.

W analizie skupiliSmy sie na 5 najwazniejszych obszarach :

* Serwery C&C

*  Phishing

»  Strony dystrybuujgce ztosliwe oprogramowanie (malurl)

* Ustugi umozliwiajace przeprowadzenie atakéw DRDoS (amplifier)
* Podatne ustugi (vulnerable)

Biorgc pod uwage ztozonosé dwéch ostatnich typow zagrozen, poddaliSmy je gtebszej analizie i spraw-
dzilismy, jakie ustugi mogty mie¢ najwiekszy wptyw na przeprowadzenie atakéw oraz wycieki informac;ji.

m (gdlne zagrozenia

Dane przedstawione w tabeli 28 prezentujg procentowy udziat adreséw IP zwigzanych z danym
rodzajem zagrozenia wzgledem wszystkich aktywnych adresoéw rozgtaszanych przez systemy autono-
miczne przyporzadkowane do poszczegdlnych firm hostingowych.

Hostingo- Podatne Serwery Ztosliwe

o _
Amplifier [%] C&C [%] strony [%] Phishing [%]

dawca ustugi [%]

home.pl 0,42 0,75 0,05 0,70 0,28
Nazwa.pl 0,66 1,57 0,03 0,66 0,08
ATM 11,54 13,52 0,10 0,59 0,14
H88 9,57 13,86 0,19 1,29 0,36
KEI 1,53 4,22 0,06 1,14 0,13
NASK 11,75 16,74 0,03 0,43 0,20
NASK
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Q 7,85 6,13 0,09 0,72 0,16
Artnet 23,44 10,02 0,11 0,77 0,13
Fotigo.pl 13,36 15,46 0,29 1,07 0,25
Kylos 6,94 4,65 0,20 0,84 0,39
dhosting.pl 7,17 14,50 0,91 1,59 0,60
LH.pl 0,00 0,00 0,77 5,75 1,92
Unix Storm 0,00 53,00 0,41 3,11 1,24

Tab. 28. Liczba adresow IP zwigzanych z danym rodzajem zagroZzenia wzgledem wszystkich aktywnych
adresow u danego dostawcy. Dostawcy sg posortowani wg tgcznej liczby aktywnych adreséw IP, od
najwigkszego do najmnigejszego.

Dane dotyczagce zagrozeh przedstawiamy na wykresie 4, ktéry w przejrzysty sposéb odzwierciedla
sytuacje zwigzang z zagrozeniami zwigzanymi z ustugami utrzymywanymi przez poszczegolne firmy
w roku 2019. Na osi poziomej znajdujg sie badane jednostki w porzadku od najwiekszej do najmniejszej
liczby aktywnych adreséw IP. Za$ na osi pionowej znajduje sie procentowy udziat adresow IP, ktérych
moze dotyczyé dane zagrozenie.
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Wykres 4. Zagrozenia wystepujgce u danego hostingodawcy.

B Podame ushugl
B Amplifier

' J"/)_,

Firmy hostingowe oferujg zréznicowany zakres ustug oraz posiadajg inne polityki bezpieczehstwa co,
moze wplywac na niejednorodny rozktad zagrozen w poszczegdlnych podmiotach. Ponizej opisali§my
charakterystyke firm, w ktérych wystepuje najwiecej i najmniej uwzglednionych w badaniu zagrozen
oraz przedstawiliSmy jaki procent wszystkich aktywnych adresow IP byt wykorzystywany do hostowania
stron phishingowych, dystrybuujgcych ztosliwe oprogramowanie, a takze stuzgcych jako serwery C&C.
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Warto zwrdci¢é uwage na dwie najwieksze firmy: home.pl i nazwa.pl, ktére posiadajg najwiekszg licz-
be aktywnych adreséw IP, jednak jednocze$nie majg bardzo niski poziom zagrozen w ich ustugach.
Odnotowalismy, iz zaledwie 2,2 proc. wszystkich aktywnych adreséw w home.pl byto zwigzanych
z jakim$ zagrozeniem, natomiast w nazwa.pl byto to 3,0 proc. Najcze$ciej obserwowany problem w obu
firmach to niepoprawnie skonfigurowane ustugi, ktére atakujgcy moga wykorzysta¢ do atakéw DRDoS.
Pozytywnym przyktadem ze stosunkowo matym odsetkiem liczby adreséw IP narazonych na atak lub
inne badane ryzyko sg systemy autonomiczne Kei.pl oraz Kylos. Najcze$ciej wystepujgce w nich zagro-
zenia to ustugi, ktére moga by¢ wykorzystane do ataku DRDoS w Kei.pl (4,22proc.) oraz ustugi podatne
na réznego typu ataki oraz wycieki informacji w Kylos (6,94proc.).

Szczegdlng uwage zwrdéciliSmy na podmiot, ktéry zdecydowanie odbiega swoim rozktadem zagrozen
od pozostatych. Jest to Unix Storm, ktéra w poréwnaniu z innymi firmami posiada najmniejszg liczbe
aktywnych adreséw, ale jednoczes$nie ma najwiekszy odsetek adreséw zwigzanych z ktéryms ze zna-
nych nam probleméw bezpieczenstwa. W roku 2019 nawet potowa adreséw mogta by¢ wykorzystywana
w atakach DRDoS.

Pozostali duzi dostawcy, ktérzy posiadajg podobng liczbe aktywnych adreséw IP tacy jak: ATM, H8S,
NASK, wykazywaty podobny odsetek adreséw zwigzanych z zagrozeniami, na poziomie okoto 25proc..
W ich przypadku przewazajg ustugi, ktére mogg by¢ wykorzystane do atakéw DRDoS, a w drugiej
kolejno$ci podatne i Zle skonfigurowane ustugi.
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Wykres 5. Pozostate zagrozenia wystepujgce u danego hostingodawcy.

Phishing i dystrybucja ztosliwego oprogramowania hostowane w sieciach polskich dostawcéw wystepo-
waly zdecydowanie rzadziej niz podatne ustugi i ustugi umozliwiajgce przeprowadzenie atakow DRDoS.
Najwiekszy odsetek adreséw narazonych na typu zagrozenie wystepowato w LH.pl i Unix Storm, pozo-
state podmioty utrzymywaty relatywnie niski poziom tego.

Najrzadziej obserwowalismy serwery C&C botnetéw. Mediana czestosci wystepowania tego typu zagro-
zenia wsrod polskich firm hostingowych wynosita 0,09proc. Najbardziej narazone byty firmy LH.pl i Unix
Storm, gdzie odsetek adreséw bedacych C&C wynidst odpowiednio 0,77proc. i 0,44proc. catkowitej
liczby aktywnych adreséw IP w ich sieciach.
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m Ustugi pozwalajace przeprowadzi¢ atak DRDoS

W tabeli 29 oraz na wykresie 4 przedstawiliSmy ustugi, ktére byty najczesciej wykorzystywane do prze-
prowadzenia ataku DRDoS oraz procentowy udziat aktywnych adresow IP, na ktorych istniaty Zle skon-
figurowane ustugi lub ustugi, ktére nie powinny by¢ dostepne z publicznie z internetu.

Hostingodawca
portmapper [%]
netbios [%]
resolver [%]
chargen [%]

home.pl 052 | 0,15 | 0,11 | 0,02 | 0,01 | 0,00 [0,02 |0,01 |0,00 |0,00 |0,00

Nazwa.pl 1,26 | 0,21 | 0,09 | 0,05 | 0,00 |0,00 |0,04 |0,00 |0,00 |0,00 |0,00

ATM 882 | 245 | 075|119 | 0,52 (0,13 [0,28 [0,29 |0,00 [0,00 |0,00
H88 12,78 | 0,11 | 2,11 | 0,12 | 0,32 | 0,00 |0,12 |0,17 |0,00 |0,00 |0,00
KEI 2,98 | 1,00 | 0,05 | 0,00 | 0,11 [0,00 [0,08 [0,05 |0,00 [0,00 |0,00
NASK 253 | 701|058 | 360 | 127 (218 (0,39 [0,23 |0,00 [0,00 |0,00
1Q 3,77 | 0,67 | 0,33 | 0,00 | 1,66 [0,00 (0,08 0,45 |0,00 [0,00 |0,00
Artnet 750 | 0,73 | 1,01 | 0,43 | 0,00 0,00 [0,30 [0,00 |0,00 [0,00 |0,00

Fotigo.pl 12,71 1,65 | 0,27 | 0,00 | 0,00 | 0,00 |0,58 |0,25 |0,02 |0,02 |0,00

Kylos 3,67 | 0,00 | 0,30 | 0,00 | 0,00 0,00 {0,147 [0,17 |0,00 [0,00 |0,00

dhosting.pl 14,01 | 0,00 | 0,45 | 0,00 | 0,00 |0,00 |0,00 |0,00 (0,00 |0,00 |0,00

LH.pl 10,74 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 |0,00 |0,51 |0,00 |0,00 |0,00

Unix Storm 0,49 | 0,00 | 0,04 | 0,00 | 0,00 0,00 [0,00 [0,00 |0,00 [0,00 |0,00

Tab. 29. Liczba adreséw IP, ktére mogg byc¢ wykorzystane do atakéw DRDoS z wykorzystaniem
danych ustug wzgledem wszystkich aktywnych adreséw u danego dostawcy.

Dostawcy sg posortowani wg tgcznej liczby aktywnych adresow IP, od najwiekszego do najmniejszego.
Ustugi sg uporzagdkowane wg tgcznej liczby zagrozonych adreséw IP.
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Wykres 6. Odsetek aktywnych adreséw IP, ktére mogg by¢ wykorzystane do przeprowadzenia ataku
DRDoS z wykorzystaniem danych ustug. Dla czytelno$ci wykresu pominieto dostawce Unix Storm
oraz ustugi nie wykazujgce istotnego zagrozenia.

Powazne ryzyko u prawie kazdego hostingodawcy stanowita dostepna na publicznym interfejsie ustuga
portmapper, a najwiekszy procentowy udziat odnotowali§my w firmie Unix Storm, gdzie portmapper
wystepowat na 48,9proc. adresach. Duzym problemem w wielu podmiotach byty publicznie dostepne
serwery ntp i netbios.

Wsréd polskich firm hostingowych niepoprawnie skonfigurowana ustuga DNS (resolver), ktérej cha-
rakterystyka zostata opisana w gtéwnej sekcji poswieconej statystykom, stanowita ryzyko zaledwie
w 6 jednostkach. Najwieksze zagrozenie zwigzane z otwarcie dostepnym serwerem DNS wystepowato
w NASK (3,6proc.) oraz ATM (1,19proc.).

Warto rowniez opisac zagrozenie jakie stanowi dostepna z internetu ustuga SNMP. Jest to ustuga cze-
sto wykorzystywana do przeprowadzenia atakdw DRDoS, niemniej jednak biorac pod uwage gtéwnych
polskich hostingodawcéw wystepowat niewielki odsetek adresow ze Zle skonfigurowang ustugg SNMP.
Najwiekszy odsetek odnotowaliSmy w firmie IQ na poziomie 1,66proc. catkowitej liczby aktywnych
adresow IP.

Wzglednie najrzadziej obserwowalismy zagrozenie zwigzane z ustugg xdmcp, ktéra pozwala na zdalne
korzystanie z pulpitu oraz przestarzatymi protokotami qotd i chargen. Wymienione ustugi sg niepopraw-
nie skonstruowane, wiec mogg by¢ w fatwy sposéb wykorzystane do odbitego ataku odmowy dostepu,
dlatego nie sg obecnie uzywane przez uzytkownikéw.

m Podatne ustugi

W tabeli 30 i na wykresie 7 zamiesciliSmy dane o podatnych ustugach u poszczegdlinych dostawcow.
Tego typu zagrozenia moga by¢ wykorzystane do uzyskaniu nieuprawnionego dostepu lub doprowadzié
do wycieku informaciji.
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Tab. 30. Odsetek aktywnych adresow IP, na ktérych znajdujg sie prawdopodobnie podatne ustugi.
Dostawcy sg posortowani w.g. tgcznej liczby aktywnych adresow IP, od najwiekszego do najmniejsze-
go. Ustugi sg uporzgdkowane wg. tgcznej liczby zagrozonych adreséw IP.
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Wykres 7. Odsetek aktywnych adresow IP, na ktérych znajduje sie podatna ustuga.

Najczesciej wystepujgcg podatng ustugg byly serwery HTTPS z podatnoscig POODLE protokotu SSL.
Najwiekszy udziat tej podatno$ci odnotowalismy w firmie Artnet na poziomie 16proc. Dostepna na pu-
blicznym interfejsie ustuga RDP réwniez stanowita potencjalny wektor ataku na serwery Windows znaj-
dujace sie w sieciach analizowanych firm. Mediana aktywnych adresow IP wsréd firm, ktérych dotyczy
powyzszy problem, wynosita 1,72proc.

Na wykresie 7 nie uwzglednili$my Zle skonfigurowanych ustug:

«  MEMCACHED, system przeznaczony do buforowania pamieci podreczne;.

*  NAT-PMP, ktéra jest wykorzystywana do przekierowywania ruchu sieciowego.

« BadWPAD, ktéra umozliwia na automatyczng konfiguracje serwera proxy.

«  CWMP, ktéra pozwala na zdalng i bezpieczng konfiguracje urzadzen sieciowych w sieci lokalnej.

W przypadku wyzej wymienionych ustug nie zaobserwowalismy istotnego zagrozenia, dlatego nie zo-
staty zamieszczone na wykresie 7.

Szczegdlng kategorig systemow, ktore w normalnych warunkach nigdy nie powinny byé wystawiane
na publicznych interfejsach, sg bazy danych. Takie konfiguracje przyczynity sie w przeszitosci do wy-
stgpienia wielu incydentow i wyciekow danych, dlatego klasyfikujemy je jako istotne ryzyko, nawet jesli
uzywane jest uwierzytelnienie. Czesto wystepujgce ustugi tego rodzaju to: MongoDB, Redis, Microsoft
SQL Server (mssql) oraz Elasticsearch.
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Wizualizacje rozktadu zagrozen wynikajgcych ze Zle skonfigurowanych ww. baz danych przedstawili-
$my na wykresie 8.
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Wykres 8. Odsetek aktywnych adreséw IP, ktére mogg byc narazone na atak lub wyciek informacji
z powodu baz danych mongoDB, redis, Elasticsearch, mssql dostepnych na publicznym interfejsie.

Najwiekszy problem z dostepnymi bazami danych dotyczy MongoDB, w szczegdlnosci w sieci ATM,
gdzie stanowity one az 1,20% aktywnych IP. Niepoprawnie skonfigurowane MongoDB wystepowato
réwniez u pozostatych dostawcow, co swiadczy o powszechnym charakterze tego zagrozenia. Druga
pod wzgledem liczby znanych nam publicznie wystawionych serweréw baza danych to Microsoft SQL
Server. W jej przypadku oprécz ryzyka wycieku danych dochodzi mozliwo$¢ wykorzystania ustugi do
przeprowadzenia ataku DRDoS. W przypadku MS SQL Server najwiekszy odsetek aktywnych adresow
IP zaobserwowalismy w sieci firmy LH.pl i wynosit on 0,50proc. Mediana wsrod wszystkich dostaw-
cow to 0,17proc. Mniejsze niebezpieczernstwo stanowita baza danych Redis, zta konfiguracja tej ustugi
wystepowata gtéwnie w systemie autonomicznym Kylos i dotyczyta 0,22proc. aktywnych adresow IP.
Na publicznych interfejsach réwniez nie powinna znajdowac¢ sie baza danych Elasticsearch, niemniej
jednak stosunkowo wysoki odsetek adreséw IP ze zlg konfiguracjg odnotowaliSmy w sieciach Kylos
(0,25proc.), Unix Storm (0,21proc.) oraz Fotigo.pl (0,20proc.).
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NASK/CERT Polska

ul. Kolska 12, 01-045 Warszawa
tel. +48 22 38 08 274

fax +48 22 38 08 399

mail: info@cert.pl
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