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Wstep

Za nami kolejny rok dziatania zespotu CERT Polska. Byt on wyjatkowy,
poniewaz wienczyt trzecig dekade naszej dziatalnosci — Swietujemy wtasnie
30. urodziny! Rok 2025 to czas peten wyzwan, rozwoju i ksztattowania
cyberbezpieczenstwa w kompleksowy sposob — od proaktywnych dziatan
narzecz wykrywania zagrozen, poprzez obstuge zgtoszen i reagowanie

na incydenty az po dzielenie sie wiedzg i budowanie swiadomosci spoteczne;.

Znajdziecie tu historie o popularnych kampaniach oszustw, relacje

z obserwacji grup APT czy informacje z pierwszej reki o przetomach

w wykrywaniu zagrozen. Opowiemy o testach bezpieczenstwa, upublicz-
nianiu podatnosci, ztosliwym oprogramowaniu i atakach ransomware.

Bedzie tez tradycyjnie o wspotpracy krajowej i miedzynarodowej, éwicze-
niach i zawodach, projektach, w ktérych biorg udziat zespoty z catego swiata,
o polskiej prezydencji w Radzie Unii Europejskiej, o nowych inicjatywach
taczacych bezpiecznikow z réznych instytuciji i sektorow gospodarki.

Nie zabraknie zagadnien dla fanow solidnych technicznych rozwigzan.

Na kartach raportu poruszymy tematy ustug i oprogramowania, ktore wspot-
tworzymy lub budujemy sami - AIPITCH, DNS4EU, FETTA, PERUN, Artemis,
Lista Ostrzezen, MWDB, n6 i nasze flagowe przedsiewziecie — moje.cert.pl.

Powyzsze wyliczenie pokazuje, jak bardzo ztozone i zroznicowane sa
zadania, z ktérymi na co dzien mierzy sie nasz zespot. Jednak u podstaw
kazdego z tych dziatan lezy potrzeba uszczelniania i usprawniania
systemu, ktéry czyni polska cyberprzestrzen bezpieczniejszg. Drugim
filarem jest wiedza — Swiadomosc¢ zagrozen i znajomos$é metod zapo-
biegania im to najskuteczniejsza bron w walce z cyberoszustami.

CERT Polska to ludzie i chcemy, zeby nasz raport tez byt ludzki. Merytoryczny,
peten rzetelnej wiedzy, liczb i wykresow, a jednoczesnie ciekawy i angazujacy.
Przeczytacie dzis$ o wielu waznych i trudnych tematach, ale sg to sprawy,

z ktorych mozemy byc po prostu dumni— my jako CERT, ale tez my jako Polacy.

Mitej lektury!
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O CERT Polska

Dbamy o bezpieczenstwo polskiego internetu. To hasto, ktére
bardzo dobrze oddaje sens i cel naszej pracy.

CERT Polska to historycznie pierwszy w Polsce zespot reagowania

na incydenty. Dzieki skutecznej dziatalnosci od 1996 roku staliSmy sie
wiarygodnym i rozpoznawalnym partnerem w srodowisku eksperckim
oraz w sektorze publicznym. Dzis$ rzetelng obstuga zgtoszen oraz dzia-
talnoscig edukacyjng podobng pozycje budujemy wsréd obywateli.

Zespot CERT Polska dziata w strukturach NASK - Panstwowe-

go Instytutu Badawczego i realizuje czes¢ zadan zespotu CSIRT
NASK zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa.
Jestesmy zespotem odpowiedzialnym za obstuge incydentow bezpie-
czenstwa i wspotprace z podobnymi jednostkami na catym swiecie,
zarowno w dziatalnosci operacyjnej, jak i badawczo-wdrozeniowej.

Od wejscia w zycie ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa (UoKSC) zespot realizuje wiele

zadan CSIRT NASK, zgodnie z art. 26 tej ustawy.

Jako CSIRT NASK, zgodnie z art. 26 przywotanej ustawy, odpowiadamy m.in. za:

e monitorowanie zagrozen cyberbezpieczenstwa i incydentow
na poziomie krajowym,

e reagowanie na zgtoszone incydenty,
¢ koordynacje obstugi incydentow,

e prowadzenie zaawansowanych analiz ztosliwego oprogramowania
oraz analiz podatnosci,

e rozwijanie narzedzii metod do wykrywania i zwalczania zagrozen
cyberbezpieczenstwa,

e prowadzenie dziatan z zakresu budowania swiadomosci w obszarze
cyberbezpieczenstwa.
Zajmujemy sie takze koordynacjg incydentow zgltaszanych przez:

o jednostki sektora finansow publicznych, o ktorych mowa w art. 9 pkt 2-6,
11i12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
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e jednostki podlegte organom administracji rzagdowe;j lub przez
nie nadzorowane, z wyjatkiem jednostek, o ktorych mowa
w ust. 7 pkt 2 ustawy 0 KSC,

e instytuty badawcze,
e Urzad Dozoru Technicznego,
e Polskie Centrum Akredytaciji,

» Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej
oraz wojewodzkie fundusze ochrony srodowiska i gospodarki wodnej,

o spotki prawa handlowego wykonujgce zadania o charakterze uzytecznosci
publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 .
0 gospodarce komunalnej,

o dostawcow ustug cyfrowych, z wyjatkiem wymienionych w ust. 7 pkt 5
ustawy o KSC,

e operatorow ustug kluczowych, z wyjagtkiem wymienionychw ust. 5i7
ustawy o KSC,

e inne podmioty niz wymienione powyzej oraz ust. 5i7 ustawy o KSC,

osoby fizyczne.

Waznym aspektem naszej pracy jest tez budowanie $wiadomosci

w obszarze cyberbezpieczenstwa oraz proaktywne poszukiwanie
rozwigzan na wyzwania, ktore stojg przed instytucjami, o ktorych mowa
wyzej. Do kazdego zgtoszenia podchodzimy indywidualnie. Oferujemy
wsparcie i pomoc merytoryczna. Obserwujemy trendy w cyberprze-
strzeni i prowadzimy statystyki. Skutecznie ostrzegamy i informujemy.
Wiecej 0 naszej codziennej pracy przeczytacie w raporcie.

Zapraszamy do lektury!
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STYCZEN

LUTY

01.01-
30.06

0201

09.01

13.01

1701

Okres polskiej prezydencji w Radzie Unii Europejskiej
https://www.gov.pl/web/cyfryzacja/polska-prezydencja-w-ra
dzie-ue-bezpieczna-i-cyfrowa-europa-dzieki-dzialaniom-mini
sterstwa-cyfryzacji2

Zapowiedz wycofania pierwszej wers;ji Listy Ostrzezen

https://cert.pl/posts/2025/01/wycofanie-pierwszej-wersji-listy/

Artemis wykryt ponad 500 tys. bteddéw i podatnosci
https://x.com/CERT_Polska/status/1877314450845262010

Informowalismy o wycieku danych ze strony sklepbaterie.pl

https://x.com/CERT_Polska/status/1878786709510390037

Ostrzegalismy przed kampania phishingowa wymierzong
w uzytkownikow poczty Onet

https://x.com/CERT_Polska/status/1880315748419268641

05.02

11.02

12.02

Ostrzegalismy przed stronami podszywajgcymi sie pod gov.pl,
na ktorych rzekomo mozna byto uzyskac informacje o wsparciu
finansowym

https://x.com/CERT_Polska/status/1887121450823188910

Informowalismy o kampanii, w ktorej oszusci wysytali
wiadomosci z informacjg o rzekomo przystugujacym zwrocie
nadptaconego podatku

https://x.com/CERT_Polska/status/1889269064234914191

Premiera serwisu moje.cert.pl

https://cert.pl/posts/2025/02/moje.cert.pl/



https://www.gov.pl/web/cyfryzacja/polska-prezydencja-w-radzie-ue-bezpieczna-i-cyfrowa-europa-dzieki-dzialaniom-ministerstwa-cyfryzacji2
https://www.gov.pl/web/cyfryzacja/polska-prezydencja-w-radzie-ue-bezpieczna-i-cyfrowa-europa-dzieki-dzialaniom-ministerstwa-cyfryzacji2
https://www.gov.pl/web/cyfryzacja/polska-prezydencja-w-radzie-ue-bezpieczna-i-cyfrowa-europa-dzieki-dzialaniom-ministerstwa-cyfryzacji2
https://cert.pl/posts/2025/01/wycofanie-pierwszej-wersji-listy/
https://x.com/CERT_Polska/status/1877314450845262010
https://x.com/CERT_Polska/status/1878786709510390037
https://x.com/CERT_Polska/status/1880315748419268641
https://x.com/CERT_Polska/status/1887121450823188910
https://x.com/CERT_Polska/status/1889269064234914191
https://cert.pl/posts/2025/02/moje.cert.pl/
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MARZEC

KWIECIEN

07.03

18.03

24.03

25.03

28.03

28.03

31.03

Dane z Genesis Market zostaty udostepnione w moje.cert.pl

https://x.com/CERT_Polska/status/1898002700203147307

Skanowania zrealizowane w ramach moje.cert.pl pozwolity nam
wykryé ponad 100 tys. podatnosci i btednych konfiguraciji

https://x.com/CERT_Polska/status/1901918495685988657

Ostrzegalismy przed kampanig phishingowa, w ktérej oszusci
podszywali sie pod system e-TOLL

https://x.com/CERT_Polska/status/1904131427324555692

Opublikowalismy artykut ,Krytyczne podatnosci w kontrolerze
Ingress-Nginx w Kubernetes”

https://cert.pl/posts/2025/03/krytyczne-podatnosci-w-kontro
lerze-ingress-nginx-kubernetes/

Serwis moje.cert.pl ma ponad 10 tys. uzytkownikow

https://x.com/NASK_pl/status/1905514627188097523

Ostrzegalismy przed kampanig wykorzystujgca wizerunek
Urzedu Patentowego

https://x.com/CERT_Polska/status/1905612569374503160

Opublikowalismy artykut ,Meta niedostatecznie realizuje
postulaty CERT Polska”

https://cert.pl/posts/2025/03/ewaluacja-oczekiwan-wo
bec-meta/

03-04.04

SECURE International Summit 2025 w Bydgoszczy

https://polish-presidency.consilium.europa.eu/en/news/
europe-unites-in-the-face-of-cyber-attacks-end-of-the-sec
ure-international-summit-2025/



https://x.com/CERT_Polska/status/1898002700203147307
https://x.com/CERT_Polska/status/1901918495685988657
https://x.com/CERT_Polska/status/1904131427324555692
https://cert.pl/posts/2025/03/krytyczne-podatnosci-w-kontrolerze-ingress-nginx-kubernetes/
https://cert.pl/posts/2025/03/krytyczne-podatnosci-w-kontrolerze-ingress-nginx-kubernetes/
https://x.com/NASK_pl/status/1905514627188097523
https://x.com/CERT_Polska/status/1905612569374503160
https://cert.pl/posts/2025/03/ewaluacja-oczekiwan-wobec-meta/
https://cert.pl/posts/2025/03/ewaluacja-oczekiwan-wobec-meta/
https://polish-presidency.consilium.europa.eu/en/news/europe-unites-in-the-face-of-cyber-attacks-end-of-the-secure-international-summit-2025/
https://polish-presidency.consilium.europa.eu/en/news/europe-unites-in-the-face-of-cyber-attacks-end-of-the-secure-international-summit-2025/
https://polish-presidency.consilium.europa.eu/en/news/europe-unites-in-the-face-of-cyber-attacks-end-of-the-secure-international-summit-2025/
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MAJ

03.04

18.04

18.04

23.04

2404

30.04

Premiera ,Raportu rocznego 2024 z dziatalnosci CERT Polska”

https://cert.pl/posts/2025/04/raport-roczny-2024/

Szkolenie CERT Polska dla pracownikéw Wodociggow
Warszawskich

https://x.com/CERT_Polska/status/1913176503711379599

Nowe zrédta wyciekow dodane do moje.cert.pl

https://x.com/CERT_Polska/status/1913212995783532622

Ostrzegalismy przed kampania, w ktérej oszusci podszywali sie
pod ustuge BLIK

https://x.com/CERT_Polska/status/1914993630323855666

Opublikowalismy artykut o technikach deobfuskagcji
w Lumma Stealer

https://cert.pl/en/posts/2025/04/peephole-deobfuscation/

Zasilenie portalu bezpiecznedane.gov.pl kolejnymi
zbiorami danych

https://x.com/CERT_Polska/status/1917602656853299642

09.05

12-16.05

19.05

W ¢wiczeniach NATO Locked Shields 2025 zespot
polsko-francuski zajmuje 2. migjsce

https://x.com/CERT_Polska/status/1920832659820892167

CyberWeek w Krakowie — tydzien eksperckich spotkan i prac
nad przysztoscig cyberbezpieczenstwa w Europie

https://x.com/CYFRA_GOV_PL /status/1923389157931397380

Ostrzegalismy przed kampanig, w ktorej oszusci podszywali sie
pod Tauron Polska Energia

https://x.com/CERT_Polska/status/1924464876774105293



https://cert.pl/posts/2025/04/raport-roczny-2024/
https://x.com/CERT_Polska/status/1913176503711379599
https://x.com/CERT_Polska/status/1913212995783532622
https://x.com/CERT_Polska/status/1914993630323855666
https://cert.pl/en/posts/2025/04/peephole-deobfuscation/
https://x.com/CERT_Polska/status/1917602656853299642
https://x.com/CERT_Polska/status/1920832659820892167
https://x.com/CYFRA_GOV_PL/status/1923389157931397380
https://x.com/CERT_Polska/status/1924464876774105293
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Uruchomienie komunikatow o zagrozeniach w moje.cert.pl

https://cert.pl/posts/2025/05/moje.cert.pl-powiadomienia/

01.06

04.06

05.06

06.06

11.06

16.06

23.06

Wycofanie pierwszej wersji Listy Ostrzezen

https://cert.pl/posts/2025/01/wycofanie-pierwszej-wersji-listy/

Przestrzegalismy przed kampanig, w ktorej oszusci podszywali
sie pod InPost i rozsyfali szkodliwe oprogramowanie

https://x.com/CERT_Polska/status/1930233080767291609

Opublikowalismy artykut ,,Kampania UNC1151 wykorzystujgca
podatnos¢ w oprogramowaniu Roundcube do kradziezy
poswiadczen”

https://cert.pl/posts/2025/06/uncl1151-kampania-roundcube/

EU Cyber Blueprint przyjety podczas formalnego posiedzenia
Rady ds. Transportu, Telekomunikacji i Energii

https://x.com/CERT_Polska/status/1930988050647286042

Ostrzegalismy przed kampania, w ktorej oszusci podszywali sie
pod Urzad Statystyczny w Warszawie

https://x.com/CERT_Polska/status/1932757483920990329

Przestrzegalismy przed kolejng odstona fatszywych reklam
informujacych o mozliwosci wygrania biletu okresowego
na komunikacje miejska

https://x.com/CERT_Polska/status/1934612683996696683

Rekomendacja Petnomocnika Rzadu ds. Cyberbezpieczen-
stwa dotyczgca aktualizacji oprogramowania Roundcube

https://x.com/CERT_Polska/status/1937193939146068304



https://cert.pl/posts/2025/05/moje.cert.pl-powiadomienia/
https://cert.pl/posts/2025/01/wycofanie-pierwszej-wersji-listy/
https://x.com/CERT_Polska/status/1930233080767291609
https://cert.pl/posts/2025/06/unc1151-kampania-roundcube/
https://x.com/CERT_Polska/status/1930988050647286042
https://x.com/CERT_Polska/status/1932757483920990329
https://x.com/CERT_Polska/status/1934612683996696683
https://x.com/CERT_Polska/status/1937193939146068304
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SIERPIEN

04-06.07 Krajowe kwalifikacje do European Cybersecurity

09.07

1707

21.07

24.07

Challenge 2025
https://x.com/CERT_Polska/status/1941134908388233589

Na Liscie Ostrzezen w 2025 roku umiescilismy 100 tys. domen

https://x.com/CERT_Polska/status/1942961943574384785

Informowalismy o kampanii fatszywych SMS-6w o rzekomym
przejeciu danych z komputerow uzytkownikow

https://x.com/CERT_Polska/status/1945785553296732293

Ogtoszenie listy reprezentantow Polski na European
Cybersecurity Challenge 2025

https://x.com/CERT_Polska/status/1947250200629698847

Informowalismy o publikacji dekryptora grupy ransomware
Phobos/8Base

https://moje.cert.pl/komunikaty/2025/19/
publikacja-dekryptora-phobos/

01.08

06.08

07.08

12.08

Informowalismy o kampanii mailowej o rzekomych nagraniach
kompromitujgcych adresata

https://x.com/CERT_Polska/status/1951236500508516363

Udostepnilismy narzedzie DRAKVUF Sandbox v0.19.0
https://x.com/CERT_Polska/status/1953106389481509309

Opublikowalismy ,Rekomendacje zespotu CERT Polska
dla ustanawiania zespotoéw CSIRT”

https://cert.pl/posts/2025/08/rekomendacje-csirt/

Po pot roku dziatania moje.cert.pl ma ponad 12,5 tys.
uzytkownikow

https://x.com/NASK_pl/status/1955167359955529868



https://x.com/CERT_Polska/status/1941134908388233589
https://x.com/CERT_Polska/status/1942961943574384785
https://x.com/CERT_Polska/status/1945785553296732293
https://x.com/CERT_Polska/status/1947250200629698847
https://moje.cert.pl/komunikaty/2025/19/publikacja-dekryptora-phobos/
https://moje.cert.pl/komunikaty/2025/19/publikacja-dekryptora-phobos/
https://x.com/CERT_Polska/status/1951236500508516363
https://x.com/CERT_Polska/status/1953106389481509309
https://cert.pl/posts/2025/08/rekomendacje-csirt/
https://x.com/NASK_pl/status/1955167359955529868
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20.08

KALENDARIUM

14

Przestrzegalismy przed kampanig SMS-owa o rzekomym
sfzadowym kuponie energetycznym”

https://x.com/CERT_Polska/status/1958159593718026362

PAZDZIERNIK

03.09

05.09

16.09

17.09

19.09

22.09

Ostrzegalismy przed nowym wariantem wytudzenia na
»ZWrot srodkow”, w ktérym oszusci podszywali sie pod NFZ

https://x.com/CERT_Polska/status/1963225473900519803

Opublikowalismy poradnik ,,Bezpieczenstwo twojej kieszeni,
czyli jak ochroni¢ swoj telefon”

https://cert.pl/bezpieczny-telefon/

Poprzez skanowania w ramach moje.cert.pl wykrylismy milion
podatnosci oraz btednych konfiguraciji

https://x.com/CERT_Polska/status/1967978056104206662

Opublikowalismy artykut ,Jak rozpoznac fatszywe strony
internetowe i unikng¢ phishingu”

https://cert.pl/posts/2025/09/analiza-adresow-stron/

Ostrzegalismy przed ofertami zdalnej pracy z podejrzanie
wysokimi zarobkami

https://x.com/CERT_Polska/status/1968948175756214636

Informowalismy, ze do serwisu bezpiecznedane.gov.pl dodano
1,8 min rekordow zawierajgcych dane logowania

https://x.com/CERT_Polska/status/1970090473533456432

06-09.10 Zawody finatowe European Cybersecurity Challenge 2025

w Warszawie

https://www.nask.pl/aktualnosci/cyberbitwa-rozstrzygnie
ta-wlosi-gora-polska-w-pierwszej-dziesiatce
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Opublikowalismy pierwszy numer raportu miesiecznego
o stanie cyberbezpieczenstwa w Polsce

https://cert.pl/posts/2025/10/raport-miesieczny-09/

Kampania fatszywych SMS-ow, w ktorych oszusci podszywajg
sie pod e-Urzad Skarbowy

https://x.com/CERT_Polska/status/1981707250596237406

0311

0411

1411

GRUDZIEN

Opublikowalismy artykut ,Analiza kampanii ztosliwego
oprogramowania NGate (NFC relay)”

https://cert.pl/posts/2025/11/analiza-ngate/

Ostrzegalismy przed kampania fatszywych wiadomosci
wymierzong w klientéw banku PKO BP

https://x.com/CERT_Polska/status/1985738816670588973

Informowalismy o aktywnie wykorzystywanej podatnosci
CVE-2025-64446 w oprogramowaniu Fortiweb

https://moje.cert.pl/komunikaty/2025/57/aktywnie-wykorzysty
wana-krytyczna-podatnosc-w-urzadzeniach-fortinet-forti
web-manager/

0212

0412

09.12

4 wystgpienia ekspertow z CERT Polska na konferenc;ji
Oh My Hack 2025

https://x.com/CERT_Polska/status/1995504567157481857

Informowalismy o krytycznej podatnosci CVE-2025-55182
React2Shell

https://moje.cert.pl/komunikaty/2025/61/krytyczna-poda
tnosc-w-react-server-components-oraz-innych-aplika
cjach-z-tym-rozwiazaniem/

Informowalismy o kampanii phishingowej, w ktorej oszusci
podszywali sie pod Spotify

https://x.com/CERT_Polska/status/1998361990641648061



https://cert.pl/posts/2025/10/raport-miesieczny-09/
https://x.com/CERT_Polska/status/1981707250596237406
https://cert.pl/posts/2025/11/analiza-ngate/
https://x.com/CERT_Polska/status/1985738816670588973
https://moje.cert.pl/komunikaty/2025/57/aktywnie-wykorzystywana-krytyczna-podatnosc-w-urzadzeniach-fortinet-fortiweb-manager/
https://moje.cert.pl/komunikaty/2025/57/aktywnie-wykorzystywana-krytyczna-podatnosc-w-urzadzeniach-fortinet-fortiweb-manager/
https://moje.cert.pl/komunikaty/2025/57/aktywnie-wykorzystywana-krytyczna-podatnosc-w-urzadzeniach-fortinet-fortiweb-manager/
https://x.com/CERT_Polska/status/1995504567157481857
https://moje.cert.pl/komunikaty/2025/61/krytyczna-podatnosc-w-react-server-components-oraz-innych-aplikacjach-z-tym-rozwiazaniem/#
https://moje.cert.pl/komunikaty/2025/61/krytyczna-podatnosc-w-react-server-components-oraz-innych-aplikacjach-z-tym-rozwiazaniem/#
https://moje.cert.pl/komunikaty/2025/61/krytyczna-podatnosc-w-react-server-components-oraz-innych-aplikacjach-z-tym-rozwiazaniem/#
https://x.com/CERT_Polska/status/1998361990641648061

RAPORT ROCZNY 2025 | KALENDARIUM

13.12

13.12-

2412

19.12

29.12

31.12

Opublikowalismy artykut ,Publiczne sieci Wi-Fi - czy jest sie
czego bac?”

https://cert.pl/posts/2025/12/publiczne-sieci-wifi/

Publikowalismy posty w ramach swigtecznej serii
#CyberPrezent

https://x.com/CERT_Polska/status/2003858209610850480

Informowalismy, ze w serwisie moje.cert.pl zarejestrowato sie
15 tys. uzytkownikow

https://x.com/CERT_Polska/status/2002000973766484051

Skoordynowane ataki wymierzone w wiele podmiotow
sektora energii

https://cert.pl/posts/2026/01/raport-incydent-sek
tor-energii-2025/

Opublikowalismy post, w ktorym poinformowalismy, ze liczba
szkodliwych domen dodanych przez nas na Liste Ostrzezen
od poczatku jej istnienia przekroczyta 500 tys.

https://x.com/CERT_Polska/status/2006379829466177890
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Marcin Dudek

KIEROWNIK CERT POLSKA OD 2025 ROKU

W tym roku obchodzimy 30-lecie istnienia
CERT Polska. Jest to ogromna praca wielu osob
na przestrzeni tych lat. Zespot rost, otoczenie
i wyzwania sie zmieniaty, ale sg elementy, ktore
niezaleznie od czasu zawsze stanowity fundament.
To, co dla mnie byto niesamowite, gdy 6 lat temu dotgczytem do CERT
Polska, to poziom zaangazowania ludzi tu pracujgcych i ich poczucie misji.

Gdy analizujemy incydent, to nie tak, zeby zgadzata sie statystyka,

ale tak, zeby faktycznie wyjasnic, co sie wydarzyto. Gdy wykrywamy strone
wytudzajgca dane wedtug nowego schematu, to nie wystarczy jej zablokowanie,
bo ciekawos$¢ zaprowadzi do wykrycia kolejnych stu i opracowania regut

do fapania nowych. Mnostwo inicjatyw i pomystow na rozwoj powstaje oddolnie.
Przyktadowo portal moje.cert.pl nie byt przez nikogo narzucony — grupa osob
pewnego dnia uznata, ze brakuje takiego miejsca, i w kilka miesiecy je stworzyta.

Jest to takze zastuga kolejnych pokolen kierownikow, gdzie kazdy byt

z wewnatrz organizacji, dzieki czemu rozumiat specyfike tego zespotu i wiedziat,
ze czasem wystarczy lekko akcentowac kierunki, a niekoniecznie je narzucac.
Krzysiek, Mirek, Piotrek, Przemek, Sebastian — dziekuje. Wktad kazdego

z Was byt nieoceniony dla tego, czym obecnie jest CERT Polska.

Jestem ciekawy Waszej perspektywy z biegiem lat: jak ,cyber” wygladato
w Waszych czasach? Jakie byty wtedy wyzwania? Jakie decyzje byty
kluczowe? | najwazniejsze — na co powinnismy dalej sie szykowac¢?
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Krzysztof Silicki

KIEROWNIK CERT POLSKA W LATACH 1996-2001

Jak wygladat krajobraz cyberbezpieczenstwa

w Polsce, kiedy obejmowates stanowisko

kierownika CERT Polska? Jakiego rodzaju

zagrozenia dominowaty?

Poczatek historii CERT-u to rok 1996. To zaledwie
kilka lat po tym, jak NASK dotgczyt Polske do swiatowego internetu. Nastepowat
dynamiczny wzrost liczby hostow podtgczonych do sieci i juz wtedy mozna
byto zaobserwowacé wiele zagrozen oraz incydentow. Mielismy na przykfad
do czynienia ze zjawiskiem masowych skanowan czy probkowan w krajowej
przestrzeni adresowej IP, w poszukiwaniu podatnosci w konfiguracji komputerow
podtaczonych do internetu — a znalezienie luk w systemach czy stabych haset
nie byto trudne, bo niewiele podtgczonych podmiotow miato Swiadomosé,
ze nalezy stosowac zapory sieciowe, a uzytkownicy stosowali stabe hasta.
Popularnym incydentem byty na przyktad tzw. website defacements, gdzie
rozmaici hakerzy wtamywali sie do systemow komputerowych swych
ofiar i podmieniali ich strony internetowe na swoje wtasne. Podmiot tracit
wizerunkowo, a wlamywacz zyskiwat uznanie w srodowisku podobnych sobie
0soOb. Znane tez juz byty metody instalowania ,koni trojanskich”, podmieniania
plikdbw systemowych i penetrowanie kolejnych komputeréw w zaatakowanej sieci
lokalnej. Juz wtedy problemem byt tez masowy spam. Co ciekawe, miaty tez
miejsce pierwsze proby oszustw zwigzanych z kartami ptatniczymi, a instrukcje,
jak to zrobic, byty publikowane w internecie. Swojg droga, od 1996 roku
publikujemy roczne raporty CERT Polska, gdzie mozna przesledzi¢ te kwestie.

Jakie byty najwieksze wyzwania w okresie kierowania zespotem?

Po pierwsze — dotarcie z informacjg do uzytkownikow, ze CERT istnieje

i po co jest oraz ze warto mie¢ swiadomosc, iz internet to nie tylko fajne

medium globalnej komunikacji, ale sg tez zagrozenia, czyli warto zadbaé

0 swoje bezpieczenstwo. Dostawalismy wiele informacji od CERT-ow

za granicg o prébach atakow na hosty w .pli odzywalismy sie do kazdego,

kto mogt byc¢ potencjalng ofiarg ataku. Juz na poczatku naszej dziatalnosci

byty zdarzenia, kiedy kilkanascie tysiecy komputerow w Polsce byto skano-

wanych i atakowanych przez automatyczne skrypty. Wtedy wiele podmiotow

i uzytkownikow dowiadywato sig, ze istniejemy i oferujemy wiedze i pomoc.

Po drugie — chyba, w owym czasie, brak narzedzi, ktore sami musielismy

tworzy¢, adaptowac i rozwijac, zeby chociazby zautomatyzowac swoje

dziatanie, bo skala zdarzen rosta, a CERT liczyt kilka, potem kilkanascie oséb.
Po trzecie - brak swiadomosci u instytucjonalnych czy indywidualnych

uzytkownikow, ze bezpieczenstwo internetu to nie jest zaden temat niszowy

i ze kazdy ma tu swoj kawatek odpowiedzialnosci za bezpieczenstwo.
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Z perspektywy czasu ktore decyzje, zmiany lub osiggniecia

byty Twoim zdaniem kluczowe?

Oczywiscie po pierwsze decyzja owczesnego kierownictwa o powotaniu

CERT-uw NASK. Owczesna dyrekcja przychylnie potraktowata oddolng

inicjatywe, aby zajac sie kwestig bezpieczenstwa — to byto kluczowe.

Po drugie, postawienie na wspotprace. Bardzo szybko stalismy sie cztonkiem

organizacji FIRST zrzeszajgcej CERT-y na catym swiecie. Dziatalismy

w kraju, zeby promowac idee CERT-owg i wspiera¢ powstawanie zespotow

bezpieczenstwa np. u duzych operatorow (Telbank, TP SA) i wspotpracowac

z nimi. Powofalismy tez sieé¢ wspotpracy zespotow bezpieczenstwa —

Abuse Forum, ktorg jeszcze kilka osob w srodowisku pewnie pamieta...

Po trzecie, prawie natychmiast powotalismy do zycia konferencje SECURE.

To jest pierwsza w kraju konferencja dotyczgca bezpieczenstwa teleinforma-

tycznego, ktora istnieje do dzis i jest dla nas i naszego constituency okazjg

do corocznego podsumowania, gdzie jestesmy z cyberbezpieczenstwem,

jakie sag aktualne zagrozenia, ataki i wyzwania oraz jak sie przed tym bronic.
Jednak za najwieksze osiggniecie uwazam konsekwentne

budowanie i hotdowanie okreslonemu systemowi wartosci, ktory

powodowalt, iz poczucie misji, poczucie realnego wptywu na rzeczywi-

stos¢, odpowiedzialno$é, wysokie standardy etyczne i chec dzielenia

sie wiedzg oraz efektami dziatan przyciggaty kolejne, bardzo kompe-

tentne osoby majace swietne pomysty na dalszy rozwoj CERT-u.

Jakie Twoim zdaniem beda najwieksze wyzwania w cyberbezpie-

czenstwie w ciggu najblizszych 5 lat? W szczegolnosci w kontekscie

roli, jaka moze odegra¢ CERT Polska.

CERT Polska przeszedt kilka faz rozwoju na swej drodze. Od podjecia sie

,Samozwanczo” misji dziatania na rzecz bezpieczenstwa internetu, poprzez

budowanie topowych kompetenciji, prowadzenie innowacyjnych projektow

badawczych krajowych i miedzynarodowych, wspotprace z innymi, ktorzy

potrzebowali pomocy lub dziatali na rzecz cyberbezpieczenstwa kraju

az po przyjecie ustawowej roli jednego z trzech CSIRT-6w poziomu krajowego.

Jestem przekonany, ze CERT Polska czekajg kolejne etapy rozwoju ze wzgledu

na takie czynniki, jak: rozwoj sztucznej inteligenciji i innych technologii

o charakterze przetomowym, ewolucja krajowego systemu cyberbezpieczen-

stwa w obliczu nowych wyzwan oraz ustaw i prawa unijnego, zagrozenia o cha-

rakterze geopolitycznym, hybrydowym czy militarnym, czy tez po prostu rosngca

dynamika oraz skala zagrozen. Mysle, ze w najblizszych latach kluczowe bedzie

wsparcie CERT Polska w rozwoju KSC poprzez tworzenie i pomoc w tworzeniu

CERT-0w/CSIRT-6w sektorowych. Krajowy system reagowania musi zosta¢

odpowiednio wyskalowany poprzez rozbudowywanie hierarchii kolejnych

zespotow reagujacych, ktére bedg ze sobg operacyjnie wspotpracowaty.
Oczywiscie, duzym wyzwaniem jest jednoczesne petnienie przez

CERT Polska roli analitycznej, operacyjnej i badawczej na najwyzszym

poziomie, ale takie dziatanie stanowi wtasnie paliwo dla zespotu

tej klasy, wiec zycze naszemu CERT-owi kolejnych sukcesow.
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Mirostaw Maj
KIEROWNIK CERT POLSKA W LATACH 2001-2010

Jak wygladat krajobraz cyberbezpieczenstwa

w Polsce, kiedy obejmowates stanowisko

kierownika CERT Polska? Jakiego rodzaju

zagrozenia dominowaty?

Gdy obejmowatem stanowisko kierownika CERT
Polska w maju 2001 roku, krajobraz cyberbezpieczenstwa w Polsce wygladat
zupetnie inaczej niz dzis. Zagrozenia juz stawaty sie coraz bardziej powszechne,
ale jednoczesnie poziom e-ustug byt na kompletnie innym etapie — skala
cyfryzacji i zaleznosci od ustug online byta nieporownywalnie mniejsza.

Jesli chodzi o dominujgce zagrozenia, to nie byto jeszcze zagrozen klasy
APT w dzisiejszym rozumieniu. Za to codzienng udrekg pozostawaty
masowe skanowania — szerokie, ,hurtowe” proby wykrywania
podatnych ustug i systemow.

Rownoczesnie od dawna byliSmy przekonani, ze mozliwe sg
masowe zagrozenia obejmujace catg siec, a nie tylko pojedyncze
komputery czy instytucje. | wtasnie rok 2001 dostarczyt na to najlepszych
dowodow: robaki takie jak Nimda czy Code Red pokazaty, jak szybko
i szeroko moga rozprzestrzeniac sie incydenty o skali ,internetowej”.

Jakie byty najwieksze wyzwania w okresie kierowania zespotem?
Najwieksze wyzwania w okresie, gdy kierowatem zespotem,

wynikaty przede wszystkim z bardzo szybkiego wzrostu liczby
incydentéw przy jednoczes$nie bardzo matym sktadzie. Skala pracy
rosta szybciej niz nasze mozliwosci operacyjne.

Dodatkowo postawiliSmy sobie ambitny cel: poczucie odpowiedzial-
nosci za catg domene .pl, stad zresztg zmiana nazwy zespotu z CERT
NASK na CERT Polska. To dawato ogromng satysfakcije, ale oznaczato
tez mase pracy — zaréwno w Polsce, jak i za granica. W tym czasie za-
czelismy tez aktywnie dziata¢ w strukturach miedzynarodowych,
co otwierato nowe mozliwosci, ale doktadato kolejne obowigzki.

Duzym wyzwaniem byto rowniez budowanie sieci kontaktow: rozwijanie
polskiej spotecznosci zespotow reagowania Abuse Forum i tworzenie realnej
wspoOtpracy miedzy podmiotami, ktére wczesniej czesto dziataty w izolacii
albo ich nie byto w ogole, a przekonywalismy, ze powinny powstac.

A jesli miatbym wskazac najtrudniejsze zadanie, to chyba
przekonywanie decydentéw w kraju, ze rola cyberbezpieczenstwa
szybko rosnie i ze potrzebne sg konkretne dziatania.
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Z perspektywy czasu ktore decyzje, zmiany lub osiggniecia

byty Twoim zdaniem kluczowe?

Mysle, ze wspomniana zmiana nazwy zespotu — cho¢ wydaje sie symboliczna,
to byta wazna. To byt jasny sygnat — deklarujemy wsparcie, w kraju i za granica,
ze bedziemy pomagali przy obstudze kazdego incydentu zwigzanego

z ,constituency” .pl. Nie mniej kluczowe byto zaangazowanie sie w projekty
miedzynarodowe. Budowalismy konsorcja, uczestniczyliSmy w projektach

dla niektorych spotecznosci, np. rodzacych sie struktur CSIRT-o0w w Europie
Wschodnigj, stalismy sie pomostem do wspotpracy miedzynarodowej.

Jakie Twoim zdaniem beda najwieksze wyzwania w cyberbezpie-
czenstwie w ciggu najblizszych 5 lat? W szczegolnosci w kontekscie
roli, jaka moze odegra¢ CERT Polska.
W perspektywie najblizszych 5 lat najwieksze wyzwania
w cyberbezpieczenstwie bedg — moim zdaniem — bezposrednio
zwigzane z rolg CSIRT-u poziomu krajowego. Zbiorcze constituency
CSIRT NASK staje sie olbrzymie, szczegolnie w kontekscie wdrazania
NIS 2, ktora istotnie poszerza krag podmiotdw objetych wymaganiami.
CERT Polska ma juz dzis ogromne doswiadczenie w obstudze bardzo
wymagajacych, zaawansowanych przypadkow. Kluczowym zadaniem
na kolejne lata bedzie jednak wypracowanie mechanizmow skalowania:
wiedzy, dziatan operacyjnych, narzedzi, komunikacji i modeli wspotpracy
tak, aby realnie przenosic skuteczne podej$cie na poszczegolne sektory.
Problem jest prosty — nie wystarczy specjalistow, wiec nie da sie tego
rozwigzaé¢ wytgcznie zwiekszaniem zespotu. Kluczowe bedzie tez
wypracowanie modeli wspotpracy z CSIRT-ami sektorowymi, szczegol-
nie ze spodziewam sie, ze bedg one dziataty w bardzo rézny sposob.
Potrzebne bedg wiec skuteczne, powtarzalne mechanizmy zarowno
dla prewencji, jak i dla reakg;ji — takie, ktore pozwolg podmiotom szybciej
osiggac wymagany poziom odpornosci i sprawniej obstugiwaé incydenty,
bez petnego uzaleznienia od zasobow CSIRT-u krajowego.
Postugujac sie przyktadem: nadchodzi moment, w ktérym nie wystarczy
,tylko” zaoferowac ustuge taka jak moje.cert.pl (swoja droga — to bardzo dobre
rozwigzanie). Konieczne bedzie rowniez nauczenie, jak z tej ustugi skutecznie
korzystaé — a by¢ moze nawet wyegzekwowanie okreslonych dziatan po stronie
podmiotow objetych regulacjami, tak aby wsparcie przektadato sie narealng
poprawe bezpieczenstwa, a nie konczyto sie na samej dostepnosci narzedzia.
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Piotr Kijewski
KIEROWNIK CERT POLSKA W LATACH 2010-2016

Jak wygladat krajobraz cyberbezpieczenstwa

w Polsce, kiedy obejmowates stanowisko

kierownika CERT Polska? Jakiego rodzaju

zagrozenia dominowaty?

Dominowaty botnety ztozone z zainfekowanych
komputeréw osobistych z systemem Windows, ktérych skala (Swiatowa)
zazwyczaj byta liczona w setkach tysiecy, a nawet milionach maszyn.
Oczywiscie nie brakowato w tym systemow z Polski.

Prym wiodty trojany bankowe, ktore przechodzity przez bardzo szybki rozwoj
zarowno pod katem metod wytudzania pieniedzy czy sposobow uzyskiwania
dostepu do kont bankowych (w tym przez infekcje urzgdzen mobilnych),
jak i pod wzgledem botnetéw (mechanizmy P2P lub DGA do zarzgdzania),
ktore te ataki umozliwiaty. Po raz pierwszy w sposob zorganizowany
zaczelismy temu procesowi przeciwdziata¢ — zarowno poprzez rozwoj
metod wykrywania/blokowania tzw. webinjectow (ztosliwy kod wstrzykiwany
przez malware, podszywajacy sie pod strone bankowa), jak i poprzez
aktywne rozbijanie botnetéw w ramach wspoétpracy miedzynarodowe;.

W owym czasie sporo infrastruktury do zarzadzania botnetami
(w tym stynnym w owym czasie Virutem, jednym z najwiekszych
owczesnych botnetow na swiecie) znajdowato sie w domenie .pl
i stawato sie to coraz powazniejszym problemem.

Spam i ataki DDoS byty rowniez wiekszym wyzwaniem niz obecnie,
rowniez napedzanym przez duze botnety. Pojawiaty sie tez pierwsze
obserwacje atakdw APT, przypisywane panstwom, co byto nowoscig.

Ataki te byly oczywiscie bardziej ukierunkowane, w przeciwienstwie
do masowych atakow napedzanych botnetami, i ich obserwacje
w owym czasie stanowity wieksze wyzwanie niz obecnie.

Ransomware byt w powijakach i zazwyczaj polegat na wyswietlaniu
komunikatéw o zaszyfrowaniu (lub wycieku danych) i na zastra-
szaniu niz na prawdziwym szyfrowaniu systemow ofiar.

Za sprawg atakow trojandw bankowych i wczesnego ransomware
po raz pierwszy przecietni uzytkownicy w Polsce zaczynali odczuwac
skutki atakow na wtasnym portfelu — co rowniez byto nowoscia.

Jakie byty najwieksze wyzwania w okresie kierowania zespotem?
Cyberbezpieczenstwo nie bylo jeszcze traktowane tak powaznie, jak obecnie,
zarowno w samym NASK, jak i w kraju czy na poziomie rzagdowym.

CERT Polska byt w tym czasie de facto CERT-em narodowym, majgcym
uznanie zarowno w kraju, jak i za granica, ale bez oficjalnego mandatu

ze strony panstwa. Oznaczato to miedzy innymi koniecznos¢ zapewnienia
finansowania z wkasnych srodkow NASK lub z grantow europejskich
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i w mniejszym stopniu grantow krajowych. Nie byto nas stac¢ na wieksze
inwestycje, ale udato sie zainwestowaé w to, co najwazniejsze — w ludzi.

Kluczowe w tym okresie byto podjecie decyzji co do kierunku
rozwoju zespotu, co wcale nie byto w owym czasie oczywiste.

Z perspektywy czasu ktore decyzje, zmiany lub osiggniecia

byty Twoim zdaniem kluczowe?

Przede wszystkim podjecie decyzji o specjalizacji, niezaleznosci i rozwoju

wiasnych narzedzi. Zdajac sobie sprawe, ze kilkunastoma osobami

w CERT nie jestesmy w stanie by¢ dobrzy we wszystkich aspektach

zwigzanych z reagowaniem na incydenty na skale krajowa, skupilismy

sie na tematach, w ktorych moglismy osiggna¢ najwiekszy impakt.

Byty to miedzy innymi rozwoj i dystrybucja feedow threat intelligence

w kraju, rozwdj situational awareness tego, co sie dzieje w kraju, rozwoj

samodzielnej analizy malware i systemow detekcji zagrozen, aktywne

rozbijanie botnetow i przeciwdziatanie im (w tym poprzez sinkholowanie).
Kluczowe dziatanie, ktore bardzo zmienito obraz cyber w Polsce,

to wypracowanie procesu zawieszenia i przejmowania domen .pl

(tzw. sinkholing), ktore byty wykorzystywane do zarzadzania botnetami

lub do dystrybucji malware’u — w tym éwczesnie bardzo znanym botnetem

Virut. Dzieki temu szybko ,wyczyscilismy” domene .pl z tego typu zagrozen,

co zyskato uznanie réwniez za granicg. To z kolei doprowadzito do wielu

kolejnych wspotdziatan w tym obszarze na skale miedzynarodowa,

a publikacje w jezyku angielskim napedzaty pozytywny wizerunek zespotu.
Udato sie stworzy¢ pozytywng atmosfere w zespole, ktora przetrwata

lata i przyciggneta osoby, ktore chciaty cos zmienic dla dobra ogotu.

Zacheta dla wielu byta duza swoboda w wyborze tego, na czym ktos

chciat sie skupic, rozwoj osobisty poprzez udziat w konkursach CTF

(z licznymi sukcesami) czy miedzynarodowych konferencjach, ktore byty

tez okazjg do nawigzywania kontaktow ze specjalistami z innych krajow.
Efektem roznych naszych dziatan sg systemy funkcjonujace

do dzis, takie jak ARAKIS, n6, BotSense czy MWDB, a zespot

do tej pory znany jest na swiecie z wlasnych (nowych) rozwigzan.

Jakie Twoim zdaniem beda najwieksze wyzwania w cyberbezpie-

czenstwie w ciggu najblizszych 5 lat? W szczegolnosci w kontekscie

roli, jaka moze odegra¢ CERT Polska.

Wyzwan jest troche, ale skupie sie na tym najblizej zwigzanym

z efektywnym reagowaniem na incydenty w skali kraju, w sytuaciji,

kiedy pojawienie sie nowej podatnosci umozliwiajacej zdalne wykonanie

kodu w popularnym produkcie z automatu oznacza pojawienie sie atakow.
Obecnie mowi sie, ze ,cybersecurity is national security”. Kazde

urzadzenie podpiete do sieci moze stac sie celem ataku nie tylko cyberprze-

stepczego, lecz takze takiego, za ktorym stoi inne panstwo. | tak juz sie dzieje.

Kazda nowa wykryta podatnosc, ktora umozliwia zdalne wykonanie
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kodu na podatnym urzgdzeniu, czy jest to router firmowy, czy domowy,
firewall, VPN, PLC czy system dzielenia plikow itp., jest natychmiast
wykorzystywana, zarowno przez cyberprzestepcow, jak i wrogie panstwa.

Aby chroni¢ panstwo, kluczowe jest zrozumienie, jak w danym momencie
wyglada tzw. attack surface infrastruktury sieciowej w Polsce — ktory to moze
zmieniac sie z dnia na dzien, a nawet z godziny na godzine. Konieczne jest takze
wypracowanie sprawnego systemu, tak aby moéc jak najszybciej reagowac
na nowe podatnoscii nowe ataki z partnerami w catym kraju, w duzej mierze
z wykorzystaniem automatyzaciji (i by¢ moze w jakims stopniu, naile sie da, Al).

W tym obszarze jest wiele do zrobienia w Polsce (co pokazaty
zresztg niedawne ataki na energetyke). CERT Polska jest w dobrym
miejscu, aby w tym obszarze odegraé¢ wiodaca role.

Przemystaw Jaroszewski
KIEROWNIK CERT POLSKA W LATACH 2016-2021

Jak wygladat krajobraz cyberbezpieczenstwa

w Polsce, kiedy obejmowates stanowisko

kierownika CERT Polska? Jakiego rodzaju

zagrozenia dominowaty?

Dla wszystkich uzytkownikow internetu niewatpliwie
momentem definiujgcym byt poczatek pandemii COVID. Wymusit on gwattowne
przyspieszenie cyfryzacji ustug, zarowno w sektorze rzadowym, jak i prywatnym.
Niestety, trend ten natychmiast wykorzystali przestepcy, mnozac scenariusze
wytudzen — od fatszywych sklepow po strony rzgdu czy organizacji spotecznych.

Okres ten byt takze poczatkiem intensywnych dyskusji na temat
zagrozenia wojng informacyjng i zwalczania dezinformacji w sieci.

Jakie byty najwieksze wyzwania w okresie kierowania zespotem?

Czas ten zbiegt sie z wprowadzaniem w zycie ustawy o krajowym systemie
cyberbezpieczenstwa. Byta to pierwsza tak kompleksowa regulacja
dotyczaca obowigzkéw i odpowiedzialnosci podmiotéw kluczowych

dla panstwa i obywatela. Najwiekszym wyzwaniem byto zbudowanie zaufania
przedsiebiorstw i instytucji objetych ustawg do panstwowych CSIRT-0w,
ktore zbierajg szereg wrazliwych informagiji o infrastrukturze, ale jednoczesnie
wspierajg swoje constituency w reagowaniu i budowaniu odpornosci.

Z perspektywy czasu ktore decyzje, zmiany lub osiggniecia

byty Twoim zdaniem kluczowe?

Na pewno kluczowe byto wejscie w zycie wspomnianej ustawy o KSC,
co pociggneto za soba szereg zmian organizacyjnych w NASK, a takze
przedefiniowato role zespotu CERT Polska. Od tego momentu zespot
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po raz pierwszy uzyskat prawnie zdefiniowane obowigzki
i narzedzia do walki z cyberzagrozeniami.

Jakie Twoim zdaniem beda najwieksze wyzwania w cyberbezpie-
czenstwie w ciggu najblizszych 5 lat? W szczegolnosci w kontekscie

roli, jaka moze odegra¢ CERT Polska.

Mysle, ze najwiekszym wyzwaniem pozostanie budowanie i utrzymywanie
zaufania do instytucji panstwowych i partnerstwa publiczno-prywatnego.

Wazna jest tu rola podmiotow takich jak CSIRT-y sektorowe, ktére powinny
dziatac, angazujac bezposrednio w swoje struktury podmioty objete regulacjami.

Sebastian Kondraszuk
KIEROWNIK CERT POLSKA W LATACH 2021-2024

Jak wygladat krajobraz cyberbezpieczenstwa

w Polsce, kiedy obejmowates stanowisko

kierownika CERT Polska? Jakiego rodzaju

zagrozenia dominowaty?

Lata 2021-2024 to czas bardzo dynamicznego
przyrostu zgtoszen w kategorii oszustw internetowych. Za niezwykle istotne
uwazam to, ze nie pozostawalismy biernym obserwatorem wydarzen.

To czas, w ktorym zostato przetestowanych wiele metod wykrywania
zagrozen wspierajgcych bardzo wczesne oznaczanie infrastruktury
zaangazowanej w oszukanczy proceder. Niektore z tych pomystow prze-
tozylismy z sukcesem na wewnetrzne projekty ukierunkowane na jako$é
rejestracji w domenie .pl prowadzonej przez NASK-PIB. Lista Ostrzezen,
ktorej dziatanie zapoczatkowalismy w 2020 roku, stata sie kluczowym
ogniwem w fancuchu ochrony internautow przed wytudzeniami w sieci.
Warto o tym pamietac, kiedy dziennie na Liste trafia blisko 700 domen!

Jakie byty najwieksze wyzwania w okresie kierowania zespotem?

Sitg CERT Polska od zawsze byli ludzie go tworzacy. Dziatajagc jednak

wobec stale rozwijanego zakresu dziatania, przy rownoczesnym dynamicznym
wzroscie otrzymywanych zgtoszen, staneliSmy przed wyzwaniem zapewnienia
doptywu, jak i utrzymania, potrzebnych nam zasobow ludzkich. Ze wzgledu

na ograniczong mozliwosc¢ konkurowania z rynkiem komercyjnym jeszcze
mocniej postawilismy na rozwoj zdolnosci wewnatrz. Dla nikogo nie bedzie

tez zaskoczeniem, ze dla ludzi pracujgcych w CERT Polska nie mniej wazna
od wynagrodzenia jest i zawsze byta mozliwosé realizacji przedsiewziec
rozwijajacych Polske. Wierze, ze tak dtugo, jak utrzymamy te dwa filary,

tak dtugo bedziemy przyciagac najlepszych ekspertéw w kraju.
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Drugi obszar, na ktory patrzytem jak na wyzwanie, to stale rosngca
skala otrzymywanych zgtoszenh oraz ich nieréwnomierny rozktad, w szcze-
golnosci wobec potrzeby zachowania priorytetow, ktore nie konczyty sie
przeciez na problematyce oszustw w internecie. Dobrym testem naszych
zdolnosci byta reklama zachecajgca do wykonywania zgtoszen do CERT
Polska wyemitowana podczas mistrzostw swiata w pitce noznej w trakcie
meczu Polska — Argentyna. Tego dnia odnotowalismy rekordowy wskaznik
dobowy zgtoszen. Dzis, gtéwnie dzieki rozwinietej automatyzaciji, nagty
i znaczacy naptyw zgloszen to sytuacja, z ktorg sobie dobrze radzimy.

Z perspektywy czasu ktore decyzje, zmiany lub osiggniecia

byty Twoim zdaniem kluczowe?

Na polu walki z oszustwami w internecie za olbrzymi sukces nalezy
uznaé¢ wypracowanie akceptowalnych przez strony oraz skutecznych
rozwigzan legislacyjnych, a nastepnie wdrozenie ich w praktyce. Ustawa
o zwalczaniu naduzy¢ w komunikacji elektronicznej to idealny przyktad
tego, jak skoordynowana wymiana informacji pomiedzy uczestnikami
rynku moze podnosié poziom bezpieczenstwa. Kieruje tutaj stowa uznania
do wszystkich bytych i obecnych operatoréow CERT Polska za wkiad
whiesiony w proces podejmowania bardzo waznych dla internautow
decyzji, ktére chronity ich dane oraz pienigdze. Pragne tez rownie mocno
docenic¢ proces profesjonalizaciji obszaru informatyki sledczej. Wnioski
wyciggane z analizy najpowazniejszych incydentow w kraju przyczynity
sie do rozwoju kompetencji oraz warsztatu, dzieki ktoremu czesto mamy
komfort petnego rozumienia przebiegu ataku. Co wiecej, z sukcesem
wspieramy tez zdobytym doswiadczeniem krajowe organy $cigania.

Jakie Twoim zdaniem beda najwieksze wyzwania w cyberbezpie-
czenstwie w ciggu najblizszych 5 lat? W szczegolnosci w kontekscie
roli, jaka moze odegra¢ CERT Polska.

Wedtug mnie dalej bedziemy obserwowac skracanie cyklu zycia schematow
stosowanych przez przestepcoéw. CERT Polska ma i dalej bedzie mie¢
niebagatelna role w zakresie ich rozpoznawania oraz dokumentowania.
Wyzwaniem na pewno bedzie dotarcie w mozliwie najkrotszym czasie

z informacjg, ktora przystuzy sie internautom na polu podejmowania przez
nich decyzji. Za drugi bardzo wazny cel uwazam dalszy przewidywany wzrost
Swiadomosci uczestnikow systemu cyberbezpieczenstwa, a takze dostrze-
ganie korzysci wynikajacych z aktywnego uczestnictwa w nim. Te podmioty
w znakomitej wiekszosci bedg obszarem odpowiedzialnosci CSIRT NASK.
Wierze w to, ze nadal bedziemy jednym z wiodgcych miejsc na mapie polskiego
cyberbezpieczenstwa, z szeroka, a przede wszystkim uzyteczng oferta.
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Przeglad nowych kampanii

Krajobraz zagrozen w polskiej cyberprzestrzeni nieustannie ewoluuje.
Przestepcy systematycznie doskonalg swoje metody, aich kampanie

stajg sie coraz trudniejsze do odroznienia od autentycznej korespondencii.
Wsrad utrwalonych schematow atakow dominujg kampanie phishingowe
ukierunkowane na kradziez haset do kont poczty elektronicznej oraz serwisow
spotecznosciowych. Niezmiennie wysokag aktywnosc¢ wykazujg rowniez
fatszywe witryny podszywajgce sie pod serwisy rzagdowe i dostawcow

ustug kurierskich, w szczegolnosci pod Poczte Polskg oraz InPost.

W dalszej czesci rozdziatu przedstawilismy przeglad najczesciej
wystepujgcych kampanii w 2025 roku wraz z opisem technik stosowanych
przez oszustow oraz potencjalnych konsekwenc;ji dla uzytkownikow.

Zwrot podatku - e-Urzad Skarbowy oraz KAS

Jednym z najpopularniejszych scenariuszy phishingowych pozostaje
obietnica zwrotu podatku. Przestepcy wykorzystujg wizerunek Ministerstwa
Finansow, rozsytajg wiadomosci e-mail o rzekomym zwrocie oczekujgcym

na zatwierdzenie. Komunikaty charakteryzuja sie profesjonalnym wygladem
nasladujacym oficjalng korespondencije instytucji panstwowych, co zwieksza
ich wiarygodnosé. Wiadomosci zawierajg odnosnik do fatszywej strony
imitujgcej portal rzgdowy. Pod pretekstem finalizacji procedury zwrotu

strona wytudza dane logowania do bankowosci elektroniczneji dane

karty ptatniczej. Przechwycone dane umozliwiajg sprawcom przejecie

kont bankowych ofiar oraz dokonywanie transakcji w ich imieniu.
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RYSUNEK 2. Przyktad oszustwa na zwrot podatku

4 N

S /

RYSUNEK 3. Falszywa strona stuzgca do wytudzania danych karty ptatniczej

-
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Niedostarczone paczki- InPost,
Poczta Polska, e-Doreczenia

Popularnosc¢ zakupow internetowych sprawia, ze wiadomosci dotyczace
przesytek kurierskich sg skuteczng przyneta wykorzystywang przez
cyberprzestepcow. Szczegolnie czesto podszywajg sie oni pod firme InPost.
W fatszywych wiadomosciach e-mail informujg o rzekomych problemach

z doreczeniem przesyiki i naktaniajg odbiorce do pobrania i uruchomienia
zatagcznika. Zatgcznik zawiera ztosliwy skrypt, ktory po uruchomieniu instaluje
na urzadzeniu ofiary szkodliwe oprogramowanie. Umozliwia ono kradziez
haset do kont poczty elektronicznej, a ponadto wykorzystuje moc obliczeniowg
zainfekowanego urzadzenia do wydobywania kryptowalut (tzw. cryptojacking).

RYSUNEK 4. Fatszywa wiadomos¢, w ktorej oszusci informujg odbiorce
o problemie z dostarczeniem przesyiki

Oprocz wiadomosci e-mail przestepcy wykorzystujg takze kanat

SMS. Oszukancze wiadomosci tekstowe informujg o fikcyjnych proble-
mach z doreczeniem przesytki i kierujg odbiorcéw do witryn phishingo-
wych imitujgcych strony popularnych firm kurierskich w celu wytudzenia
danych osobowych oraz informac;ji o kartach ptatniczych.

Szczegolnie ciekawy jest wariant kampanii omijajacy wbudowane zabez-
pieczenia telefonow przed otwieraniem linkdw od nieznanych nadawcow.
Naktonienie odbiorcy do wystania odpowiedzi na wiadomos¢ powoduje
aktywacje zawartego w niej odnosnika i utatwia przejscie do strony phishin-
gowej. To pokazuje, jak przestepcy zmieniajg swoj sposob dziatania

w odpowiedzi na wprowadzanie nowych mechanizmow bezpieczenstwa.
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RYSUNEK 5. Przykiad falszywej wiadomosci
SMS, w ktérej oszusci naktaniajg uzytkowni-
ka do wystania odpowiedzi

4 N

Wraz z roshgca popularnoscig ustug
cyfrowej administracji pojawity sie kampanie
podszywajgce sie pod system e-Doreczen.
Sfatszowane wiadomosci e-mail informujg
0 nieodebranej przesytce urzedowej

i zawierajg ostrzezenie o jej usunieciu

w razie braku reakcji w okreslonym terminie.

Komunikaty zawierajg odnos$nik do witryny
imitujacej portal biznes.gov.pl, na ktérej wytudzane
sg dane logowania do kont poczty elektronicznej.
Kampania wykorzystuje poczucie pilnosci — grozba
usuniecia dokumentdéw ma sktoni¢ odbiorce

do natychmiastowego dziatania bez wery-

fikacji, czy wiadomosc jest autentyczna.

RYSUNEK 6. Fatszywa wiadomos¢ z linkiem
do strony wyludzajacej dane logowania
J do poczty elektronicznej
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Sprawy urzedowe - serwisy w domenie gov.pl

Serwisy rzadowe w domenie gov.pl cieszg sie wysokim zaufaniem spotecznym,
dlatego przestepcy czesto wykorzystujg ich wizerunek w swoich kampaniach.
Rozsytane wiadomosci wystepujg w kilku wariantach: powiadomienia

o oczekujgcej korespondencji urzedowej, o wykrytej aktywnosci na koncie
uzytkownika lub o zarejestrowaniu sesji na nieznanym urzgdzeniu mobilnym.

~ ™ Wspolnym elementem wszystkich wariantow
jest préba naktonienia odbiorcy do nawigzania
kontaktu telefonicznego pod wskazanym
numerem. W trakcie rozmowy sprawcy stosujg
rozne techniki manipulacji, aby sktonic ofiare
do instalacji oprogramowania umozliwia-
jacego zdalny dostep do jej komputera.

Przejecie kontroli nad urzagdzeniem
pozwala atakujgcym na wykonywanie
przelewow z konta ofiary, co prowadzi
do utraty zgromadzonych srodkow.

RYSUNEK 7. Fatszywa wiadomos$¢ informujgca
0 nowej sesji na nieznanym urzadzeniu
mobilnym (€

RYSUNEK 8. Fatszywa wiadomos¢, w ktorej
oszusci naktaniajg uzytkownika do synchronizacji
S J skrzynki pocztowej ©)

~
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Weryfikacja uprawnien do swiadczen socjalnych

Obietnica tatwego dostepu do swiadczen socjalnych to kolejny skuteczny
scenariusz oszustwa. W mediach spotecznosciowych rozpowszechniane
sg oszukancze reklamy oferujgce sprawdzenie uprawnien do dodatkowych
wyptat. Reklamy kierujg uzytkownikow do witryn imitujacych portal gov.pl,
gdzie jedynym wymaganym krokiem jest podanie numeru PESEL.

Po wprowadzeniu numeru PESEL nastepuje przekierowanie

do strony podszywajacej sie pod operatora ptatnosci Przelewy24,
zawierajacej sfatszowane formularze logowania do bankowosci
internetowej. Przechwycone dane logowania umozliwiajg dostep
do rachunkéw bankowych ofiar i kradziez srodkow.

RYSUNEK 9. Falszywa strona podszywajgca sie pod portal gov.pl, na ktorej
mozna rzekomo sprawdzié przystugujace swiadczenia socjalne

4 N
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Optatae-TOLL

Oszukancze wiadomosci dotyczace systemu e-TOLL trafiajg na podatny grunt
wsrod kierowcow. Komunikaty informujg o rzekomym nieuregulowaniu optaty
za przejazd i zawierajg odnosnik do strony nasladujgcej oficjalny serwis.

Strona zawiera dwuetapowy mechanizm wytudzenia danych. Pierwszy
formularz stuzy do pozyskania danych osobowych ofiary, w tym numeru dowodu
osobistego. Drugi przechwytuje dane karty ptatniczej wraz z kodem CVV/CVC.
Pozyskane informacje umozliwiajg sprawcom kradziez pieniedzy z konta ofiary.

RYSUNEK 10. Fatszywe powiadomienie o niezaptaconej optacie drogowej

35

Urzad Statystyczny RYSUNEK 11. E-mail zawierajacy

ztosliwy zatgeznik - przykiad

Przestepcy wykorzystujg takze nazwe Urzedu wykorzystania wizerunku Urzedu

Statystycznego w Warszawie. Rozsytane wiadomosci Statystycznego w Warszawie

e-mail informujg o fikcyjnym obowigzku uzupetnienia

dokumentaciji i zawierajg ztosliwy zatgcznik.

Wiarygodno$é komunikatow jest wzmacniana dzigki
profesjonalnej strukturze wiadomosci, tgcznie ze
szczegotowa stopka, ktora pojawia sie w oficjalnej
korespondencji instytucji publicznej. Zatgcznik
zawiera oprogramowanie typu RAT (ang. Remote
Access Trojan — trojan umozliwiajgcy zdalny dostep),
ktore po uruchomieniu pozwala sprawcom przejac
kontrole nad komputerem ofiary. Ztosliwe oprogra-
mowanie wykrada zapisane hasta i inne poufne dane
przechowywane na zainfekowanym urzadzeniu.
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Fatszywe inwestycje - reklamy
w mediach spotecznosciowych

Oszustwa inwestycyjne naleza do najbardziej dotkliwych finansowo zagrozen
w polskiej cyberprzestrzeni. Sprawcy masowo rejestrujg witryny oferujace
fikcyjne programy inwestycyjne i platformy transakcyjne, czesto przy tym
postuguja sie wizerunkiem osob publicznych jako fatszywymi rekomendacjami.

Mechanizm oszustwa opiera sie na manipulacji psychologicznej.

Po dokonaniu wptaty ofierze prezentowane sa sfatszowane wykresy
wykazujgce pozorny wzrost wartosci zainwestowanych srodkow.

Symulacja zyskow ma na celu budowanie zaufania i sktonienie uzytkownika

do dokonania kolejnych wptat. Proba wyptaty srodkow ujawnia rzeczywisty
charakter procederu — zgromadzone fundusze zostajg przejete przez sprawcow.

Typowym elementem takich kampanii jest wywieranie presji czasowej

oraz eksponowanie wizji ponadprzecietnych zyskow przy minimalnym ryzyku.

RYSUNEK 12. Fatszywa platforma inwestycyjna podszywajaca sie
pod Baltic Pipe
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RYSUNEK 13. Fatszywa platforma inwestycyjna podszywajaca sie

pod firme Orlen
s ™
- J

NFZ - zwrot kosztow zakupu lekow

Sektor ochrony zdrowia nie pozostaje

poza zainteresowaniem cyberprzestepcow.

Wiadomosci, w ktorych podszywajg sie
oni pod Narodowy Fundusz Zdrowia,
informuja o mozliwos$ci uzyskania zwrotu
kosztéw zakupionych lekow i kieruja
odbiorcow do spreparowanej strony
stuzgcej wytudzeniu danych

osobowych i haset.

Przestepcy stosujg ponadto technike
presji czasowej — komunikaty zawierajg
informacje o krotkim terminie na odebranie
srodkow, co ogranicza czas na weryfikacje
autentycznosci wiadomosci i sktania
uzytkownika do nieprzemyslanej reakcji.

RYSUNEK 14. Oszustwo wykorzystujgce
motyw zwrotu kosztow zakupu lekéw

-
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RYSUNEK 15. Falszywe powiadomienie
o zwrocie srodkow przyznanym
przez NFZ

Zwrot nadptaty
za energie elektryczna

W kontekscie rosngcych cen energii
szczegblng skutecznosé wykazujg kampanie
obiecujgce zwrot nadptaty za prad. Przestepcy
podszywajg sie pod dostawcow energii
elektrycznej i powotuja sie na fikcyjne zmiany
w przepisach prawnych. Komunikaty kierujg
odbiorcow do fatszywych stron stuzacych
wytudzeniu informaciji o kartach ptatniczych.

Kampania charakteryzuje sie wysokim
poziomem profesjonalizmu. Wiadomosci

RYSUNEK 16. Fatlszywy e-mail informujacy
o rzekomej nadptacie za prad
i przystugujacym zwrocie

napisane sg poprawng polszczyzng, zachowany jest formalny styl
korespondencji, a witryny phishingowe wiernie odwzorowujg szate

graficzng oficjalnych stron operatoréw energetycznych. Staranne

wykonanie materiatow znaczaco utrudnia rozpoznanie zagrozenia.
Najwazniejszg wskazéwka pozostaje adres strony, ktéry moze by¢ podobny
do oryginalnego, ale na pewno rozni sie od niego chocby drobnym elementem.
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Podsumowanie

Analiza przedstawionych kampanii phishingowych pozwala zidentyfikowac
wspolne cechy charakterystyczne wspotczesnych zagrozen w polskiej
cyberprzestrzeni, z ktorych znakomita wiekszos¢ to phishing. Przestepcy
konsekwentnie podszywaja sie pod zaufane instytucje — zarowno panstwowe,
jak i prywatne — profesjonalnie nasladujac ich oficjalng korespondencie.
Stosowane techniki manipulacji psychologicznej, zwtaszcza wywotywanie
poczucia pilnosci, oraz obietnice korzysci finansowych skutecznie

sktaniajg ofiary do dziatania bez nalezytej weryfikac;ji.

Obserwowany trend wskazuje na systematyczny wzrost poziomu zaawanso-
wania atakow. Materiaty phishingowe charakteryzuja sie coraz wyzszga jakoscig
wykonania — poprawng polszczyzna, wiernymi kopiami oryginalnych interfejsow
oraz przemyslana strukturg komunikatow. Sprawcy elastycznie dostosowujg
scenariusze oszustw do biezgcych wydarzen, sezonowych trendow i zmian
legislacyjnych, co dodatkowo zwieksza skutecznosc¢ prowadzonych kampanii.

Malware mobilny

W tym rozdziale prezentujemy statystyki dotyczace ztosliwego oprogramowa-
nia na urzadzenia mobilne z systemem Android obserwowanego i wykrytego
przez zesp6t CERT Polska w 2025 roku. Analizowane probki pochodzg z dziatan
typu threat hunting, zgtoszen od uzytkownikéw oraz z platformy MWDB.

W 2025 roku zgtosilismy do Google tgcznie 393 probki ztosliwego
oprogramowania na urzgdzenia mobilne oraz 119 aplikacji podszywajacych

sie pod znane polskie firmy. Aplikacje te byty dystrybuowane w Google Play
Store, a po zgloszeniach zostaty zdjete ze sklepu. Pozostate ztosliwe aplikacje
byty hostowane na zewnetrznych serwisach, a liczba unikalnych prébek
wymierzonych w polskich uzytkownikow, ktore zaobserwowalismy, wyniosta 181.

Przeglad wybranych kampanii mobilnego
ztosliwego oprogramowania w 2025 roku

Spark cat

Cyberprzestepcy zastosowali ztosliwy kod wykorzystujgcy specjalny
framework oparty na technologii OCR (optycznego rozpoznawania
znakow). Dzieki niemu aplikacje byty w stanie przeanalizowac obrazy
przechowywane na urzadzeniu ofiary, a takze odczytac z nich wrazliwe
informacje, np. hasta czy frazy odzyskiwania portfeli kryptowalutowych.
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Cyberprzestepcy skupiali sie gtownie na kradziezach kryptowalut, takich
jak Bitcoin, cho¢ malware mégt réwniez stuzy¢ do przechwytywania

innych poufnych danych. Aplikacje byty dystrybuowane

przez AppStore oraz Google Play Store.

RYSUNEK 17. Zrzut ekranu z AppStore ztosliwej aplikacji z rodziny Spark cat

SpyMax

Kampania ztosliwego oprogramowania SpyMax,
ktorg zaobserwowalismy, byta wymierzona

w uzytkownikow aplikacji Telegram. Szkodliwe
aplikacje rozpowszechniano za posrednictwem
strony internetowej podszywajacej sie pod Google
Play Store. Po uruchomieniu malware jest instalo-
wany na urzgadzeniu pod postacia legalnej aplikacji
Telegrama. Oprogramowanie SpyMax posiada
typowe funkcje RAT, w tym keylogger i wykradanie
poufnych informaciji z zainfekowanych urzadzen.

Joker

Na temat kampanii ztosliwego oprogramowania
Joker pisalismy szerzejw 2024 roku w artykule

RYSUNEK 18. Zrzut ekranu ze strony
internetowej podszywajace;j sie
pod Google Play Store

40

pt. ,Mroczny rycerz powraca: Analiza ztosliwego oprogramowania Joker”
(https://cert.pl/posts/2024/10/analiza-joker). W 2025 roku wykrylismy kolejne
352 probki, ktore zostaty przez nas przeanalizowane oraz zgtoszone bezpo-
srednio do Google. Wszystkie probki zostaty usuniete z Google Play Store.



https://cert.pl/posts/2024/10/analiza-joker
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RYSUNEK 19. Zrzut ekranu z Google Play Store ztosliwej aplikacji Joker

NGate

Najgrozniejszg kampanig ztosliwego oprogramowania na urzadzenia
mobilne, ktorg zaobserwowalismy w 2025 roku, wymierzona w polskich
uzytkownikdéw, byta kampania NGate. Celem ataku jest umozliwienie
nieuprawnionych wyptat gotowki z bankomatow z wykorzystaniem kart
ptatniczych ofiar. Przestepcy nie kradng fizycznie karty. Zamiast tego prze-
kazuja ruch NFC karty z telefonu ofiary do urzgdzenia przestepcy stojacego
przy bankomacie. Wiecej na temat tego zagrozenia mozna przeczytac

w haszym artykule pt. ,Analiza kampanii ztosliwego oprogramowania
NGate (NFC relay)” (https://cert.pl/posts/2025/11/analiza-ngate).

RYSUNEK 20. Zrzuty ekranu z aplikacji NGate

41
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Aplikacje podszywajace sie pod znane
polskie firmy w Google Play Store

W 2025 roku zaobserwowalismy wzrost liczby RYSUNEK 21. Zrzut ekranu z Google
aplikacji podszywajgcych sie w Google Play Store Play Store aplikacji podszywajacej sie
pod znane polskie koncerny paliwowo-energe- pod firme Orlen

tyczne, firmy, instytucje — zgtosilismy 119 takich
aplikacji, a najczesciej pojawiajaca sie firmg byt
Orlen. Przewaznie zadaniem tych aplikacji jest
proba wytudzenia pieniedzy z fatszywych inwe-
stycji. W obecnym modelu dziatania aplikacje te
zazwyczaj sg reklamowane w innych, zainsta-
lowanych juz na urzgdzeniu potencjalnej ofiary,
aplikacjach wraz z linkiem do Google Play Store,
a samareklama oraz aplikacja wykorzystuja
wizerunek innej znanej i rozpoznawalnej firmy.

Ransomware

2025 rok przyniést nam kolejny rekord liczby odnotowanych incydentow
zwigzanych z atakami szkodliwego oprogramowania typu ransomware.
Incydenty te w dalszym ciggu sg zagrozeniem, ktdre wywiera najbardziej
destrukecyjny i najpowazniejszy wptyw na dziatanie organizacji. Ataki z wyko-
rzystaniem oprogramowania ransomware obserwowane przez nasz zespot
najczesciej sg wymierzone w podmioty dziatajgce komercyjnie oraz w insty-
tucje publiczne. Atakujgcymi sg grupy przestepcze motywowane finansowo,
ktore starajg sie zaszyfrowac jak najwiecej systemow informatycznych zaata-
kowanego podmiotu i celujg przede wszystkim w dane krytyczne dla ciggtosci
dziatania. Zwyczajowo podczas tych atakow operatorzy ransomware starajg
sie tez zniszczy¢ kopie zapasowe, by nastepnie zazadac od ofiar optacenia
okupu w zamian za udostepnienie klucza deszyfrujgcego pozwalajacego

na odzyskanie danych objetych atakiem. Wiele grup stosuje tez technike
double extortion — przestepcy przed zaszyfrowaniem danych transferuja

je z zaatakowanej infrastruktury na kontrolowane przez siebie serwery,

aby moc pbdzniej szantazowac zaatakowane organizacje grozba opubliko-
wania wykradzionych informagiji lub odsprzedania ich na czarnym rynku.

W 2025 roku zesp6t CERT Polska odnotowat 179 atakdw ransomware,

co stanowi znaczgcy wzrost w stosunku do roku 2024 (147 incydentow)

i przewyzsza nawet dotychczasowy rekord z 2023 roku (161 incydentow).

W 2025 roku dominowaty zgtoszenia od podmiotéw prywatnych (129),

30 incydentow zostato zgtoszonych przez podmioty publiczne, a 20 zgtoszen
pochodzito od 0sdb fizycznych. Sposréd zgtoszen incydentéw w podmiotach
publicznych potowa (15 incydentow) dotyczyta zdarzen w administraciji
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publicznej na poziomie samorzadowym. Drugim najczestszym sektorem
pozostawat sektor o$wiaty (w tym uczelnie wyzsze). Zaden z zarejestrowanych
incydentéw nie spetniat progdw zakwalifikowania go jako incydentu
powaznego w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa.

WYKRES 1. Liczba atakow ransomware w podziale na miesigce i typ podmiotu

[ Incydentw podmiocie publicznym ] Incydent zwykty
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Glowne zagrozenia

Pomimo duzego zrdéznicowania krajobrazu zagrozen zwigzanych
ze szkodliwym oprogramowaniem typu ransomware podobnie jak
w poprzednich latach kilka rodzin obserwowanych byto szczegolnie czesto.

43
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TABELA 1. Liczba zarejestrowanych incydentow w podziale na najczesciej
obserwowane rodziny ransomware

Rodziny ransomware Liczba zarejestrowanych incydentow
Qilin 13
Proxima 8
Makop 8
LockBit 8
Beast 7
RansomHub 6
Nieznany 46*

*W 33 przypadkach nie mielismy zadnych informacji pozwalajacych na podjecie proby
identyfikacji uzytego ransomware.

Qilin

Ransomware z rodziny Qilin jest udostepniane w modelu Ransomware-
-as-a-Service (RaaS) — ataki sg przeprowadzane przez podwykonawcow,
ktorzy wykorzystujg szkodliwy kod i infrastrukture dostarczang przez tworcow
ransomware, a w zamian dzielg sie z nimi okupem wytudzonym od ofiary.
Grupa Qilin wypetnita luke na rynku RaaS powstatg w wyniku skutecznych
dziatan organow scigania wymierzonych w najwieksze grupy ransomware
(operacje Cronos?! i Endgame?), ktore skutkowaty rozbiciem lub rozwigzaniem
istotnych grup przestepczych dziatajgcych w tym obszarze. W 2025 roku
odnotowalismy 13 atakéw zwigzanych z uzyciem szkodliwego oprogramo-
wania z tej rodziny. Ataki te byty wymierzone gtownie w srednie i duze przed-
siebiorstwa. Niemal w potowie przypadkow typowanym wektorem ataku byty
przejete dane dostepowe do VPN umozliwiajgce zdalny dostep do infrastruktury
ofiary. Grupa Qilin prowadzi tzw. leak site, czyli blog, na ktérym publikuje infor-
macje o zaatakowanych podmiotach oraz wykradzione materiaty. Informacja
o wiekszosci zgloszonych do nas incydentow nie zostata jednak zamieszczo-
na na blogu grupy. Nalezy tez podkresli¢, ze nie kazda publikacja informagiji

o ataku ma cigg dalszy w postaci ujawnienia materiatow. Jednoczes$nie grupa
czasami nie publikuje przyktadowych plikow, mimo ze analiza po incydencie
wykazata transfer danych poza infrastrukture zaatakowanego podmiotu.

1 https://www.europol.europa.eu/media-press/newsroom/news/law-enforcement-disrupt-worlds-big
gest-ransomware-operation

2  https://www.europol.europa.eu/operations-services-and-innovation/operations/ope
ration-endgame
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LockBit

W 2025 roku zesp6t CERT Polska odnotowat 8 atakéw z uzyciem

ransomware z rodziny LockBit, podobnie jak Qilin dziatajgcego w modelu RaaS.
Przez ostatnie lata grupa LockBit pozostawata liderem w zakresie aktywnosci

i liczby zaatakowanych podmiotow, jednak dzieki dziataniom organow scigania
w 2024 roku skale jej aktywnos$ci udato sie znaczaco zredukowaé. W maju
2025 roku strona grupy zostata zaatakowana i podmieniona. Opublikowano
wowczas baze danych zawierajaca miedzy innymi portfele kryptowalutowe
wykorzystywane przez klientdéw grupy oraz zapisy konwersac;ji z ofiarami.
Grupa wcigz jednak pozostaje aktywna — we wrzesniu 2025 roku zapowie-
dziata wydanie kolejnej wersji szkodliwego oprogramowania oznaczonej

jako LockBit5.0. Nalezy podkreslic¢, ze z uwagi na wyciek czesci narzedzi

do budowania plikow wykonywalnych LockBit3.0 nie wszystkie ataki

z wykorzystaniem tej rodziny sg realizowane przez operatorow powigzanych

z tworcami tego szkodliwego oprogramowania. W 2025 roku grupa LockBit
opublikowata na swoim blogu tylko jeden atak dotyczacy polskiego podmiotu.

Beast

Beast to kolejna rodzina ransomware funkcjonujaca w modelu RaasS.

W 2025 roku zespot CERT Polska odnotowat 7 incydentow zwigzanych

z atakami z wykorzystaniem tego szkodliwego oprogramowania. W trzech
przypadkach potwierdzonym wektorem ataku byta ustuga pulpitu zdalnego
RDP (Remote Desktop Protocol), natomiast w jednym przypadku wektora
nie udato sie potwierdzi¢, zaatakowany podmiot udostepniat jednak takg
ustuge. Grupa prowadzi tzw. leak site, jednak w 2025 roku nie opubliko-
wata na nim zadnej informacji dotyczacej atakow na podmioty z Polski.

Makop i Proxima

Makop jest odmiang ransomware wywodzaca sie ze szkodliwego
oprogramowania Phobos, ktora funkcjonuje w modelu RaaS i pozostaje
aktywna od 2020 roku. W 2025 roku odnotowalismy 8 incydentow
przypisywanych tej rodzinie. Z kolei ransomware Proxima (znane

rowniez jako BlackShadow) byto aktywne w pierwszym kwartale

2025 roku, kiedy to odnotowalismy wszystkie 8 incydentow, z czego

5 przypadto na luty. W wiekszosci zgtoszonych incydentéw zwigzanych

z tymi rodzinami ransomware nie otrzymali$my informacji pozwalajacych
na ustalenie wektora ataku (ani nie zostat on wytypowany przez podmiot
zgtaszajacy). W przypadku ransomware Proxima zaobserwowalismy,

ze az w pieciu przypadkach zaatakowany podmiot udostepniat zdalny dostep
do wykorzystywanych komputerow poprzez ustuge pulpitu zdalnego RDP.
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Obserwacje dotyczace zagrozen ransomware
Niebezpieczne ustugi dostepu zdalnego

W znacznej wiekszosci zdarzen —w przypadkach, w ktorych zaatakowane
podmioty byty w posiadaniu odpowiednich logow pozwalajgcych na ustalenie
wektora ataku — doszto do nieuprawnionego dostepu poprzez ustugi dostepu
zdalnego, ktore nie byty zabezpieczone dwusktadnikowym uwierzytelnieniem.
Atakujgcy mogg pozyskaé dane uwierzytelniajgce na wiele sposobow — poprzez
phishing, wyciek z zewnetrznych serwisow, aktywnosc¢ oprogramowania typu
stealer. Moga tez je odgadnac¢ w wyniku ataku sitowego. Niestety, w przypadku
wielu incydentow zgtaszanych do naszego zespotu ustalenie wektora ataku byto
niemozliwe. Na szczegolng uwage zastuguije fakt, ze w 46 incydentach zwigza-
nych z atakami ransomware zgtoszonych do zespotu CERT Polska zaatakowa-
ny podmiot posiadat publicznie dostepng ustuge pulpitu zdalnego RDP. Liczba
ta najpewniej jest zanizona, poniewaz w wielu zgtoszeniach nie uzyskalismy
informacji na temat infrastruktury i metod zdalnego dostepu do sieci zaatako-
wanego podmiotu. W dwoch incydentach zgtoszonych do naszego zespotu
przetamanie hasta oraz infekcja ransomware nastapity w czasie krétszym niz

2 tygodnie od wystawienia ustugi RDP do internetu. Wskazuije to, jak krytyczne
dla bezpieczenstwa jest wdrozenie dwuskftadnikowego uwierzytelnienia

we wszystkich ustugach umozliwiajacych zdalny dostep do infrastruktury.

Ataki

Znaczacym wyzwaniem w analizie incydentdw ransomware pozostaje niedo-
stateczna retencja logow, zwtaszcza z urzgdzen brzegowych oraz kontrolera
domeny Active Directory. Wiele zgtoszen pochodzito od podmiotdw, ktore
nie posiadajg centralnego kolektora logow, przez co siegajg one zaledwie
kilku dni wstecz. W wielu przypadkach logi z incydentow analizowanych
przez nasz zespot jednoznacznie wskazywaty, ze infiltracja infrastruktury
zaatakowanego podmiotu byta prowadzona przez operatora ransomware,

a nie w sposob catkowicie automatyczny. Takie ataki bardzo czesto byty
roztozone w czasie (nawet na kilka tygodni), a priorytetem w nich byto nie
tylko zdobycie najwyzszych mozliwych uprawnien, lecz takze zlokalizo-
wanie serwerow kopii zapasowych oraz wirtualizatorow. W przypadku

kopii zapasowych przechowywanych na serwerach typu NAS atakujacy
zazwyczaj ich nie szyfrowali, a po prostu reinicjalizowali przestrzen dyskowa,
dazgc do wymazania znajdujgcych sie tam danych. W przypadku przeje-
tych wirtualizatorow atakujgcy zazwyczaj szyfrowali pliki maszyn wirtu-
alnych oraz usuwali utworzone migawki, a czasami takze zmieniali hasta

do kont administracyjnych. Operatorzy ransomware bardzo czesto postu-
giwali sie legalnymi narzedziami i programami wbudowanymi w system
operacyjny (tzw. living off the land), a szkodliwe oprogramowanie byto
wgrywane dopiero po wytgczeniu mechanizmow bezpieczenstwa.
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Trudnosci z identyfikacjq atakujagcego

Szybkie ustalenie grupy odpowiedzialnej za atak oraz znajomosc¢ wykorzysty-
wanych przez nig technik znacznie utatwiajg typowanie potencjalnego wektora
ataku, ocene ryzyka eksfiltracji danych czy wiarygodnosci grozb pozostawionych
w notce wzywajgcej do optacenia okupu. Tymczasem w 2025 roku, podobnie
jak w roku 2024, w wielu przypadkach rozpoznanie wykorzystanej rodziny
ransomware stanowito duze wyzwanie. Ze wzgledu na presje organow $cigania
czese grup przestepczych rezygnuje z rozgtosu, aby unikngé w ten sposob
uwagi ze strony podmiotdw i instytucji zajmujgcych sie cyberbezpieczenstwem.
Tego typu atakujgcy nie zamieszczajg charakterystycznych elementow w pozo-
stawianych notkach wzywajgcych do optacenia okupu, nie podpisujg sie w nich,
czesto nie prowadzg tez publicznie dostepnych blogow, na ktorych publikowa-
liby informacje o nowych ofiarach. Sytuacje komplikuja rowniez wycieki kodu
zrodtowego niektérych rodzin ransomware oraz wykorzystywanie fragmentow
lub catych notek pochodzacych z innych rodzin szkodliwego oprogramowa-

nia. WidzieliSmy tez sytuacje, gdzie w trakcie jednego ataku wykorzystano

kilka réznych rodzin ransomware. Wszystkie wymienione czynniki stanowig
utrudnienie nie tylko dla os6b odpowiedzialnych za reagowanie na incydenty

i analize powtamaniowa, lecz takze dla zaatakowanego podmiotu —

w sytuaciji, gdy nie posiada on kopii zapasowej danych objetych atakiem

i jest zmuszony do oczekiwania na pojawienie sie publicznego dekryptora.

Fatszywe podwdéjne wymuszenie

Technika podwojnego wymuszenia (ang. double extortion) i transfer danych
poza organizacje przed rozpoczeciem szyfrowania pozostaje standardem

w krajobrazie zagrozenh ransomware. Niektore grupy ransomware deklaruja
wrecz, ze nie beda stosowac szyfrowania, tylko ograniczg sie wytacznie

do kradziezy danych (byta to oficjalna przyczyna zawieszenia dziatalno-

sci i rebrandingu grupy RansomHub w pierwszym kwartale 2025 roku).
Zdecydowana wiekszos¢ notek pozostawianych przez oprogramowanie
szyfrujgce zawiera grozbe publikacji wykradzionych danych, nawet jesli

do eksfiltracji w rzeczywistosci nie doszto. W celu wywarcia dodatkowej

presji atakujacy moga podawac fatszywe informacje o tym, ze rzekoma
infiltracja infrastruktury trwata od miesiecy. W 2025 roku do CERT Polska
zostaty zgtoszone pojedyncze incydenty, w ktorych notka pozostawiona
przez atakujgcych nie byta stworzona na podstawie ogolnego szablonu,

lecz faktycznie zostata przygotowana pod konkretng ofiare i na podstawie
informacji zdobytych w trakcie wtamania. Generyczna tre$¢ pozostawionej
notki nie oznacza jednak, ze do eksfiltracji nie doszto. Nalezy tez liczy¢ sie

z tym, ze od momentu ataku do ujawnienia zdarzenia przez atakujacych moze
ming¢ wiele miesiecy. Nie ma tez reguty odnosnie do informaciji publikowanych
przez atakujgcych — np. wylistowanie plikdw rzekomo bedacych w posiada-
niu atakujgcego nie musi oznaczac, ze faktycznie zostaty one wykradzione.
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Obserwowane dziatania grup APT

W 2025 roku CERT Polska zaobserwowat intensyfikacje dziatan grup APT,
wigzanych z obcymi panstwami. Ataki byty skierowane przeciwko polskim
podmiotom publicznym, firmom prywatnym, ale takze w znacznym stopniu byty
one nastawione na pozyskiwanie informacji od osob fizycznych, ktére moga lub
mogty w przesztosci petnié funkcje publiczne, sg zaangazowane w zycie politycz-
ne lub prowadzg badania naukowe. Warto réwniez odnotowac wzrost liczby przy-
padkow wykorzystania motywéw politycznych przez atakujacych do osiggania
swoich celow, takich jak wytudzanie informaciji czy polaryzacja spoteczenstwa.
Po raz pierwszy w historii CERT Polska zaobserwowat rowniez skoordynowane
ataki na sektor energii w Polsce, ktore miaty na celu dziatanie destrukcyjne.

Przypadki opisane w raporcie stanowia wytacznie fragment dziatlalnosci
grup APT monitorowanej przez CERT Polskai nie odzwierciedlaja
w petni skali znanych atakow tych grup na polskie instytucje.

Wszystkie incydenty opisane w tym rozdziale wigzane sg przez CERT
Polska z aktywnoscia grup APT, w czesci przypadkéw szczegotowa

lub jednoznaczna atrybucja nie zostata jednak przedstawiona, co wynika
z ograniczen dostepnych danych lub decyzji wewnetrznych.

Wybrane kampanie oraz incydenty
Aktywnos¢ grupy UNC1151/Ghostwriter

W 2025 roku grupa UNC1151, podobnie jak w latach ubiegtych, pozostawata
jednym z najbardziej aktywnych sposrod klastrow aktywnosci przypisywanych
przez CERT Polska do grup APT. Wedtug publikacji firmy Google® grupa
UNC1151 z duzym prawdopodobienstwem powigzana jest z rzgdem
Biatorusi, ale wedtug innych Zzrodet ma rowniez zwigzek z rosyjskimi
stuzbami specjalnymi*. Dziatania tej grupy byty bardzo roznorodne. Starata
sie ona dynamicznie zmienia¢ stosowane techniki zarowno w przypadku
atakow phishingowych, atakow z uzyciem szkodliwego oprogramowania,

jak i wtedy gdy wykorzystywata podatnosci® w oprogramowaniu czy
angazowata sie w dziatania dezinformacyjne majace na celu polaryzacje
polskiego spoteczenstwa m.in. w trakcie kampanii wyborczej przed
wyborami prezydenckimi. Ze wzgledu na roznorodnos¢ przeprowadzonych
kampanii przez grupe UNC1151 opisalismy je ponizej w punktach A-D.

3  https://blog.google/threat-analysis-group/update-threat-landscape-ukraine

4 https://www.gov.pl/web/sluzby-specjalne/ustalenia-abw-i-skw-dot-atakow-hakerskich

5 https://cert.pl/posts/2025/06/uncl151-kampania-roundcube/
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A. KAMPANIE PHISHINGOWE NA SERWISY POCZTOWE
Grupa UNC1151 juz od kilku lat koncentruje sie na uzyskiwaniu dostepu
do skrzynek pocztowych polskich obywateli®, by nastepnie przeprowadzic¢
eksfiltracje wiadomosci, ktore moga zawierac¢ cenne informacije lub ktore
moga by¢ wykorzystane
w celach propagandowych.

RYSUNEK 22. Przyktadowy panel Ataki te charakteryzuja sie
phishingowy wykorzystywany przez duzgréznorodnoscia, atakze
grupe UNC1151 czestymi zmianami stosowanych

technik. Obserwowane przez
nas kampanie byty prowadzone
przez wiele tygodni regularnie
od poniedziatku do pigtku,

a celami byty setki osob, ktorych
skrzynki mailowe znajdowaty
sie w serwisach Interia, Onet
oraz Wirtualna Polska.

Warta podkreslenia jest
rowniez kwestia wykorzysty-
wanych domen w kampaniach
phishingowych. Na poczatku
roku grupa wykorzystywa-

ta rejestrowane przez siebie
domeny do hostowania paneli
phishingowych imitujgcych strony logowania do serwisow pocztowych.

W kolejnych kwartatach aktor zaczat wykorzystywac w tym celu przejete
strony internetowe nalezace zazwyczaj do polskich podmiotow.

B. DYSTRYBUCJA SZKODLIWEGO OPROGRAMOWANIA
Grupa UNC1151 oprocz przeprowadzania kampanii phishingowych

na serwisy pocztowe w 2025 roku intensywnie starata sie dystrybu-
owac szkodliwe oprogramowanie, co miato na celu uzyskanie zdalnego
dostepu do komputerow ofiar oraz kradziez danych uwierzytelniajgcych
do roznych serwisow zewnetrznych i zasobow wewnetrznych.

Atakujgcy regularnie zmieniajg techniki oraz typy plikow, w ktorych ukrywajg
szkodliwe oprogramowanie. W ubiegtym roku najczesciej jako pierwszy
etap infekcji wykorzystywane byty pliki CHM, czyli Microsoft Compiled
HTML Help file, a takze pliki XLS z makrami i pliki prezentacji PPT.

Jako socjotechniczng przynete grupa stosowata motywy podjetych

uchwat na uczelniach, windykaciji, ptatnosci sktadki cztonkowskiej partii
politycznej, ale takze tematyke zwigzang z rolnictwem i terenami wiejskimi.

6 https://cert.pl/posts/2022/07/techniki-unc1151/
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RYSUNEK 23. Przykfad wabika zastosowanego przez grupe UNC1151
w celu dystrybucji szkodliwego oprogramowania

4 N

Oprocz wykorzystywania motywu rolnictwa grupa w trakcie roku prowadzita
kampanie wymierzong wprost w sektor rolnictwa. Wykorzystano w tym celu
mechanizm fatszywej Captchy (tzw. ClickFix) umieszczanej na popularnych
stronach zwigzanych z rolnictwem, do ktorych wczesniej grupa uzyskata
dostep. Nieswiadomy uzytkownik po odwiedzeniu zainfekowanej strony
proszony byt o przeklejenie zawartosci schowka do okna dialogowego
,UJruchamianie” w systemie Windows, aby rzekomo zweryfikowag,

czy nie jest robotem. W rzeczywistosci na jego komputer byto pobierane
szkodliwe oprogramowanie, ktorego celem byta eksfiltracja danych.

RYSUNEK 24. Fatszywa weryfikacja uzytkownika

-
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RYSUNEK 25. Falszywa CAPTCHA zastosowana przez grupe UNC1151

~

C. WYKORZYSTANIE PODATNOSCI

W OPROGRAMOWANIU ROUNDCUBE

Grupa UNC1151 w ubiegtym roku przeprowadzita wielokrotnie kampanie
wykorzystujgce podatnos¢ CVE-2024-42009 w celu kradziezy
poswiadczen. Podatnosé ta umozliwia wykonanie kodu JavaScript

w momencie odczytania spreparowanego e-maila. Atakujgcy rozsytali
e-maile z tytutami majgcymi naktoni¢ odbiorce do zapoznania

sie z trescig wiadomosci i podjecia szybkiego dziatania.

RYSUNEK 26. Przyktadowa wiadomos¢ wykorzystujaca
CVE-2024-42009, dystrybuowana przez grupe UNC1151

Kiedy nieswiadoma ofiara otwierata e-maila, na niezaktualizowanym przez
administratora systemie dochodzito do wykorzystania podatnosci, ktéra insta-
lowata tzw. Service Workera w przegladarce uzytkownika. W dalszej kolejnosci
uzytkownik byt przenoszony na strone logowania do poczty, a Service Worker
przechwytywat wszystkie proby zalogowania do aplikacji Roundcube i przesytat
kopie danych logowania na serwer atakujgcego. Wiecej szczegotow technicz-
nych ataku zostato opisanych w artykule ,Kampania UNC1151 wykorzystujgca
podatnosc¢ w oprogramowaniu Roundcube do kradziezy poswiadczen™.

7  https://cert.pl/posts/2025/06/uncl151-kampania-roundcube/
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Grupa UNC1151 tak pozyskane dostepy do skrzynek pocztowych
wykorzystywata na dwa sposoby. Jesli zawartosc¢ skrzynki w ocenie
atakujacych byta ciekawa ze wzgledu na znajdujgce sie tam wiadomosci

i zawarte w nich informacje, wykorzystywali jg do dalszego ich pozyskiwania,
w przeciwnym wypadku grupa dystrybuowata ze skrzynki kolejne wiado-
mosci do innych instytuciji oraz firm, ktore mogty wykorzystywac podatng
wersje oprogramowania Roundcube. Atakujacy wielokrotnie wykorzy-
stywali prawdziwe wiadomosci, ktére znalezli na przejetych kontach
pocztowych, do ktorych dotgczali exploit, a nastepnie dystrybuowali

do nowych celéw. Ten zabieg miat na celu uwiarygodnic kontakt.

Warto odnotowac, ze w 2025 roku podatnos¢ CVE-2024-42009
w kampaniach wymierzonych w polskie podmioty wykorzystywata
réwniez grupa APT28.

D. DEZINFORMACJA WYBORCZA

W marcu 2025 roku CSIRT NASK zaobserwowat aktywnosé

grupy UNC1151 w zwigzku ze zblizajacymi sie woéwczas wyborami
prezydenckimi. Kampanie te wykorzystywaty m.in. wizerunek fundacji
Ukrainski Dom oraz kandydatow biorgcych udziat w wyborach.

Ataki miaty na celu m.in. pogtebianie polaryzaciji polskiego spoteczenstwa,
ale rowniez wzbudzanie niecheci do mniejszosci ukrainskiej w Polsce.

Materiaty tworzone przez grupe byty promowane m.in. w kampaniach
reklamowych w serwisach YouTube oraz TikTok, ale rowniez zamieszczano
je w opisach aukcji w serwisie OLX, na ktérym grupa prowadzita

fatszywa sprzedaz gadzetow z wulgarnymi tresciami.

CSIRT NASK wspotpracowat z Pionem Ochrony Informacyjnej
Cyberprzestrzeni NASK-PIB w kontekscie monitorowania tych kampanii.

Device Code Phishing

W lutym ubiegtego roku CSIRT NASK otrzymat informacje w ramach
europejskiej Sieci CSIRT o kampanii, w ktérej przestepcy podszywali

sie pod pracownika polskiego Ministerstwa Spraw Zagranicznych.
Atakujgcy za pomocg wiadomosci e-mail dystrybuowali szkodliwy
zatgcznik, do ktérego uwiarygodnienia wykorzystali prawdziwg
wiadomosc z zaproszeniem zwiazanym z polska prezydencija

w Radzie Unii Europejskiej. Wiadomos$é ta zostata najprawdopodobniej
pozyskana przez atakujgcych ze skompromitowanego konta pocztowego
jednego z jej odbiorcow. Celem byto uzyskanie dostepu do zasobow
Microsoft 365 nalezacych do pracownikow europejskich ambasad.
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RYSUNEK 27. Tres¢ wiadomosci e-mail dystrybuowanej do pracownikow
europejskich ambasad

Atakujacy probowali wykorzystaé mechanizm alternatywnego logowania

do ustug Microsoft poprzez plik HTML, ktory pobierat z serwera atakujgcych
wygenerowany przez nich Device Code. W dalszej kolejnosci uzytkownik
proszony byt o skopiowanie kodu, ktory miat wklei¢ na zalogowanym

koncie na stronie Microsoft, co nadawatoby dostep atakujagcemu do konta
ofiary, jej danych oraz wszystkich zasobdw i ustug w tenancie organizac;ji.

W kolejnych tygodniach lutego CSIRT NASK $ledzit kolejne odstony
kampanii, w ktérych atakujacy wykorzystywali inne motywy — zaproszenie
od polskiego ambasadora na wideorozmowe, wspolne oswiadczenie
0sOb popierajgcych Aleksieja Nawalnego, wideokonferencje
przedstawicieli zagranicznych agencji rzagdowych oraz think tankow.
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RYSUNEK 28. Plik HTML z ataku Device
Code Phishing




RAPORT ROCZNY 2025 | INCYDENTY |ZAGROZENIA

Polska Agencja Kosmiczna

Pod koniec lutego 2025 roku CERT Polska uzyskat informacje

o podejrzanej aktywnosci w infrastrukturze Polskiej Agencji Kosmiczne,j.

W toku prowadzonej analizy potwierdzono obecnosc¢ atakujgcego i wykryto
pozostawione mechanizmy persystenciji. Atakujgcy zarejestrowat wiasne
aplikacje w tenancie Microsoft Azure, z ktorymi komunikowat sie poprzez
Graph API w celu eksfiltracji danych. Analiza incydentu oraz dziatania

w tej sprawie byty prowadzone wspolnie z zespotem CSIRT MON.

Wytudzanie informaciji o pracownikach
krajowego systemu cyberbezpieczenstwa

Pod koniec pazdziernika 2025 roku CSIRT NASK po raz pierwszy
zaobserwowat kampanie, w ktorej atakujgcy podszywali sie pod Ministerstwo
Cyfryzaciji i wiceministra Pawta Olszewskiego. Celem tej kampanii byty
jednostki samorzadu terytorialnego. Atakujacy przygotowali 2 warianty
kampanii dystrybuowane za pomoca wiadomosci e-mail z domeny
govministry[.]pl. W pierwszym wariancie do wiadomosci zatgczany byt plik
arkusza kalkulacyjnego XLSX, ktory linkowat do strony, na ktérej rzekomo
znajdowat sie drugi dokument z kompletem informacji. W rzeczywistosci byt

to silnie zaciemniony plik wykonywalny, bedacy szkodliwym oprogramowaniem.

RYSUNEK 29. Zawartos¢ wiadomosci, w ktorej atakujacy podszywali sie
pod wiceministra cyfryzacji Pawta Olszewskiego

54
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W drugim wariancie kampanii atakujgcy, wykorzystujgc elementy socjotechni-
ki, probowali naktoni¢ odbiorcow wiadomosci do przekazania szczegotowych
informacji na temat osdb odpowiedzialnych za bezpieczenstwo teleinforma-
tyczne w danych jednostkach samorzadu terytorialnego, w tym imion, nazwisk,
numerow telefondw oraz adresow mailowych. W przypadku skutecznego
wytudzenia tych danych atakujgcy najpewniej probowaliby przeprowadzi¢
ataki kierunkowe na te konkretne osoby. CSIRT NASK podjat dziatania
majgce na celu ostrzezenie wszystkich polskich gmin o trwajgcej kampanii.

RYSUNEK 30. Tres¢ wiadomosci wytudzajacej informacje o pracownikach JST

Skoordynowane ataki na sektor energii

Pod koniec grudnia 2025 roku doszto po raz pierwszy w historii Polski

do skoordynowanych, ukierunkowanych i majacych charakter sabotazu
atakow na podmioty z sektora energii. Przeprowadzona analiza wykazata,
ze odpowiedzialny jest za nie klaster aktywnosci znany w przestrzeni
publicznej jako , Static Tundra” (Cisco), ,Berserk Bear” (CrowdStrike),
,Ghost Blizzard” (Microsoft) oraz ,Dragonfly” (Symantec). Dziatania

byty wymierzone w co najmniej 30 farm wiatrowych i fotowoltaicznych,
spotke prywatng z sektora produkcyjnego oraz w duzg elektrocieptownie
dostarczajgca ciepto dla prawie pot miliona odbiorcow w Polsce.

Zdarzenia te miaty wptyw zarowno na systemy informatyczne,

jak i nafizyczne urzadzenia przemystowe, co jest rzadko spotykane

w dotychczas opisywanych atakach. Warto podkresli¢, ze byt to okres,
kiedy Polska zmagata sie z niskimi temperaturami i zamieciami snieznymi.



RAPORT ROCZNY 2025 | INCYDENTY |ZAGROZENIA 56

Natomiast nalezy zaznaczyc, ze ataki nie wptynety na biezaca
produkcije energii elektrycznej ani na dostawy ciepfta.

CERT Polska od poczatku wykrycia incydentow uczestniczyt

w ich obstudze oraz wspierat podmioty w analizie $ledczej,

w wyniku ktérej opublikowany zostat raport, aby przekazac wiedze
o przebiegu zdarzenia oraz o technikach stosowanych przez
atakujgcego. Raport jest dostepny na stronie internetowej cert.pl®.

Najwazniejsze podatnosci

W 2024 roku zintensyfikowalismy dziatania majgce na celu skuteczne
docieranie do podmiotow, ktore korzystajg z oprogramowania zawierajgcego
podatnosci stanowigce w naszej ocenie duze ryzyko. W zwigzku z tym,

ze starania te przyniosty wymierne skutki, kontynuowalismy je w 2025 roku.

W dalszym ciggu monitorowalismy na biezgco nowe informacije,

aby zidentyfikowac podatnosci, ktorych wykorzystanie w atakach

przez przestepcoéw mogito stanowic duze ryzyko dla polskich podmiotow.
Nastepnie przeprowadzalismy dziatania majgce na celu zidentyfikowanie
wtascicieli instancji dostepnych z internetu. Wyniki skanowan zwigzanych

z podatnosciami, ktore uznalismy za najistotniejsze w 2025 roku,
przedstawiliSmy w tabeli 2. Nie wszystkie skanowania byty wykonywane

przez nasz zespot —w czesci przypadkow informacja pochodzita od partnerow.

Sposob dziatania zespotu w zakresie wysytania powiadomien ulegt
jednak pewnym zmianom. Nowym zrodtem informacji o wiascicielach
urzadzen jest darmowy serwis moje.cert.pl, w ktérym administratorzy
moga podac domeny i zakresy sieciowe, ktorymi zarzgdzajg. Dzieki temu,
Ze przekazujg oni swoje dane kontaktowe, zespot CERT Polska zyskuje
mozliwos¢ znacznie szybszego i skuteczniejszego dotarcia z naj-
wazniejszymi informacjami dotyczacymi luk bezpieczenstwa.

Nowoscig sg rowniez ostrzezenia publikowane w serwisie moje.cert.pl.

W przypadku podatnosci stanowigcych duze ryzyko rownolegle do komuni-
katow mailowych kierowanych do konkretnych podmiotow publikujemy takze
ostrzezenia w tym serwisie. Na ten krok decydowalismy sie rowniez wtedy,
gdy zidentyfikowanie podatnych instancji oraz ich wiascicieli okazywato

sie problematyczne. Wiecej informaciji o tym, w jaki sposob mozna sledzi¢
wydawane komunikaty, znajduje sie w rozdziale ,Moje.cert.pl” (@ s.106-107).

8 https://cert.pl/posts/2026/01/raport-incydent-sektor-energii-2025/
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TABELA 2. Liczba instancji oprogramowania podatnych lub dostepnych
z internetu w momencie wystania powiadomien przez zespot CERT Polska

Produkt Status Liczbainstancji
React Server Components podatne 1943
PAD CMS podatne 961
Cisco Secure Firewall ASA/FTD podatne 427
FortiOS / FortiProxy podatne 240

(CVE-2024-55591, CVE-2025-24472)

Ivanti Connect Secure podatne
NetBird VPN podatne
Citrix NetScaler ADC/Gateway podatne
Omnissa Workspace ONE UEM podatne
Ivanti EPMM podatne
SonicWall SonicOS publicznie dostepne
FortiOS z wtgczonym SSO publicznie dostepne

(CVE-2025-59718, CVE-2025-59719)

Microsoft SharePoint Server publicznie dostepne
Ingress-NGINX publicznie dostepne
Cisco Secure Email Gateway publicznie dostepne
Fortinet Fortiweb Manager publicznie dostepne

120

40

17

15

440

326

50

11

Roundcube (CVE-2024-42009, CVE-2025-49113)

DATA PUBLIKACJI PODATNOSCI: 05.08.2024, 02.06.2025

Roundcube to popularny Klient poczty elektronicznej dziatajacy

w przegladarce, szeroko wykorzystywany przez wiele polskich podmiotow,
w tym rowniez przez najwieksze hostingi. Zespot CERT Polska
obserwowat wykorzystanie krytycznej podatnosci XSS (CVE-2024-42009)
do atakow pozwalajgcych na przejmowanie poswiadczen do skrzynek.

Podatnosc¢ CVE-2024-42009 polega na btedzie sanityzacji HTML
umozliwiajgcym wykonanie kodu JavaScript w kontekscie uzytkownika
odczytujacego spreparowang wiadomosc¢ e-mail. Atakujgcy mogli
modyfikowac interfejs klienta pocztowego, wprowadzac¢ w btad uzytkownika
lub przejmowacé dane uwierzytelniania, co prowadzito do petnego dostepu
do konta. CVE-2025-49113 to luka deserializacji PHP w pliku upload.php,

57



RAPORT ROCZNY 2025 | INCYDENTY |ZAGROZENIA

pozwalajgca uwierzytelnionemu uzytkownikowi na zdalne wykonanie kodu

na serwerze Roundcube poprzez niezabezpieczony parametr _from. Potgczenie
tej podatnosci z poswiadczeniami pozyskanymi w wyniku ataku XSS mogio
pozwala¢ zdalnym atakujgcym na przejmowanie serwerow pocztowych.

CERT Polska wykryt kampanie UNC1151 wymierzong w polskie podmioty,

w ktorej przejete skrzynki wykorzystywano do dalszej dystrybucji exploitow XSS.

Atakujacy instalowali Service Workery jako mechanizm persystencji do prze-
chwytywania poswiadczen. Skala atakow byta wysoka, poniewaz Roundcube
jest stosowany nie tylko przez pojedyncze organizacje, lecz takze przez najwiek-
sze polskie hostingi, a wiec narazeni byli ich wszyscy klienci. Wiecej informaciji

o tych podatnosciach zawarlismy w artykule pt. ,Kampania UNC1151 wykorzy-
stujgca podatnosé w oprogramowaniu Roundcube do kradziezy poswiadczen™.

Precyzyjne okreslenie liczby podatnych instancji okazato sie
niewykonalne z powodu backportingu (aktualizacje bez zmiany wersji)
oraz ukrywania Roundcube za VPN-ami, co z kolei sprawito, ze nie
byto mozliwosci ani skanowania, ani kontaktu z administratorami.
CERT Polska publikowat ostrzezenia dla uzytkownikéw, w tym poprzez
serwis moje.cert.pl® oraz wspierat podmioty dotkniete atakami.

Ivanti Connect Secure / Policy Secure /
ZTA Gateway (CVE-2025-0282,
CVE-2025-0283, CVE-2025-22457)

DATA PUBLIKACJI PODATNOSCI: 08.01.2025, 03.04.2025

Ivanti Connect Secure, Policy Secure oraz ZTA Gateway to rozwigzania
VPN i kontroli dostepu wykorzystywane w sieciach korporacyjnych.

Obserwowalismy wykorzystanie podatnosci CVE-2025-0282

oraz CVE-2025-0283, ktore umozliwiaty zdalne wykonanie kodu

bez uwierzytelnienia oraz eskalacje uprawnien po uzyskaniu poczat-
kowego dostepu. Luki byty aktywnie wykorzystywane jako zero-day

na kilka tygodni przed publikacjg informacji przez Ivanti. Firma Mandiant*
potwierdzita, ze chinska grupa UNC5221 stosowata je od potowy grudnia
2024 roku, a na przejetych urzadzeniach dezaktywowata SELinux i syslog
oraz pozostawiata skrypty (webshelle) do zapewnienia sobie trwatego
dostepu oraz kradziezy poswiadczen. CERT Polska otrzymat informacje
o wykorzystaniu tych podatnosci w kilku polskich podmiotach.

9  https://cert.pl/posts/2025/06/uncl151-kampania-roundcube

10 https://moje.cert.pl/komunikaty/2025/4/krytyczna-podatnosc-w-oprogramowaniu-roundcube

11 https://cloud.google.com/blog/topics/threat-intelligence/ivanti-connect-secure-vpn-zero-day
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W tych urzadzeniach zostata rowniez zidentyfikowana krytyczna
podatnos¢ CVE-2025-22457 polegajaca na przepetnieniu bufora stosu

i pozwalajgca zdalnym, nieuwierzytelnionym atakujgcym na wykonanie
dowolnego kodu i petne przejecie kontroli nad urzadzeniem. Mandiant*?
ponownie potwierdzit aktywnag eksploatacje tej luki przez grupe podejrze-
wang o powigzania z Chinami. Podatnosé byta wykorzystywana jeszcze
przed publicznym ujawnieniem, co rowniez klasyfikuje jg jako zero-day.

Zespot CERT Polska przeskanowat polski internet, zidentyfikowat
120 podatnych urzadzen Ivanti Connect Secure i niezwtocznie
powiadomit ich administratoréw o koniecznosci wdrozenia aktualizacii
oraz przegladu urzadzen pod katem infekgji.

SonicWall SonicOS (CVE-2024-53704)

DATA PUBLIKACJI PODATNOSCI: 09.01.2025

SonicOS to system operacyjny urzadzen sieciowych firmy SonicWall.
Zidentyfikowano w nich podatnos¢ w mechanizmie uwierzytelniania
SSL VPN, ktora pozwala atakujgcym na ominiecie uwierzytelniania

i przechwycenie sesji ostatnio zalogowanego uzytkownika.

Wykorzystanie luki umozliwia dostep do prywatnych sieci uzytkownika,
odczyt zaktadek Virtual Office, pobieranie konfiguracji NetExtender oraz
otwarcie tunelu VPN z uprawnieniami ofiary*3. Po tym, jak w internecie
ukazata sie publikacja o podatnosci, pojawit sie réwniez skrypt wykorzystu-
jacy te luke, a sama podatnosc byta aktywnie wykorzystywana w atakach.

Po opublikowaniu informagcji o podatnosci zespot CERT Polska

zidentyfikowat ponad 440 urzadzen SonicWall w polskim internecie.
Administratorzy zostali niezwtocznie powiadomieni o zagrozeniu.

FortiOS / FortiProxy (CVE-2024-55591,
CVE-2025-24472)

DATA PUBLIKACJI PODATNOSCI: 14.01.2025, 11.02.2025

W FortiOS oraz FortiProxy zostaty zidentyfikowane krytyczne podatnosci
pozwalajace na ominiecie uwierzytelniania. Umozliwia to zdalnemu atakujgcemu

12 https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-exploiting-criti
cal-ivanti-vulnerability

13 https://bishopfox.com/blog/sonicwall-cve-2024-53704-ssl-vpn-session-hijacking
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uzyskanie uprawnien administratora poprzez wystanie odpowiednio spre-
parowanego zgdania do modutu Node.js websocket lub proxy CSF.

Luki byty aktywnie wykorzystywane tygodnie przed publikacja informacji o podat-
nosci. Arctic Wolf'* powigzat z tg podatnoscia trwajacg kampanie atakow, w ktorej
atakujacy tworzyli konta administracyjne i modyfikowali konfiguracje VPN.
Zespot CERT Polska rowniez obserwowat wykorzystanie podatnosci w Polsce.

W styczniu 2025 roku zidentyfikowalismy 240 podatnych urzadzen

i powiadomilismy ich administratorow. Od tego czasu stale monitorujemy
sytuacje i informujemy o niezaktualizowanych instancjach. Na koniec
grudnia 2025 roku pozostato 35 podatnych urzadzen.

Ingress NGINX Controller for Kubernetes
(CVE-2025-1097, CVE-2025-1098,
CVE-2025-24513, CVE-2025-24514,
CVE-2025-1974)

DATA PUBLIKACJI PODATNOSCI: 24.03.2025

Ingress NGINX Controller for Kubernetes (krotka nazwa: Ingress-NGINX)
to domysiny kontroler ruchu sieciowego w klastrach Kubernetes,
oferujgcy funkcje reverse-proxy oraz load balancingu. W wersjach

do 1.12.0i 1.11.4 wiacznie wykryto krytyczne podatnosci umozliwiajgce
zdalne wykonanie kodu bez uwierzytelnienia poprzez wykorzysta-

nie webhooka wystawianego domysinie przez te ustuge.

Ustuga webhooka jest wystawiona na porcie TCP 8443 i z reguty jest osiggalna
dla wszystkich podow w klastrze, co pozwala atakujgcemu, ktéry posiada
sieciowy dostep, na wykonanie dowolnego kodu za pomocg spreparowanego
zadania HTTP. Skutkiem wykorzystania podatnosci moze by¢ nieautoryzowany
dostep do danych przechowywanych we wszystkich przestrzeniach nazw klastra
Kubernetes, prowadzacy do pethego przejecia kontroli nad srodowiskiem.

Zespot CERT Polska zidentyfikowat 11 publicznie dostepnych instancji
Ingress-NGINX w polskiej adresacji. Administratorzy tych urzadzen

zostali powiadomieni o zagrozeniu i zaleceniach aktualizacji kontrolera

do wers;ji eliminujgcych podatnosci, a na stronie internetowej CERT Polska
ukazat sie artykut pt. ,Krytyczne podatnosci w kontrolerze Ingress-Nginx
w Kubernetes™5, w ktérym doktadnie opisalismy wskazane zagrozenie.

14 https://arcticwolf.com/resources/blog/cve-2024-55591

15 https://cert.pl/posts/2025/03/krytyczne-podatnosci-w-kontrolerze-ingress-nginx-kubernetes
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Ivanti Endpoint Manager Mobile
(CVE-2025-4427, CVE-2025-4428)

DATA PUBLIKACJI PODATNOSCI: 13.05.2025

Ivanti Endpoint Manager Mobile (EPMM) to system zarzgdzania
urzadzeniami w srodowiskach korporacyjnych. Podatnos¢ CVE-2025-4427
umozliwia ominiecie mechanizmu uwierzytelniania w komponencie

API, pozwalajac atakujgcemu na dostep do chronionych zasobow.
CVE-2025-4428 to luka pozwalajgca na zdalne wykonanie kodu w tym
samym komponencie API, umozliwiajgca uwierzytelnionemu atakujagcemu
wykonanie dowolnego kodu za pomoca spreparowanych zadan.

Wykorzystanie obydwu podatnosci pozwala na nieuwierzytelnione zdalne
wykonanie kodu oraz dostep do danych o pracownikach i urzgdzeniach
zarzadzanych przez EPMM, w tym pozyskanie wrazliwych informaciji

o konfiguracjach oraz potencjalng eskalacje atakow wewnatrz sieci. lvanti
potwierdzito wykrycie rzeczywistych atakow z wykorzystaniem tego tancucha
jeszcze przed oficjalng publikacjag informacji o podatnosciach, co oznacza, ze luki
funkcjonowaty jako zero-day w srodowiskach produkcyjnych czesci klientow?e.

CERT Polska zidentyfikowat w maju 4 podatne instancje EPMM
dostepne z internetu i od tego czasu ich administratorzy byli
okresowo powiadamiani o problemie. Do grudnia 2025 roku
liczba podatnych urzadzen Ivanti EPMM spadta do zera.

Citrix NetScaler ADC/Gateway (CVE-2025-6543)

DATA PUBLIKACJI PODATNOSCI: 25.06.2025

NetScaler ADC i NetScaler Gateway to urzgdzenia sieciowe wykorzystywane

do rownowazenia obcigzenia oraz realizacji zdalnego dostepu VPN.

Podatnosc¢ CVE-2025-6543 zostata oficjalnie opisana przez producenta

jako podatnosc typu denial of service zwigzana z przepetnieniem

pamieci w instancjach skonfigurowanych jako brama zdalnego dostepu.

W praktyce okazato sie jednak, ze ten sam mechanizm moze zosta¢ wykorzysta-
ny do zdalnego wykonania kodu i do petnego przejecia podatnych urzadzen.

Jeszcze przed publikacjg poprawek obserwowano na $wiecie przypadki
przejmowania urzgdzen NetScaler, w ktorych atakujgcy umieszczali szkodliwe
skrypty (webshelle) lub inne trwate mechanizmy dostepu, a skutki infekg;ji

16 https://forums.ivanti.com/s/article/Security-Advisory-lvanti-Endpoint-Manager-Mobile-EPMM

17 https://www.rapid7.com/blog/post/etr-zero-day-exploitation-of-netscaler-adc-and-netscaler-gateway
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byty trudne do jednoznacznego wykrycia bez ukierunkowanych dziatan typu
threat hunting. CERT Polska otrzymywat od partneréw informacje o wykorzy-
staniu CVE-2025-6543 do kompromitacji urzadzen, co potwierdzato, ze luka
ma w praktyce charakter podatnosci pozwalajacej na zdalne wykonanie kodu.

Po tym, jak opublikowano informacje o podatnosci, zidentyfikowalismy
kilkanascie publicznie dostepnych i podatnych instancji NetScaler ADC/
Gateway. Jak najszybciej kontaktowalismy sie z ich administratorami,

aby zarekomendowac¢ wdrozenie aktualizacji bezpieczenstwa oraz przeglad
logow pod katem potencjalnego przejecia urzadzen. Kontakt ten odbywat sie
mailowo, natomiast opublikowalismy takze komunikat w serwisie moje.cert.pl*é.
Réwnolegle prowadzilismy aktywne skanowanie instanciji Citrix w poszuki-
waniu pozostawianych znanych skryptow (webshelli) i innych sladow ataku.

Nie potwierdzono jednak zadnej skutecznej infekcji w polskich organizacjach.

Sudo (CVE-2025-32463)

DATA PUBLIKACJI PODATNOSCI: 30.06.2025

Sudo jest narzedziem do kontroli uprawnien w systemach Unix/Linux
umozliwiajgcym wykonywanie wybranych polecen z uprawnieniami
administratora. Wykryta w nim podatnos¢ CVE-2025-32463 pozwala

na lokalng eskalacje uprawnien i powigzana jest z obstuga opcji chroot.
Luka umozliwia uruchomienie dowolnych polecen z poziomu uzytkow-
nika root, nawet jesli uzytkownik nie jest zdefiniowany w pliku sudoers.

W konsekwenciji atakujacy, ktory posiada dostep do systemu jako zwykty
uzytkownik, moze przejac petng kontrole nad systemem operacyjnym.

Luka wynika z nieprawidtowego wykorzystania pliku konfiguracyjnego
nsswitch.conf z katalogu kontrolowanego przez uzytkownika podczas wyko-
nywania sudo z opcja chroot, co pozwala na zatadowanie ztosliwych bibliotek
i eskalacje uprawnien. Szczegolnie istotne jest to, ze podatnos¢ moze byé
wykorzystywana rowniez przy domysinej konfiguracji sudo, bez dodatkowych
modyfikacji po stronie administratora, co znaczgco zwieksza ryzyko ataku.
Podatnosc¢ dotyczyta najnowszych w tamtym czasie wersji popularnych
dystrybuciji Linuxa, takich jak Ubuntu, Fedora czy Red Hat Enterprise Linux.

Ze wzgledu na charakter podatnosci zdecydowalismy sie na publikacje ostrzeze-
nia dla administratorow za posrednictwem serwisu moje.cert.pl*® jako najbardziej
efektywnego kanatu komunikacji w sytuacji, gdy nie ma mozliwosci bezposred-
niego powigzania podatnosci z konkretnymi, publicznie dostepnymi ustugami.

18 https://moje.cert.pl/komunikaty/2025/17/aktywnie-wykorzystywane-krytyczne-podatnosci-narze
dzia-citrix-netscaler

19 https://moje.cert.pl/komunikaty/2025/11/krytyczna-podatnosc-narzedzia-sudo-w-wer
sji-do-1917-wacznie
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Microsoft SharePoint Server (CVE-2025-53770)

DATA PUBLIKACJI PODATNOSCI: 19.07.2025

Microsoft SharePoint Server jest systemem zarzadzania trescia, ktory

moze byc zainstalowany lokalnie w infrastrukturze organizacji. Podatnos¢
oznaczona jako CVE-2025-53770 dotyczy wytgcznie instalacji on-premise

i wynika z deserializacji niezaufanych danych, co pozwala nieautoryzowanym
atakujgcym na zdalne wykonanie kodu poprzez specjalnie spreparowane
zadania HTTP. Mechanizm wykorzystuje m.in. manipulacje ViewState

i ASP.NET MachineKey, umozliwiajac przejecie petnej kontroli nad
serwerem, w tym dostep do danych i zasobow organizaciji.

Informacja o luce zostata opublikowana w lipcu 2025 roku, a Microsoft
poczatkowo nie wydat tatki, co znaczaco utrudniato szybkie zabezpie-
czenie infrastruktury i zwiekszato ryzyko udanych atakow. Obserwowano
dziatania podejmowane przez aktoréw panstwowych, w tym przez chinskie
grupy, co podkresla poziom ryzyka powigzany z tg podatnoscig?°.

Zespo6t CERT Polska odnotowat proby wykorzystania tej podatnosci

w organizacjach zlokalizowanych w Polsce. Przeprowadzone skanowania
wykazaty 50 publicznie dostepnych instancji SharePoint Server w polskim
internecie. Ich administratorzy zostali powiadomieni o zagrozeniu.

Omnissa Workspace ONE UEM (CVE-2025-25231)

DATA PUBLIKACJI PODATNOSCI: 11.08.2025

Omnissa Workspace ONE UEM (dawniej VMware AirWatch) to system
MDM stuzacy do zarzgdzania urzgdzeniami mobilnymi w srodowiskach
korporacyjnych. Odkryto w nim podatnos¢ typu path traversal,

ktora w wersji on-premise umozliwia atakujacemu odczyt dowolnych
plikéw z dysku serwera bez uwierzytelnienia.

Luka byta aktywnie wykorzystywana w atakach wycelowanych w polskie
podmioty do wykradania wrazliwych informacji, w tym danych o pracowni-
kach. Na poczatku wrzesnia otrzymalismy informacije o 15 podatnych instan-
cjach dostepnych z internetu i niezwtocznie powiadomilismy administratorow
0 zagrozeniu oraz o koniecznosci aktualizacji oprogramowania. W serwisie
moje.cert.pl opublikowalismy takze komunikat dla administratorow?*.

20 https://www.microsoft.com/en-us/security/blog/2025/07/22/disrupting-active-exploita
tion-of-on-premises-sharepoint-vulnerabilities

21 https://moje.cert.pl/komunikaty/2025/29/aktywnie-wykorzystywana-krytyczna-podat
nosc-w-narzedziu-omnissa-workspace-one-uem-airwatch-mdm
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Cisco Secure Firewall ASA/FTD
(CVE-2025-20333, CVE-2025-20362,
CVE-2025-20363)

DATA PUBLIKACJI PODATNOSCI: 25.09.2025

Cisco Secure Firewall ASA (Adaptive Security Appliance)

i FTD (Firewall Threat Defense) sg urzadzeniami sieciowymi typu firewall.
Opublikowano 3 podatnosci dotyczace tych narzedzi, z czego 2 oceniono
jako krytyczne (CVE-2025-20333 oraz CVE-2025-20362), wynikajace

z nieprawidtowej obstugi zapytan HTTP do komponentu WebVPN.

Luki umozliwiajg nieuwierzytelnionemu atakujgcemu dostep do zasobéw
sieciowych bez uwierzytelnienia oraz zdalne wykonanie kodu z uprawnieniami
konta root, co prowadzi do petnego przejecia urzgdzenia. Obserwowalismy
aktywne wykorzystywanie tych podatnosci w atakach na polskie podmioty.

Zidentyfikowalismy 427 podatnych urzadzen, powiadomilismy bezposrednio
ich administratorow oraz opublikowalismy komunikat z ostrzezeniem w serwisie
moje.cert.pl?2. Ze wzgledu na wysokie ryzyko oraz wystepowanie instanciji

w wersjach niewspieranych juz przez producenta Petnomocnik Rzadu

ds. Cyberbezpieczenstwa wydat rekomendacje dotyczacg bezzwtocznej
aktualizacji produktow Cisco ASA/Cisco Firepower lub ich wytaczenia3.

PAD CMS (CVE-2025-7063, CVE-2025-7065,
CVE-2025-8117, CVE-2025-8120,
CVE-2025-8121, CVE-2025-8122)

DATA PUBLIKACJI PODATNOSCI: 30.09.2025

PAD CMS to oprogramowanie do zarzgdzania trescig wykorzystywane
gtownie w podmiotach publicznych do prowadzenia stron Biuletynu Informag;ji
Publicznej. CERT Polska koordynowat proces ujawniania serii krytycznych
podatnosci, w tym kilku zidentyfikowanych w ramach badan wtasnych?*.

Najpowazniejsze z luk umozliwiaty nieuwierzytelnionemu
atakujgcemu umieszczenie wtasnego skryptu na stronie, co mogto
prowadzié¢ do zdalnego wykonania kodu i petnego przejecia serwera.

22 https://moje.cert.pl/komunikaty/2025/36/aktywnie-wykorzystywane-krytyczne-podatno
sci-w-urzadzeniach-cisco-asa-i-cisco-firepower

23 https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczen
stwa-dotyczaca-aktualizacji-produktow-cisco

24 https://cert.pl/posts/2025/09/CVE-2025-7063
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Zidentyfikowalismy 961 podatnych instancji PAD CMS w polskim
internecie, gtdbwnie w urzedach gmin, bibliotekach i szkotach.

Ze wzgledu na powszechnosc¢ wykorzystania w sektorze publicznym
oraz brak szans na wydanie aktualizacji przez producenta z powodu
zakonczenia okresu wsparcia CERT Polska powiadomit wszystkich
administratorow o koniecznosci zmiany oprogramowania, a Pethomochnik
Rzadu ds. Cyberbezpieczenstwa wydat rekomendacje z zaleceniem
natychmiastowego wytaczenia z uzytku oprogramowania PAD CMS?25,

Oracle E-Business Suite (CVE-2025-61882)

DATA PUBLIKACJI PODATNOSCI: 05.10.2025

Oracle E-Business Suite to zintegrowany system ERP stuzacy do zarzadzania
przedsiebiorstwem. Odkryta w nim krytyczna podatnos¢ CVE-2025-61882

w komponencie Bl Publisher Integration umozliwia zdalne wykonanie kodu
bez uwierzytelnienia przez atakujgcego posiadajgcego dostep sieciowy.

Luka byta wykorzystywana jako zero-day tygodnie przed publikacjg aktuali-
zacji bezpieczenstwa przez Oracle. Firmy CrowdStrike i Google potwierdzity
wykorzystywanie podatnosci przez grupe CLOP w celu wykradania danych
z organizacji. Pierwsze slady atakow datowane byty od sierpnia 2025 roku?®.

Mimo niskiej skali wykorzystania Oracle EBS w Polsce CERT Polska otrzymat
zgltoszenie incydentu, w ktérym wykorzystano te luke. Latwosé eksploatac;ji
oraz wysoki wptyw na organizacje, w tym mozliwos¢ wycieku wrazliwych
danych biznesowych, plasujg te podatno$é wysoko w klasyfikacji ryzyka.

NetBird VPN (CVE-2025-10678)

DATA PUBLIKACJI PODATNOSCI: 20.10.2025

NetBird jest platforma VPN opartg na protokole WireGuard. CERT Polska
otrzymat zgtoszenie podatnosci zwigzanej z domysinymi poswiadcze-
niami konta administratora utworzonego przez ZITADEL — domyslnego
dostawce tozsamosci w rozwigzaniu NetBird. Skrypt instalacyjny
producenta nie usuwat ani nie zmieniat domyslinego hasta, co umozli-
wiato zdalny dostep administracyjny do panelu zarzadzania VPN.

25 https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczen
stwa-zaprzestanie-korzystania-z-oprogramowania-pad-cms

26 https://www.crowdstrike.com/en-us/blog/crowdstrike-identifies-campaign-targeting-ora
cle-e-business-suite-zero-day-CVE-2025-61882
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W rezultacie do wielu urzgdzen mozna byto zalogowac sie powszechnie znanymi
domysinymi danymi uwierzytelniajgcymi, co dawato petng kontrole nad infra-
strukturg sieciowa. CERT Polska przypisat tej podatnosci numer CVE i koor-
dynowat z producentem proces odpowiedzialnego ujawnienia informag;ji?’.

Zespot CERT Polska zidentyfikowat ponad 40 instancji NetBird w polskim
internecie z aktywnym domysinym kontem administratora. Wszyscy administra-
torzy zostali powiadomieni o zagrozeniu na miesigc przed publikacjg podatnosci.

Fortinet FortiWeb Manager (CVE-2025-64446)

DATA PUBLIKACJI PODATNOSCI: 14.11.2025

Fortiweb Manager to komponent systemu FortiWweb, webowego
firewalla aplikacyjnego stuzgcego do ochrony aplikacji internetowych
przed atakami. Umozliwia centralne zarzgdzanie konfiguracjg

i politykami bezpieczenstwa dla instanc;ji FortiWeb.

Wykryta w nim podatnos$¢ oznaczona jako CVE-2025-64446 wynika z btedu
path traversal umozliwiajgcego nieuwierzytelnionemu atakujgcemu wykonanie
polecen administracyjnych poprzez spreparowane zgdania HTTP lub

HTTPS skierowane do panelu GUI. Atak polega na wystaniu zgdania POST

z payloadem tworzgcym nowe konto administratora do specjalnej $ciezki,

co daje atakujgcym petna kontrole nad urzadzeniem. Podatnosé byta aktywnie
wykorzystywana przed oficjalng publikacjg informaciji przez Fortinet w listopadzie
2025 roku, a pierwsze proby eksploatacji pojawity sie w pazdzierniku 202528,

W Polsce skanowania przeprowadzone przez zesp6t CERT Polska

wykazaty tylko kilka publicznie dostepnych instancji FortiWeb Manager.

Mimo matej skali taka podatno$¢ stanowi powazne zagrozenie szczegdlnie

dla urzgdzen umieszczonych w sieciach wewnetrznych o ptaskiej topologii,
gdzie niezaufani uzytkownicy moga miec¢ dostep do panelu. Administratorzy
zidentyfikowanych instancji zostali powiadomieni o ryzyku i zaleceniach doty-
czacych wytgczenia dostepu HTTP/HTTPS do panelu zarzadzania do czasu
aktualizacji, a w serwisie moje.cert.pl ukazat sie komunikat o tym zagrozeniu?®.

27 https://cert.pl/posts/2025/10/CVE-2025-10678

28 https://arcticwolf.com/resources/blog/cve-2025-64446

29 https://moje.cert.pl/komunikaty/2025/57/aktywnie-wykorzystywana-krytyczna-podatnosc-w-urza
dzeniach-fortinet-fortiweb-manager
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React Server Components (CVE-2025-55182)

DATA PUBLIKACJI PODATNOSCI: 03.12.2025

Wykryta podatnos¢ CVE-2025-55182 umozliwia zdalne wykonanie
kodu w React Server Components (RSC) oraz innych aplikacjach
korzystajgcych z RSC, np. Next.js.

Wykorzystanie polega na wystaniu spreparowanego zagdania HTTP,

ktore powoduje wykonanie dowolnego kodu na serwerze przed jakgkolwiek
weryfikacjg uwierzytelnienia. Publicznie dostepne opisy oraz kod PoC znaczgco
zwiekszyly ryzyko masowych atakéw na aplikacje RSC. Firma Mandiant2°
odnotowata wykorzystanie tej podatnosci przez liczne grupy, gtdbwnie powigzane
z Chinami, ktore instalowaty mechanizmy persystencji na przejetych serwerach.

Od pierwszego dnia po publikaciji skanowalismy polski internet

w poszukiwaniu podatnych stron. Zidentyfikowalismy blisko 2 tys. instancji
umozliwiajgcych zdalne wykonanie kodu i powiadomilismy administratorow.
Mimo braku zgtoszen incydentdéw dotyczgcych wykorzystania tej podatnosci
w Polsce popularnosc tego rozwigzania wskazuje na wysokie ryzyko,
dlatego wydalismy rowniez komunikat w serwisie moje.cert.pl3*.

FortiOS / FortiProxy/FortiWeb / FortiSwitchManager
(CVE-2025-59718, CVE-2025-59719)

DATA PUBLIKACJI PODATNOSCI: 09.12.2025

FortiOS, FortiProxy, FortiWeb i FortiSwitchManager to produkty firmy Fortinet
stuzgce do zabezpieczania sieci oraz do zarzadzania urzadzeniami. Zidentyfiko-
wano w nich podatnosci polegajace na nieprawidtowej weryfikacji podpisu kryp-
tograficznego. Luki umozliwiajg nieuwierzytelnionemu atakujgcemu ominiecie
uwierzytelniania FortiCloud SSO poprzez spreparowang wiadomosé SAML.

Luki dotyczg urzadzen z wigczong funkcjg FortiCloud SSO, ktora aktywuje
sie automatycznie po rejestracji w FortiCare z poziomu GUI, chyba ze admi-
nistrator odznaczy odpowiednig opcje. Wykorzystanie podatnosci prowadzi
do nieautoryzowanego dostepu administracyjnego. Arctic Wolf wkrotce

po publikaciji odnotowat ataki wykorzystujgce powyzsze podatnosci®?.

30 https://cloud.google.com/blog/topics/threat-intelligence/threat-actors-exploit-react2shell-cve-202
5-55182

31 https://moje.cert.pl/komunikaty/2025/61/krytyczna-podatnosc-w-react-server-compo
nents-oraz-innych-aplikacjach-z-tym-rozwiazaniem

32 https://arcticwolf.com/resources/blog/arctic-wolf-observes-malicious-sso-logins-following-disclo
sure-cve-2025-59718-cve-2025-59719
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Przeprowadzilismy skanowanie polskiego internetu w poszukiwaniu
produktow Fortinet FortiOS z wtgczonym logowaniem SSO. Zidentyfiko-
walismy 326 takich urzgdzen, a ich administratorzy zostali poinformowa-
ni o zagrozeniu i zaleceniach wytaczenia funkcji lub aktualizacji zarowno
mailowo, jak i za posrednictwem komunikatu w serwisie moje.cert.pl®3.

Cisco Secure Email Gateway oraz Secure
Email and Web Manager (CVE-2025-20393)

DATA PUBLIKACJI PODATNOSCI: 17.12.2025

Firma Cisco oferuje rozwigzania Secure Email Gateway (dawniej IronPort)
oraz Secure Email and Web Manager stuzace do ochrony poczty
elektronicznej przed zagrozeniami. Oparte sg one na systemie AsyncOS,

w ktorym wykryto krytyczng podatnos$é pozwalajgcg nieuwierzytelnionemu
atakujgcemu na zdalne wykonanie dowolnego kodu z uprawnieniami konta
root. Luka ta jest zwigzana z niewtasciwa walidacjg danych wejsciowych

w ustudze Spam Quarantine. Cho¢ ustuga domysinie jest wytgczona

i zgodnie z dobrymi praktykami nie powinna by¢ dostepna z poziomu
internetu, jej niewtasciwa konfiguracja otwiera droge do catkowitego przejecia
urzadzenia bez koniecznosci posiadania jakichkolwiek poswiadczen.

Podatnosc ta byta aktywnie wykorzystywana w cyberatakach na dtugo przed
opublikowaniem oficjalnych poprawek bezpieczenstwa. Wedtug analizy Cisco
Talos®* za kampania stoi chinska grupa szpiegowska sledzona jako UAT-9686
(wykazujgca powigzania z grupami APT41 oraz UNC5174). Po przetamaniu
zabezpieczen atakujacy instalowali na urzadzeniach szkodliwe oprogramowanie,
w tym backdoora AquaShell zapewniajgcego trwaty dostep, oraz narzedzia takie
jak AquaTunnel czy Chisel do tunelowania ruchu i dalszej eksploracji sieci ofiary.

Zidentyfikowalismy w polskim internecie kilka urzadzen z niewtasciwie
skonfigurowang ustuga Spam Quarantine wystawiong na swiat. Wtasciciele
tych instanc;ji zostali niezwiocznie powiadomieni o krytycznym zagrozeniu.
Nalezy jednak podkreslic, ze ze wzgledu na specyfike ustugi Spam
Quarantine, ktora czesto funkcjonuje jedynie wewnatrz sieci organizaciji,
skanowanie zewnetrzne nie pozwala na wykrycie wszystkich zagrozonych
podmiotow. Z tego powodu opublikowalismy komunikat dla administratorow
na platformie moje.cert.pl®®, aby ostrzec przed ryzykiem wykorzystania

tej luki do eskalacji uprawnien wewnatrz sieci korporacyjnych.

33 https://moje.cert.pl/komunikaty/2025/64/podatnosci-w-oprogramowaniu-fortios-fortiproxy-forti
web-i-fortiswitchmanager

34 https://blog.talosintelligence.com/uat-9686

35 https://moje.cert.pl/komunikaty/2025/65/krytyczna-podatnosc-cve-2025-20393-w-oprogramo
waniu-cisco-asyncos-software
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Wycieki danych

W roku 2025 CERT Polska kontynuowat dziatania operacyjne oraz wspotprace
z organami panstwa na rzecz ujawniania informacji o wyciekach danych
zawierajacych rekordy dotyczace obywateli Polski. Kluczowym dziataniem

w celu efektywnego przeciwdziatania skutkom takich zdarzen jest proaktywne
monitorowanie cyberprzestrzeni. Prowadzimy obserwacje stron, na ktérych
przestepcy umieszczajg dane pozyskane od ofiar atakow, forow w sieci

TOR, kanatow komunikacyjnych uzywanych przez przestepcow, a takze
gromadzimy i analizujemy informacje uzyskane za pomoca narzedzi

od dostawcow zewnetrznych. Kazdorazowo przy wykryciu podejrzenia
wycieku danych kontaktujemy sie z dotknietym podmiotem, aby ustali¢

zrodto i zakres wycieku oraz aby pomoc w mitygaciji skutkdw zdarzenia.

Bezpiecznedane.gov.pl

Niezmiennie od 2023 roku CERT Polska zasila serwis bezpiecznedane.gov.pl
danymi z ujawnionych wyciekow, aby polscy uzytkownicy internetu mogli
zweryfikowac, czy i w jakim zakresie ich dane mogty zosta¢ naruszone.

Z uwagi na krajowy charakter serwisu zawiera on czesto dane wykraczajgce
poza te dostepne na innych, podobnych, miedzynarodowych platformach.

W niektorych przypadkach za sprawg wspotpracy z firmami i instytucjami,

ktore padty ofiarg wyciekow, CERT Polska jest w stanie umiesci¢ w serwisie

nie tylko te dane, ktére zostaty upublicznione przez przestepcow, lecz takze
kompletne zbiory wykradzionych danych. Dzieki temu obywatele potencjalnie
dotknieci atakiem moga uzyskaé¢ stosowng informacje bez wzgledu na to,

czy ich dane pojawity sie w udostepnionej przez przestepcow probce, czy tez nie.

Unikalng dla serwisu funkcjonalnosciag jest umozliwienie uzytkownikom

w przypadku niektorych wyciekdw sprawdzenia za pomoca numeru
PESEL, czy ich dane mogty zostac ujawnione. W 2025 roku umiescilismy
w serwisie informacje o 10 wyciekach. Ponizej przedstawiamy

te wycieki, ktére miaty miejsce w 2025 roku.

Zbiér danych logowania opublikowany na forum
dla przestepcow

Na poczatku lutego 2025 roku na jednym z forow dla przestepcow zostata
opublikowana lista danych ztozona z 11 min par zawierajacych e-mail i hasto.
Analiza CERT Polska wykazata, ze znaczna czesc to rekordy historyczne,
pojawiajace sie juz we wczesniejszych wyciekach i siegajace nawet 10 lat wstecz.
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Babyhit.pl

W marcu 2025 roku na przestepczym forum zostat opublikowa-

ny wyciek danych klientow sklepu babyhit.pl zawierajgcy dane

ok. 600 tys. osoOb. Analiza wykazata, ze wyciek obejmuje takie dane,
jak imie, nazwisko, adres dostawy, adres e-mail oraz numer telefonu.

Zbior danych logowania opublikowany w aplikacji Telegram

We wrzesniu 2025 roku na jednym z publicznych kanatow aplikacji
Telegram pojawita sie lista danych zawierajgca ponad 1,8 min
rekordow. | cho¢ analiza CERT Polska wykazata, ze w wiekszosci
sa to dane pojawiajace sie we wczesniejszych wyciekach, natrafiono
rowniez na takie, ktére mogty pochodzié z 2025 roku.

SuperGrosz.pl

W pazdzierniku 2025 roku w internecie pojawita sie oferta sprzedazy bazy
danych klientow serwisu SuperGrosz.pl, a firma potwierdzita naruszenie
bezpieczenstwa informacji. Probka udostepniona przez przestepcow
zawierata dane: imie i nazwisko, adres zamieszkania lub pobytu, adres e-mail,
numer telefonu, numer PESEL, informacje dotyczace dowodu osobistego
oraz dane logowania z hastami w formie hashy. Skontaktowalismy sie z firma,
ktora potwierdzita wyciek i przekazata do serwisu bezpiecznedane.gov.pl
baze danych wszystkich klientow dotknietych wyciekiem.

Itaka.pl

Rowniez w pazdzierniku 2025 roku w sieci opublikowano oferte sprzedazy bazy
danych klientow biura podrozy Itaka. Opis oferty mowit o 2,2 min wpisow, a jako
probke udostepniono ok. 10 tys. rekorddw. Biuro Itaka potwierdzito, ze doszto
do naruszenia danych czesci systemu ,Strefy Klienta”. Wyciek zawierat

imiona i nazwiska, adresy e-mail oraz numery telefonow. Firma zaznaczyta

przy tym, ze nie doszto do wycieku informac;ji finansowych ani numeréw
PESEL. Wedtug komunikatow Itaki wyciek dotyczyt co najmniej 10 tys. osob,
chociaz firma przyznaje, ze skala moze by¢ wieksza. W przeciwienstwie

do wycieku z SuperGrosz.pl w tym przypadku w serwisie bezpiecznedane.gov.pl
znajduja sie jedynie dane upublicznione przez przestepcow.

Wkdzik.pl

W grudniu 2025 roku doszto do witamania do systemdw obstugujacych
sklep internetowy wkdzik.pl, w wyniku ktérego uzyskano dostep do kilku
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baz danych prowadzonych przez firme. Na podstawie analizy materiatu oraz
wewnetrznych ustalen potwierdzono, ze zostaty wykradzione bazy klientow

oraz kontrahentow. Zawieraty one imie, nazwisko, adres e-mail, numer telefonu
oraz adres dostawy. Baza danych zostata nastepnie wystawiona na sprzedaz
przez osobe podajaca sie za atakujgcego, co zwieksza ryzyko jej dalszego
rozpowszechnienia i moze oznaczac, ze dane te w przysztosci zostang
wykorzystane w prébach wytudzenia danych wrazliwych. Firma udostepnita dane
z baz wykradzionych w wycieku celem zasilenia serwisu bezpiecznedane.gov.pl

i umozliwienia uzytkownikom weryfikacji, czy zostali dotknieci incydentem.

Abfoto.pl

W grudniu 2025 roku miato miejsce wiamanie do systemow obstugujacych
sklep internetowy abfoto.pl, na skutek ktérego osoba nieuprawniona
uzyskata dostep do bazy danych klientow sklepu obejmujacej takie dane,
jak imie i nazwisko, adres e-mail, numer telefonu, adres zamieszkania

lub wysyiki, kwote zamowienia i liczbe zamowien, a takze w niektorych
wypadkach dane firmy. Z ustalen wynika, ze incydent dotyczyt ponad

100 tys. klientow sklepu, a cho¢ baza do tej pory nie zostata nigdzie
opublikowana, firma udostepnita dane do serwisu bezpieczedane.gov.pl.

Zbior danych logowania do portalu Facebook

Funkcjonariusze Zarzadu w Biatymstoku Centralnego Biura Zwalczania
Cyberprzestepczosci w toku prowadzonego sledztwa RSD.27/25 rozbili zorga-
nizowang grupe przestepcza, ktéra najpierw za pomoca phishingu pozyskiwata
dane logowania do kont na Facebooku, a nastepnie za posrednictwem komuni-
katora na platformie wytudzata kody BLIK od innych uzytkownikow Facebooka.
Od maja 2022 roku do maja 2024 roku zabezpieczono ponad 100 tys. wykra-
dzionych loginow i haset do platformy. Baza ofiar oszustwa zostata przekazana
do udostepnienia w serwisie bezpiecznedane.gov.pl. Warto podkreslic, ze jest
to pierwsza tego typu wspotpraca miedzy instytucjami, dzieki ktorej obywatele
W razie upewnienia sie, ze ich dane logowania zostaty przejete w wyniku dziatan
grupy, maja mozliwosc¢ skontaktowania sie z prowadzacym postepowanie,

0 czym CBZC informuje w swoim komunikacie umieszczonym w serwisie.

Powiadomienia o wyciekach w ramach moje.cert.pl

Jedna z gtownych funkcji systemu moje.cert.pl jest monitorowanie informacii
o wyciekach haset uzytkownikow w ramach domen firm i instytuciji.

W przypadku ujawnienia takiego wycieku zarejestrowani administratorzy sg
o tym niezwtocznie powiadamiani. Wiecej informacji o moje.cert.pl znajduje
sie w czesci raportu poswieconej naszym projektom (@ s.106-107).
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Rekomendacje po wycieku danych

Niezaleznie od zrodta i zakresu wycieku wszystkie dane zdobyte przez
przestepcow moga postuzy¢ im do uwiarygodnienia przysztych atakow
socjotechnicznych. Po wycieku moze rowniez wzrosnac liczba otrzymywanych
niechcianych wiadomosci e-mail, potgczen telefonicznych o charakterze
spamu badz prob oszustwa. Przestepcy moga tez wykorzystywaé pozyskane
dane w celu uzyskania dostepow do roznych serwisow, dlatego tak wazne

jest doktadne czytanie powiadomien bezpieczenstwa otrzymywanych

w aplikaciji, np. o potwierdzeniu logowania lub autoryzacji przelewu.

Forma mitygacji skutkow wycieku bedzie zalezna od
tego, w jaki sposob i jakie dane wyciekty.

W przypadku ztosliwego oprogramowania typu infostealer nalezy:

e niezwiocznie zmienié hasta do wszystkich serwisow, do ktdrych
logowalismy sie z potencjalnie zainfekowanej maszyny — zmian
tych trzeba dokonac z innego systemu, z takiego, co do ktorego
nie podejrzewamy infekgji,

e zmienic¢ hasta wszedzie tam, gdzie byty uzywane te same hasta
CO W punkcie powyzej,

e przeprowadzic¢ petng reinstalacje systemu operacyjnego
na potencjalnie zainfekowanej maszynie.

W przypadku bycia ofiarg phishingu lub wycieku danych z podmiotu
zewnetrznego:

e wprzypadku wycieku hasta — natychmiastowa zmiana hasta
w serwisie i wszedzie tam, gdzie zostato uzyte to samo hasto,

e wprzypadku wycieku numeru PESEL — zastrzezenie numeru PESEL,
co moze pomoc ograniczyé ryzyko nieuprawnionego wykorzystania
danych (https://www.gov.pl/web/gov/zastrzez-swoj-numer-pe
sel-lub-cofnij-zastrzezenie),

* w przypadku wycieku danych karty debetowej/kredytowej (numer karty
i CVV/CVC ) — niezwtoczne zastrzezenie karty oraz kontakt z bankiem,

e w przypadku wycieku informacji o dowodzie osobistym/skanu
dowodu osobistego — niezwtoczne zastrzezenie dokumentu oraz
wyrobienie nowego.

Ponadto — niezaleznie od tego, czy dane pojawity sie w ktoryms z wyciekow,

czy jeszcze nie — rekomendujemy przestrzeganie odpowiedniej higieny haset
oraz stosowanie uwierzytelniania wielosktadnikowego wszedzie tam, gdzie jest
to mozliwe. Wiecej informacji na ten temat znajduje sie w naszym poradniku doty-
czacym cyberhigieny dostepnym pod adresem https://cert.pl/bezpieczne-hasla.



https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://cert.pl/bezpieczne-hasla/

Dziatania
CERT Polska
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Lista Ostrzezen

W 2025 roku Lista Ostrzezen pobita kolejny rekord. Setki tysiecy
szkodliwych domen blokowanych przez CERT Polska
pokazuje, jak waznym jest ona narzedziem.

Obecnie utrzymywana jest druga wersja Listy Ostrzezen. Domeny umieszczane
s3 ha niej na okres 6 miesiecy od momentu analizy, a w przypadku dalszego
utrzymywania szkodliwych tresci domena zostaje ponownie wpisana na Liste.
W poréwnaniu z pierwsza wersjg, w ktérej domeny byty umieszczane na

state, takie rozwigzanie pomaga ograniczy¢ rozmiar pliku, a takze koncen-

truje sie na aktualnych zagrozeniach i kampaniach obserwowanych przez

nasz zespot. Widzimy, ze domeny wykorzystywane sa krotko, ale za to

na szeroka skale. Poprawna implementacja Listy Ostrzezen pozwala blokowaé
takie zagrozenie w ciggu 5 minut od dodania domen przez nasz zespot.

Informacje o szkodliwych domenach zbierane sa za posrednictwem kilku
kanatow, z ktorych jednym z najczesciej wykorzystywanych nadal pozostaje
numer 8080. Latwosc¢ zgloszenia poprzez przekazanie podejrzanego

SMS-a naten numer powoduje, ze jest to czesto wybierana forma przesytania
nam stron do analizy, szczegodlnie tych, ktore otrzymali Panstwo wtasnie

w wiadomosci SMS. Zgtoszenia dotyczace podejrzanych stron internetowych
czy wiadomosci e-mail wysytane sg takze m.in. za pomoca formularza
dostepnego na stronie incydent.cert.pl czy przez aplikacje mObywatel

w ramach ustugi Bezpiecznie w sieci. Na podstawie danych z tych zrddet,
danych wtasnych i przekazanych przez naszych partnerow oraz po naszej
analizie na Liste Ostrzezen w 2025 roku trafito prawie 245 tys. domen.

tatwos¢ korzystania z Listy Ostrzezen potgczona z jej wysoka
skutecznoscia przycigga uzytkownikéw. Obserwujemy to na podstawie
liczby pobran, ktora w 2025 roku wyniosta prawie 1,3 mid, co przetozyto
sie na zablokowanie ok. 141,1 min wejs¢ na niebezpieczne strony.
Oznacza to wzrost w stosunku do 2024 roku odpowiednio 0 273% i 96,5%.

Dziekujemy wszystkim zgtaszajgcym oraz nieustajgco zachecamy do prze-
sytania nam podejrzanych linkow, domen oraz SMS-ow takze w 2026 roku.

Walka z oszustwami SMS

Od lat jednym z najpopularniejszych sposobéw dotarcia do potencjal-
nych ofiar oszustwa sg wiadomosci SMS. Kazdy z nas ma telefon niemal
zawsze przy sobie, natychmiast reagujemy na wiekszos¢ powiadomien,
zwilaszcza tych z komunikatorow. Wiekszos¢ wejsé na strony phishingowe


http://incydent.cert.pl
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nastepuje w ciggu 15 minut od otrzymania wiadomosci. Najczesciej w takiej
sytuacji nie zwracamy uwagi na to, kto do nas napisat, tylko zaczynamy

od sprawdzenia, ,co podestat”. Jednoczesnie koszt wystania wiadomosci
phishingowej jest znikomy —to ok. kilkunastu groszy. Mozna wiec tatwo
policzy¢, ze do ,,zwrotu z inwestycji” w postaci wystania 10 000 wiadomosci
SMS wystarczy oszukac jedng osobe na 1000-2000 zt. Raporty publikowa-
ne przez NBP3® pokazuja, ze skala strat finansowych jest znacznie wieksza.

Zgtoszenia wiadomosci SMS

Wykorzystywaniu SMS-6w do dystrybucji oszustw przygladamy sie blizej
od przetomu 2020 i 2021 roku. Jednym z narzedzi stuzgcych do kontroli
tego zjawiska sg prowadzone przez nas statystyki, ktore prezentujemy

i opisujemy w raportach rocznych. W kwietniu 2021 roku rozpoczelismy
przyjmowanie zgtoszen podejrzanych wiadomosci za posrednictwem
kanatu zgtoszeniowego. Aby upros$cic proces zgtaszania, w listopadzie
2023 roku uruchomilismy darmowy numer 8080. Byto to mozliwe dzieki
wspotpracy z rynkiem telekomunikacyjnym oraz za sprawg wejscia

w zycie ustawy o zwalczaniu naduzy¢ w komunikacji elektroniczne;j®’.

Do tej pory co roku notowalismy rekordy liczby zgtoszen SMS, jednak

2025 rok przyniost zatamanie trendu wzrostowego. Przyjelismy 295 169
zgtoszen podejrzanych wiadomosci SMS, co stanowi spadek 0 16,8%
wzgledem roku poprzedniego (354 566). Jeszcze ciekawiej przedstawia
sie sytuacja zwigzana z wiadomosciami sklasyfikowanymi jako ztosliwe.

W 2024 roku byto ich 140 659, a w 2025 roku wartosé ta (81 395) spadta

do poziomu porownywalnego z 2022 rokiem (82 319). Ciekawie rowniez
wyglada porownanie ostatnich kwartatéw minionych lat. Dotychczas
wzrastata wowczas liczba oszustw zwigzanych z motywem niedostarcze-
nia przesytki wykorzystujacych okres swigtecznych zakupow. W latach
2022-2024 ztosliwe wiadomosci stanowity srednio 35,4% wszystkich
zgtoszen z czwartego kwartatu, natomiast w 2025 roku ten odsetek wyniost
jedynie 10,3%. Wynika to z wystgpienia czynnikéw, ktére opisujemy ponize;.

Blokowanie ztosliwych SMS-6w

Ustawa o zwalczaniu naduzyé w komunikacji elektronicznej
powstata m.in. po to, aby dac¢ instytucjom panstwowym narzedzia
do walki z tego rodzaju zagrozeniami. Jednym z takich narzedzi
jest mechanizm blokowania wiadomosci SMS.

36 https://nbp.pl/system-platniczy/dane-i-analizy/transakcje-oszukancze

37 https://orka.sejm.gov.pl/proc9.nsf/ustawy/3069_u.htm



https://nbp.pl/system-platniczy/dane-i-analizy/transakcje-oszukancze/
https://orka.sejm.gov.pl/proc9.nsf/ustawy/3069_u.htm
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Na podstawie analizy otrzymywanych zgtoszen upubliczniamy wyrazenia
regularne, ktore opisujg konkretne wiadomosci lub cate kampanie SMS.
Rejestr jest aktualizowany za posrednictwem systemu, do ktérego dostep
mayjg operatorzy SMS. W ciggu 5 minut od upublicznienia wzorzec zostaje
automatycznie pobrany i operator ma obowigzek blokowania kazdej
wiadomosci, ktora pasuje do tego wzorca. W ramach walki ze smishingiem
prowadzimy rowniez wykaz nadpisow SMS zarezerwowanych dla podmiotow
publicznych. Instytucja, ktdra zgtosi taki nadpis, uzyskuje do niego petne
prawo, co skutkuje zablokowaniem proby wystania wiadomosci z danym
nadpisem przez innego nadawce. 2025 byt pierwszym rokiem, w ktorym
operatorzy telekomunikacyjni blokowali wiadomosci przez okres od stycznia
do grudnia. Na podstawie przedstawionych wczesniej statystyk dotyczacych
liczby samych zgtoszen mozemy stwierdzié, ze system blokad moze

mie¢ wptyw na wykorzystanie SMS-6w do dystrybucji oszustw.

W 2024 roku wytworzylismy 746 wzorcow, ktore przetozyty sie
nal475 678 blokad®®. W 2025 roku 790 wzorcow doprowadzito

do zablokowania 1 883 610 ztosliwych SMS-ow. Ta statystyka ukazuje
rosngcg skutecznosc systemu — pierwszy rok jego dziatania przyniést
srednio 1978 zablokowanych préb oszustwa na jeden wzorzec,

w minionym roku byty to juz 2384 udaremnione proby.

Kluczowy w przeciwdziataniu oszustwom jest czas reakgji. Zlecenia wystania
kilku czy kilkunastu tysiecy wiadomosci trwajg zazwyczaj do 30-40 minut.

Z tego powodu 10 wzorcow moze doprowadzi¢ do mniejszej liczby blokad

niz pojedynczy, stworzony po otrzymaniu zaledwie kilku zgtoszen. Dlatego
tez caty czas rozwijamy nasz system analityczny: w 2024 roku kazda
zgloszona ztosliwa wiadomos¢ przetozyta sie srednio na 24 blokady.

W 2025 roku udato nam sie utrzymac ten wspotczynnik na poziomie

23 niedostarczonych wiadomosci. Ponownie rekordowym miesigcem

okazat sie listopad — 84 blokady na kazde zgtoszenie smishingu.

Kampanie SMS

W 2025 roku obserwowalismy postepujaca zmiane w scenariuszach oszustw
wykorzystujgcych SMS-y. Przytoczone wczesniej statystyki sugerowaty juz,

Ze zmniejszyta sie popularnos¢ historii zwigzanych z paczkami. Dotyczy to catej
grupy wiadomosci zawierajgcych link do strony phishingowej. Natomiast
odnotowujemy coraz wiekszy odsetek oszustw, w ktorych SMS jest jedynie
zachetg lub przyneta do nawigzania kontaktu. Taki motyw pojawia sie

np. w rzekomych wiadomosciach od dziecka o uszkodzeniu telefonu lub karty

38 Dane o zablokowanych wiadomosciach SMS sg szacowane na podstawie raportow przesytanych
przez operatorow telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatorow
w rynku telefonii mobilne;j.
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SIM i potrzebie kontaktu poprzez inny komunikator, w fatszywych SMS-ach za-
wierajgcych informacije o zyskach na naszym koncie walutowym/inwestycyjnym
lub powiadomienie o probie logowania na nasze konto kryptowalutowe.

Czes$é tych zmian mozemy przypisa¢ mechanizmowi blokowania podej-
rzanych SMS-o0w - zdecydowanie tatwiej nam rozpoznawac smishing
zawierajacy link dzieki analizie pod katem umieszczenia adresu strony

na Liscie Ostrzezen. Dzieki temu wzorce blokujgce wiadomosci wysytane

z linkiem powstajg troche szybciej. Innym powodem jest to, ze oszusci
bardzo szybko dostosowuja sie do biezacych trendéw. Przyktadem jest
wykorzystanie boomu na inwestycje w ostatnich latach. Przestepcy dobierajg
odpowiednie scenariusze, aby zwiekszyé szanse, ze adresat bedzie miat
znany sobie punkt odniesienia do wiadomosci, ktorg otrzymuje. W znacznej
wiekszosci nie sg to spersonalizowane oszustwa, na korzysc przestepcow
dziata tu efekt skali. Dlatego zawsze warto zadac sobie pytanie, czy paczka,
na ktora czekamy, na pewno jest dostarczana przez piszaca do nas firme
kurierska, z jakiego powodu doradca lub gietda pisze SMS zamiast wystac
powiadomienie w aplikacji albo czemu nasze dziecko nie poprosito nauczy-
ciela o poinformowanie nas o zdarzeniu, albo czy w ogole mamy dziecko.

Niezmiennie zachecamy do pomocy w walce ze smishingiem poprzez
wysytanie wiadomosci pod numer 8080. Jest to nie tylko sposob na uzyskanie
odpowiedzi na pytanie ,Czy wiadomosc jest ztosliwa?”, lecz takze na ochrone
innych uzytkownikow. W tym procesie to czas reakcji ma najwieksze
znaczenie, dlatego prosimy bez wahania zgtasza¢ podejrzane materiaty.

Skoordynowane ujawnianie
podatnosci

W roku 2025 CERT Polska osiggnat znaczace wyniki w obszarze skoordy-
nowanego ujawniania podatnosci. Opublikowalismy 165 identyfikatorow

CVE, z czego 8 podatnosci zostato odkrytych w wyniku badan wtasnych.
Dziatalnos¢ w tym obszarze jest waznym filarem operacyjnym zespotu

w kontekscie wdrazania wymogow europejskiego prawodawstwa, szczegodlnie
dyrektywy NIS 2 irozporzadzenia CRA, ktore definiujg nowe obowigzki

dla podmiotow uczestniczacych w ekosystemie zarzadzania podatnosciami.

Dziatalnosé jako CNA

Od sierpnia 2023 roku CERT Polska ma status CNA (CVE Numbering
Authority) i wcigz jest jedynym podmiotem w Polsce uprawnionym
do przyznawania identyfikatoréw w programie CVE (Common Vulnerabilities
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and Exposures), bedgcym globalnym standardem numerowania i katalo-
gowania podatnosci w oprogramowaniu. W pierwszym roku operacyjnym
(sierpien 2023 - lipiec 2024) CERT Polska opublikowat 73 identyfikatory
CVE. Systematycznie zwiekszamy nasze doswiadczenie, zyskujemy
zaufanie badaczy bezpieczenstwa i umacniamy kontakty z producentami
oprogramowania, co pozwala na efektywniejsze obstugiwanie kolejnych
podatnosci zgtaszanych nam do skoordynowanego ujawnienia.

Rok 2025 przyniost znaczacy wzrost aktywnosci: facznie 165 identyfikatorow
CVE opublikowanych przez CERT Polska oznacza podwojenie dotychczasowej
pracy i odzwierciedla rosngca liczbe zgtoszen podatnosci pochodzacych
zarowno od badaczy zewnetrznych, jak i z wynikdw badan wtasnych zespotu.

TABELA 3. Opublikowane identyfikatory CVE od stycznia do grudnia 2025 roku
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Miesiac 2025 | 1 11 v Vv vi vl Vil IX X Xl Xl Razem
Liczba opublikowanych 4 9 11 15 22 3 6 36 16 12 21 10 165
identyfikatorow CVE

Na podstawie badan 0 0 0 0 0 0 0 0 7 1 0 0 8

witasnych CERT Polska

Liczba opublikowanych w danym miesigcu informacji o podatnosciach
jest zmienna, poniewaz zgtoszone przypadki mogg dotyczyc¢ jednego

lub wielu btedéw w tym samym produkcie. W 2025 roku rekordowy

dla nas pod wzgledem liczby byt zbior 17 podatnosciw CGM CLININET
opublikowanych 27 sierpnia 2025 roku. Z tego powodu miesigc ten zapisat
sie jako najbardziej aktywny pod wzgledem ujawnionych podatnosci.

Do najistotniejszych podatnosci ujawnionych z naszg pomoca nalezaty:

e (CVE-2025-7063 oraz 8 innych CVE w oprogramowaniu PAD CMS
umozliwiajgce m.in. zmiane hasta dowolnego uzytkownika. W odpowiedzi
na zidentyfikowane zagrozenia oraz brak dalszego wsparcia dla produktu
Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydat rekomendacje
zaprzestania korzystania z tego oprogramowania.

e CVE-2025-9313 w oprogramowaniu mMedica firmy Asseco Poland S.A.
umozliwiajgce uzyskanie nieautoryzowanego dostepu do bazy danych.

e CVE-2024-8773 i CVE-2024-8774 w oprogramowaniu SIMPLE.ERP
umozliwiajgce zwiekszenie uprawnien uzytkownika do administratora
bazy danych.

e CVE-2025-10910 w produktach Govee z tgcznoscia sieciowg
umozliwiajgce przejecie kontroli nad urzadzeniem.
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Proces przeprowadzonych przez nasz zespo6t badan oprogramowania
CMS dla Biuletynow Informacji Publicznej zostat opisany
w osobnym artykule ((3) s. 93).

Przyktadem skoordynowanego przez nas przypadku ujawnienia podatnosci,
ktory byt szerzej komentowany w srodowisku branzowym, jest CVE-2025-4049
w oprogramowaniu FARA firmy SIGNUM-NET. Kontrowersje wzbudzito
kwestionowanie przez producenta istnienia i sposobu wykrycia zgtaszanych
podatnosci. Przeprowadzone przez nas kolejne badanie potwierdzito
raportowane btedy, co sktonito producenta do podjecia dziatan naprawczych.

Najtrudniejsze z naszej perspektywy sg jednak niezmiennie przypadki,
gdzie pomimo wielu prob kontaktu z producentem oprogramowania

nie otrzymujemy zadnej odpowiedzi, a btedy nie sg usuwane. W minionym
roku problem ten dotyczyt wielu zgtaszanych nieprawidtowosci:

e CVE-2025-22270i 4 innych CVE w oprogramowaniu CyberArk
Endpoint Privilege Manager,

e CVE-2024-13892i 2 innych CVE w kamerach Smartwares
CIP-37210AT i C724IP,

¢ CVE-2025-2098 w oprogramowaniu Fast CAD Reader firmy
Beijing Honghu Yuntu Technology,

e CVE-2025-3758i1innego CVE w oprogramowaniu Netis
Systems WF2220,

e CVE-2025-53811 w aplikacji Mosh-Pro na systemy operacyjne macOS,
e CVE-2025-7761 w oprogramowaniu Akcess-Net Lepszy BIP,

e CVE-2025-54172i14 innych CVE w oprogramowaniu OpenSolution:
Quick.CMS, Quick.CMS.Ext, Quick.Cart,

e CVE-2025-9983 w kamerach GALAYOU G2,
e CVE-2025-53701i1linnego CVE w kamerach Vilar VS-IPC1002,
e CVE-2025-9977 w oprogramowaniu Times Software E-Payroll,

e CVE-2025-65007 i 4 innych CVE w oprogramowaniu routera
WODESYS WD-R608U.

Funkcjonowanie CERT Polska w roli CNA wigze sie ze $cistym respekto-
waniem wytycznych miedzynarodowego programu CVE. Oznacza to m.in.
mozliwosc¢ obstugi zgtoszen lub raportowania wiasnych odkryé jedynie

w tych produktach, ktore nie nalezg do zakresu odpowiedzialnosci innych
CNA - w takich sytuacjach naszym obowigzkiem jest przekierowanie
zglaszajgcego do wiasciwej organizaciji. Artykuty zawierajgce informacje
o wszystkich podatnosciach ujawnionych przez zespot CERT Polska sg
publikowane na stronie cert.pl/cve. Wiecej informacji o obstudze zgtoszen
podatnosci przez nasz zespot znajduje sie na stronie cert.pl/cvd.


https://cert.pl/cve
https://cert.pl/cvd/
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Kryzys programu CVE

W kwietniu 2025 roku program CVE zostat dotkniety powaznym kryzysem
zwigzanym z finansowaniem. Dotychczasowy kontrakt na utrzymanie i rozwoj
CVE, realizowany przez organizacje MITRE na zlecenie amerykanskiej
agencji rzgdowej CISA, wygast 16 kwietnia 2025 roku. Pojawito sie realne
zagrozenie, ze tworzona przez 25 lat baza przestanie by¢ aktualizowana,

co mogtoby doprowadzi¢ do chaosu w swiatowym ekosystemie zarzadzania
podatnosciami. W ostatniej chwili CISA ogtosita przedtuzenie umowy

na utrzymanie programu CVE, aby unikngé przerwania ciggtosci ustug.

Zaktocenia wptynetyby na krajowe bazy danych podatnosci, narzedzia
wspierajgce tworzenie oprogramowania czy system reagowania na incydenty.

W szczegolnosci krotkoterminowg konsekwencijg bytoby uniemozliwienie rezer-
wowania i publikowania wpiséw CVE, co doprowadzitoby do chaosu w komunika-
cji o podatnosciach. W dalszej perspektywie powstawatyby zdecentralizowane,
konkurencyjne bazy danych i utracono by zaufanie do globalnego rejestru.

Kryzys uwydatnit stabos¢ w postaci zaleznosci programu od jednego
zrodta finansowania. W odpowiedzi na te sytuacje zawigzaty sie
inicjatywy, ktorych celem jest wspieranie dtugoterminowej stabilnosci
systemu zarzgdzania podatnosciami. Przyktadami takich inicjatyw sa:
powotanie fundacji CVE Foundation majgcej zwiekszyc¢ niezaleznosé
programu CVE, przyspieszenie przez ENISA opublikowania Europejskiej
Bazy Podatnosci (EUVD), zdecentralizowany system identyfikowania
podatnosci Global CVE (GCVE) zaproponowany i rozwijany przez zespot
CIRCL (Computer Incident Response Center Luxembourg).

Oczekiwane zmiany prawne

Kluczowe dla obszaru skoordynowanego ujawniania podatnosci jest
umocowanie prawne, ktore bierze swoj poczatek z dyrektywy NIS 2 (Network
and Information Security Directive 2), zatwierdzonej przez Rade UE 28 listopada
2022 roku. Wdrazanie polskiejimplementacji zostato opdznione, a termin trans-
pozycji do prawa krajowego minat 17 pazdziernika 2024 roku. Zgodnie z nowe-
lizacjg ustawy o krajowym systemie cyberbezpieczenstwa do petnienia funkg;ji
koordynatora procesu ujawniania podatnosci wyznaczony jest nasz zespot.

Rok 2025 byt okresem przygotowywania wdrozenia przyjetego przez

Unie Europejska aktu o cyberodpornosci (Cyber Resilience Act, CRA),
dotyczacego przede wszystkim producentow produktow z elementami
cyfrowymi. Zapisy z rozdziatu IV CRA (art. 35-51) zaczna by¢ stosowane

od 11 czerwca 2026 roku, natomiast te z art. 14 (okreslajgce obowigzki
producentow w zakresie zglaszania podatnosci i incydentow) — od 11 wrzesnia
2026 roku. Pozostate przepisy CRA bedg stosowane od 11 grudnia 2027 roku.
Producenci zostang zobligowani m.in. do zapewnienia, ze ich produkty
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nie zawierajg aktywnie wykorzystywanych podatnosci, do dokumentowania
elementow oprogramowania wykorzystanego w produkcie poprzez Software
Bill of Materials (SBOM), prowadzenia polityki skoordynowanego ujawniania
podatnosci oraz do niezwtocznego raportowania incydentow i aktywnie
wykorzystywanych podatnosci do wyznaczonego zespotu CSIRT.

Raportowanie i przekazywanie informacji bedzie sie odbywaé¢ za pomoca
nowo utworzonej pojedynczej platformy sprawozdawczej (ang. single reporting
platform, SRP), ktora ma zostac udostepniona przez ENISA do 11 wrzesnia
2026 roku. Zespot CERT Polska aktywnie uczestniczy we wszystkich fazach
projektowania i opiniowania nowej platformy. Bralismy takze udziat w konsulta-
cjach dotyczacych rozporzadzenia delegowanego, ktore Komisja Europejska
opublikowata 11 grudnia 2025 roku. Uzupetnia ono CRA o warunki umozli-
wiajgce opoznienie przekazywania zgtaszanych informacji miedzy uprawnio-
nymi CSIRT-ami. Wsrod powodow uzasadniajgcych odroczenie przekazania
zgloszenia znalazty sie m.in. sytuacje, gdy informacje umozliwiajg tatwe
ponowne wykorzystanie podatnosci, zgtoszona podatnosc jest w trakcie
procesu CVD czy jeden z pozostatych CSIRT-ow jest dotkniety incydentem
naruszajgcym zapewnienie poufnosci przekazywanych informagiji.

Rola CERT Polska w ekosystemie CVD

CERT Polska aktywnie uczestniczy w miedzynarodowych inicjatywach zwigza-
nych ze skoordynowanym ujawnianiem podatnosci. Angazujemy sie w dziatania
sieci CSIRTs Network — uczestniczymy jako wspotprowadzacy w pracach

grupy roboczej ds. skoordynowanego ujawniania podatnosci (WG CVD).

Prace grupy dotyczg harmonizaciji procedur i polityk CVD w Unii Europejskie;.

Ponadto w 2025 roku zostalismy zaproszeni do udziatu w Global
Community of Practice on CVD (CoP CVD), forum utworzonym przez
CISA. Inicjatywa ta ma na celu promocje wspotpracy pomiedzy podmiotami
rzgdowymi zaangazowanymi w proces ujawniania podatnosci, a takze
umozliwia wymiane doswiadczen i opracowywanie dobrych praktyk.

W 2025 roku dzielilismy sie takze swoimi doswiadczeniami w skoordyno-
wanym ujawnianiu podatnosci m.in. podczas warsztatow dla producentow
oprogramowania sektora ochrony zdrowia w Polsce czy dla przedstawicieli
organizaciji rzadowych i podmiotow infrastruktury krytycznej w Kosowie.

#BezpiecznyPrzemyst

W 2025 roku kontynuowalismy inicjatywe #BezpiecznyPrzemyst,
majgca na celu podniesienie poziomu cyberbezpieczenstwa polskiej
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infrastruktury przemystowej. Koncentrujemy sie na identyfikacji urzadzen
przemystowych dostepnych z publicznego internetu, takich jak sterow-
niki PLC i panele operatorskie (HMI), oraz na informowaniu wiascicieli

o zagrozeniach wynikajacych z niewtasciwej konfiguracji tych urzadzen.
Dzieki autorskiemu systemowi Snitch (szczegoty na @ s.109-110),
ktory stale usprawniamy, zwiekszyta sie widocznos¢ skanowanych
urzadzen, atakze wydajnosé procesu monitoringu, podejmowania
decyzji i tym samym skrocit sie czas reakcji na incydenty.

Wydarzenia

Stacja uzdatniania wody

W wyniku zalogowania sie do urzgdzen stacji uzdatniania wody hakerzy

zmienili ustawienia pomp, co doprowadzito do wyczerpania zasobow w zbiorniku,
a w konsekwencji spowodowato przerwe w dostawie wody. Po odzyskaniu
dostepu do paneli sterujgcych wartosci zostaty przywrdcone do stanu
witasciwego i po napetnieniu zbiornikow przywrécono dostawe wody.

Incydent spowodowat przerwe w dostarczaniu wody
na ok. 6 godzin dla ok. 2,5 tys. mieszkancow gminy.

Stacja regazyfikacji

Stacja regazyfikacji to instalacja sredniej wielkosci przeksztatcajgca
skroplony gaz ziemny (LNG) z powrotem w gaz lotny, umozliwiajgca dalsze
jego wykorzystanie w sieciach gazowych oraz instalacjach przemystowych.
Grupa haktywistyczna opublikowata na komunikatorze Telegram nagranie,
na ktérym zaprezentowata, jak zmienia nastawy parametrow pracy.

RYSUNEK 31. Fragment nagrania,
na ktorym grupa haktywistyczna
zmienia nastawy parametrow
pracy stacji regazyfikacji
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Pulpit zdalny

W 2025 roku kontynuowalismy inicjatywe sprawdzania domysinych haset

do pulpitu zdalnego VNC. Protokot VNC jest fatwym wektorem ataku

ze wzgledu na archaiczny mechanizm uwierzytelnienia lub jego brak.

Nie pomaga rowniez zwyczaj ustawiania bardzo prostych haset typu: 111111,
12345678. Ataki na panele HMI sg bardzo medialne i widowiskowe ze wzgledu
na mozliwos¢ udokumentowania udanego zalogowania sie do panelu
zarzadzania. Wsrod atakujgcych wykorzystujgcych stabosci protokotu

VNC zaobserwowalismy grupy haktywistyczne.

W 2025 roku poszerzalismy nasze proby zalogowania sie

do paneli o nowe hasta, a w przypadku instancji zaatakowanych przez
haktywistow uzupetnialiSmy naszg baze do testéw po uzyskaniu
wykorzystanych haset od administratorow. Z naszych obserwac;ji
wynika, ze protokot VNC jest wykorzystywany najczesciej przez:

¢ mate elektrownie wodne,
e oczyszczalnie/przepompownie Sciekow,

o systemy zarzadzania budynkiem (ang. Building Management System,
BMS), np. w szpitalach czy prywatnych domach,

¢ HVAC (ang. heating, ventilation, air conditioning), np. w centrach
handlowych, dyskontach, obiektach wielkopowierzchniowych,

e panele zarzadzania instalacjami basenow (np. baseny
hotelowe, ptywalnie).

W przypadku pozyskania informacji o dostepnosci systemu zespot
kontaktuje sie z podmiotem odpowiedzialnym, wysyta powiadomienia
oraz przekazuje informacje do odpowiedniego CSIRT-u.

RYSUNEK 32. Panel jednej ze stacji uzdatniania wody,
w ktoérej byty zmieniane nastawy parametrow pracy
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RYSUNEK 33. Panel miejskiej oczyszczalni sciekow, do ktorej uzyskalismy
dostep, korzystajac z prostego hasta

4 N

. J

Z niestandardowych przypadkow zaobserwowalismy system sterowania
dozowaniem srodka PentoMag, ktory jest specjalnym dodatkiem do paliw
zapobiegajgcym korozji i osadzaniu sie popiotu w kottach, silnikach czy turbinach.

RYSUNEK 34. System sterowania dozowaniem dodatku do paliw

4 N
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Audyty aplikacji webowych

Zespot Testow Bezpieczenstwa dziatajgcy w ramach CERT Polska w 2025 roku
przeprowadzit serie audytow bezpieczenstwa, ktorych 72% obejmowato testy
penetracyjne aplikacji webowych. Celem prowadzonych badan byta identyfikacja
podatnosci, ktore w przypadku ich wykorzystania mogtyby stanowic¢ zagrozenie
dla poszczegolnych komponentéw lub catych systemow informatycznych.

Wszystkie testy penetracyjne realizowalismy z wykorzystaniem autorskiej
metodyki audytowej. W zaleznosci od zakresu i charakteru badania
stosowalismy odpowiednie strategie oraz techniki testowe, a scenariusze
testow opracowywalismy na podstawie doswiadczenia zespotu
audytorskiego oraz sprawdzonych wzorcow i standardéw branzowych,
takich jak wytyczne OWASP (Open Web Application Security Project).

Do kluczowych elementow przyjetej metodyki nalezaty:
e analiza architektury systemu oraz identyfikacja potencjalnych zagrozen,
o testy manualne wspierane narzedziami automatycznymi,

e sporzadzanie raportow przedstawiajgcych wyniki audytow
z uwzglednieniem poziomu krytycznosci wykrytych podatnosci,

o formutowanie rekomendaciji dostosowanych do specyfiki
badanego systemu.

Do klasyfikacji podatnosci wykorzystalismy standard OWASP Top Ten 2025.

WYKRES 2. Wykres przedstawiajgcy podatnosci z podziatem na kategorie

A02: Security Misconfiguration _ 40%
AO01: Broken Access Control - 18%

AQ7: Authentication Failures - 12%
AOQ4: Cryptographic Failures - 10%
AO06: Insecure Design - 9%
A03: Software Supply Chain Failures . 4%
AO05: Injection . 4%
A08: Software or Data Integrity Failures I 2%
A09: Security Logging and Alerting Failures I 1%

A10: Mishandling of Exceptional Conditions 0%
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Wyniki przeprowadzonych audytow umozliwity wskazanie obszarow
wymagajacych szczegolnej uwagi i dziatan naprawczych. Zdecydowana
wiekszos¢ wykrytych podatnosci zostata zidentyfikowana

w 4 kategoriach, ktore opisujemy ponize;.

e A02 - Security Misconfiguration (nieprawidtowa konfiguracja systemow
i ustug): ok. 40%. Podatnosci te najczesciej wynikaty z btednych ustawien
komponentow systemowych i mogty prowadzié¢ do nieautoryzowanego
dostepu do zasobow lub do eskalacji uprawnien.

e AO01-Broken Access Control (nieprawidtowa kontrola dostepu): ok. 18%.
Podatnosci wskazywaty na luki zwigzane z niewtasciwym zarzgdzaniem
dostepem do danych, co zwiekszato ryzyko ich nieuprawnionego
ujawnienia lub modyfikaciji.

¢ AQ7 - Authentication Failures (nieprawidtowa implementacija
mechanizmow uwierzytelniania): ok. 12%. Kategoria ta obejmowata biedy
w obszarze uwierzytelniania, w tym nieprawidtowe zarzadzanie sesjami,
niewystarczajgca weryfikacje tozsamosci uzytkownikow oraz stabg
polityke haset.

e AO04 - Cryptographic Failures (btedna implementacja rozwigzan
kryptograficznych): ok. 10%. Podatnosci dotyczyty m.in.
stosowania przestarzatych algorytmow kryptograficznych,
nieprawidtowego generowania kluczy oraz niewtasciwego
przechowywania materiatow kryptograficznych.

tacznie powyzsze kategorie stanowity ok. 80% wszystkich
wykrytych podatnosci, co jednoznacznie wskazuje na obszary
wymagajace priorytetowych dziatan naprawczych.

Analiza wykazata rowniez, ze mniejszy odsetek podatnosci dotyczyt kategorii:

e AO06 -Insecure Design (nieprawidtowe projektowanie pod katem
bezpieczenstwa): ok. 9%,

e AO05 - Injection (wstrzykniecia): ok. 4%.

Oznacza to, ze w badanych systemach relatywnie rzadko wystepowaty
problemy zwigzane z btedami projektowymi w zakresie bezpieczenstwa
oraz z klasycznymi atakami wykorzystujgcymi wstrzykniecie kodu

(np. SQL Injection). Nalezy jednak podkreslic, ze podatnosci te mogg
prowadzi¢ do powaznych konsekwenciji, takich jak obejscie mechanizmow
zabezpieczen, eskalacja uprawnien czy nieautoryzowany dostep do danych.
W szczegolnosci ataki pozwalajgce na wstrzykniecie kodu umozliwiajg
manipulowanie danymi, wykonywanie nieautoryzowanych operacji,

a w skrajnych przypadkach — przejecie kontroli nad serwerem aplikag;ji.
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Pomimo stosunkowo niskiej czestotliwosci wystepowania podatnosci te
wymagaja statego monitorowania i eliminowania, poniewaz ich potencjalny
wplyw na bezpieczenstwo systemu moze mie¢ charakter krytyczny.

Wyniki audytow potwierdzajg zasadnosc¢ prowadzenia regularnych testow
penetracyjnych, ktore w potaczeniu z systematycznym wdrazaniem rekomen-
dacji znaczgco redukujg ryzyko wystgpienia incydentow bezpieczenstwa.

Analiza bezpieczenstwa aplikaciji
mobilnych sektora publicznego

Rosnaca liczba aplikacji mobilnych wykorzystywanych w sektorze publicznym
powoduje istotne wyzwania w obszarze zapewnienia ich bezpieczenstwa.
Aplikacje te sg powszechnie dostepne dla obywateli i czesto operuja

na informacjach identyfikujacych uzytkownikow oraz personel administracyjny,
co podnosi wymagania w zakresie ochrony poufnosci oraz integralnosci danych.
Jednoczesnie ograniczone zasoby organizacyjne utrudniajg prowadzenie
petnoskalowych manualnych testow bezpieczenstwa dla kazdej aplikacji.

Odpowiedzig na te potrzeby jest rozwijane narzedzie Deckard,
ktorego celem jest usprawnienie procesu analizy bezpieczenstwa
aplikacji mobilnych poprzez automatyzacje wybranych testéw
oraz ujednolicenie procesu zbierania i prezentacji wynikow.

Zakres analizowanego materiatu

W ramach projektu przeprowadzilismy analize 283 aplikacji mobilnych Android
ujetych w ,Wykazie aplikacji mobilnych podmiotéw publicznych” opublikowa-
nym na portalu dane.gov.pl®®, na podstawie stanu wykazu z lipca 2025 roku.

Analizowane aplikacje reprezentuja rozne obszary funkcjonowania
sektora publicznego, w tym administracje publiczng, ochrone zdrowia,
oswiate, transport, kulture, gospodarke odpadami, media oraz rolnictwo.
Zgromadzony zbior stanowi reprezentatywng probke aplikacji mobilnych
udostepnianych przez podmioty publiczne.

39 https://dane.gov.pl/pl/dataset/1875,wykaz-adresow-stron-internetowych-i-wykaz-aplikacji--mobil
nych-podmiotow-publicznych/resource/65295
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Metoda analizy i zatozenia projektu Deckard

Projekt Deckard jest oparty na wytycznych OWASP Mobile Application
Security Testing Guide (MASTG) oraz OWASP Mobile Application

Security Verification Standard (MASVS). Na potrzeby automatyzacji
wyodrebnilismy zestaw sprawdzen, ktore zostaty uznane za bazowy poziom
bezpieczenstwa (ang. baseline), wspolny dla wszystkich typow aplikaciji
mobilnych, niezaleznie od ich funkcjonalnosci czy modelu biznesowego.

Lista obejmuje problemy bezpieczenstwa, ktore wystepujg powszechnie
w aplikacjach mobilnych i mogg by¢ wykrywane automatycznie z wysokim
poziomem pewnosci. Stanowig one podstawowe wymagania
bezpieczenstwa aplikacji mobilnych.

Do bazowego zestawu btedéw zaliczono m.in.:
e 0obecnos¢ trybu debugowania w wersji produkcyijnej,

e zaufanie do certyfikatow dodanych przez uzytkownika,

e wsparcie dla przestarzatych wersji systemu operacyjnego
(minSdkVersion < 23),

e brak wystarczajgcych zabezpieczen przy wykorzystaniu WebView,
¢ przechowywanie kluczy kryptograficznych w kodzie,

e uzycie przestarzatych certyfikatow (przekroczony czas waznosci),
o brak weryfikacji integralnosci pakietu APK,

e uzycie nieszyfrowanej komunikaciji sieciowe;.

Deckard przeprowadza analize w formie modularnego procesu, w ktorym
poszczegoblne etapy wykorzystujg mikroserwisy uruchamiane w srodo-
wisku kontenerowym. Wykorzystywane narzedzia (m.in. MobSF, JADX,
autorskie skrypty) zwracajg wyniki w ujednoliconym formacie, co umozliwia
ich dalszg automatyczng agregacje oraz przygotowanie raportow.

Klasyfikacja btedéw bezpieczenstwa

Zidentyfikowane nieprawidtowosci zostaty pogrupowane w tema-
tyczne klasy znalezisk, co pozwala na bardziej ogolny i czytelny opis
wynikéw analizy na potrzeby raportu. Ponizej opisujemy typy
btedow, ktore wyszczegolnilismy podczas analizy.

o Btedy konfiguracji sSrodowiska uruchomieniowego — wynikajg one z niepra-
widtowej konfiguracji aplikacji w srodowisku produkcyjnym, w szczegolno-
Sci z pozostawienia mechanizméw debugowania lub braku podstawowych
zabezpieczen platformowych.

88
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* Niezabezpieczona komunikacja sieciowa — problemy zwigzane
Z nieprawidtowg obstuga protokotéw sieciowych i TLS. Obejmujg one
m.in. akceptacje certyfikatow uzytkownika, wadliwg obstuge btedéw SSL
czy brak zdefiniowanej listy certyfikatow, ktorym aplikacja moze zaufac.
Skutkiem tych problemow moze by¢ przechwytywanie lub modyfikacja
danych przesytanych pomiedzy aplikacjg a serwerem.

o Btedy kryptograficzne i zarzadzania kluczami — dotyczg one niewtasciwe-
go uzycia mechanizmow kryptograficznych, takich jak stosowanie stabych
algorytmow, zbyt krotkich kluczy czy przechowywanie kluczy bezposred-
nio w kodzie aplikacji. Problemy te wptywajg na poufnosc¢ i integralnosé
przetwarzanych danych.

¢ Integralnosc aplikacji i odpornos$¢ na manipulacje — sg to btedy zwigzane
z brakiem mechanizmow chronigcych aplikacje przed modyfikacija,
podmiang kodu lub analizg. Obejmujg one m.in.: podatnos¢ Janus
(CVE-2017-131586), brak nowoczesnych schematow podpisu APK
(v2/v3/v4) oraz brak mechanizmow utrudniajgcych inzynierie wsteczna.

o Ekspozycja powierzchni ataku i komunikacja miedzy komponentami—
dotyczy nadmiernej ekspozycji komponentow aplikacji, braku walidacji
danych wejsciowych oraz niebezpiecznych mechanizmdw komunikac;ji
miedzyprocesowej (IPC). Problemy te zwiekszajg powierzchnie ataku
i moga prowadzic¢ do nieautoryzowanego dostepu do funkcji aplikacji
lub danych uzytkownika.

Statystyki wykrytych btedéw bezpieczenstwa

W ramach przeprowadzonych analiz ilosciowych okreslilismy czestosé
wystepowania poszczegolnych klas znalezisk bezpieczenstwa w badanym
zbiorze aplikacji mobilnych. Wyniki analizy statystycznej zostaty wykonane
w dwoch uzupetniajgcych sie wykresach przedstawiajgcych:

o strukture wszystkich wynikow testow,
e czestosc¢ wystepowania btedow w aplikacjach.
Pierwszy z wykresow przedstawia rozktad wszystkich wynikow

wykonanych sprawdzen, niezaleznie czy dla danego sprawdzenia
zostata wykryta nieprawidtowosgé, czy nie.
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WYKRES 3. Struktura wszystkich wynikow testow

Kazdy wynik testu zostat przypisany do jednej z kategorii podatnosci
lub oznaczony jako wynik negatywny, nieklasyfikujacy sie jako
podatnos$é bezpieczenstwa. W tej perspektywie ok. 56,4% wszystkich
wykonanych sprawdzen zakonczyto sie wynikiem negatywnym.
Najwiekszy udziat wsrod wykrytych problemow stanowity znaleziska
z obszaru niezabezpieczonej komunikacji sieciowej (14,9%), podczas
gdy pozostate kategorie osiggaty wartosci na poziomie ok. 6-7%.

Drugi z wykresow prezentuje odsetek aplikacji, w ktorych wykryto
co najmniej jedno znalezisko z danej kategorii nieprawidtowosci.

WYKRES 4. Czesto$é wystepowania btedéw w aplikacjach

Ekspozycja powierzchni ataku i komunikacja miedzy komponentami
T, 98,1
Integralnos¢ aplikacji i odpornos$é na manipulacje

I 50%

Niezabezpieczona komunikacja sieciowa

P s8,7%

Btedy kryptograficzne i zarzadzanie kluczami

I 30,5%

Btedy konfiguracji srodowiska uruchomieniowego

I 28,9%
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Wyniki wskazuja, ze najwiekszy odsetek aplikacji zawierat znaleziska

z obszaru ekspozycji powierzchni ataku i komunikacji miedzy
komponentami (95,1%) oraz integralnosci i odpornosci na manipulacje
(50%). Pozostate kategorie wystepowaty rowniez w istotnej czesci
analizowanych aplikacji (niezabezpieczona komunikacja sieciowa — 38,7%,
btedy konfiguracji sSrodowiska uruchomieniowego — 28,9%).

Zaprezentowane statystyki obejmujg wytacznie te klasy btedow, ktore
zostaty zaimplementowane w systemie Deckard na obecnym etapie

jego rozwoju. Wraz z dalszym rozszerzaniem funkcjonalnosci narzedzia
oczekiwane jest zwiekszenie liczby wykrywanych znalezisk oraz uzyskanie
petniejszego obrazu poziomu bezpieczenstwa analizowanych aplikaciji.

Whnioski i kierunki dalszego rozwoju

Dotychczasowe prace nad projektem Deckard potwierdzajg zasadnosc¢
wykorzystania automatyzacji w procesie wstepnej analizy bezpieczenstwa
aplikacji mobilnych sektora publicznego. Zastosowane podejscie umozliwia
szybkie wykrywanie powtarzalnych, bazowych btedow bezpieczenstwa
oraz porzadkowanie wynikow w sposob spaojny i skalowalny.

W kolejnych etapach planujemy dalszy rozwoéj narzedzia poprzez rozszerzanie
zakresu obstugiwanych testow OWASP MASTG, zwiekszanie pokrycia
zarowno dla analiz statycznych, jak i dynamicznych oraz integracje wynikow

z systemami zarzadzania podatnosciami. Deckard stanowi fundament

pod budowe ustandaryzowanego procesu oceny bezpieczenstwa

aplikacji mobilnych w sektorze publicznym, umozliwiajacego efektywne
zarzgdzanie ryzykiem w skali catego ekosystemu ustug cyfrowych.

Locked Shields 2025

Od 6 do 9 maja 2025 roku odbywata sie 15. edycja Locked Shields -
najwiekszych na swiecie ¢wiczen z zakresu cyberobrony, organizowanych
przez Centrum Doskonalenia Cyberobrony NATO (NATO CCDCOE).
Wzieto w nich udziat 41 panstw podzielonych na 17 zespotow.

Zadaniem ponad 4 tys. specjalistow w zakresie reagowania na incydenty,
w dziedzinie prawa czy komunikacji byta obrona fikcyjnej Berylii

przed atakami stworzonej na potrzeby ¢wiczen wrogiej Crimsonii.

Rozmach, z jakim organizowane sa czterodniowe ¢wiczenia, wymaga
od uczestnikdw scistej wspotpracy, co doskonale odzwierciedla warunki
prawdziwego ataku. Ponadto kazdy zespot sktada sie z reprezentantow
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co najmniej dwoch panstw cztonkowskich Sojuszu, co dodatkowo
pozwala na porownanie procedur i scenariuszy reakcji na zagrozenia.

W edycji Locked Shields 2025 polska druzyna pod przewodnictwem

oficera Dowodztwa Komponentu Wojsk Obrony Cyberprzestrzeni
(DKWOQC) potaczyta sity z przedstawicielami Francji reprezentujgcymi
Commandement de la cyberdéfense (COMCYBER). Z niematym wktadem
ekspertow z CERT Polska ponownie staneliSmy na podium —tym razem

na jego drugim stopniu. Uplasowalismy sie pomiedzy zwycieskim zespotem
Niemiec i Singapuru ataczong operacjg Wtoch, Stoweniii USA.

Ochrona infrastruktury przygotowanej na potrzeby ¢wiczen nie byta

tatwa — kazdy zespot musiat zabezpieczy¢ ponad 8 tys. podlegtych sobie
systemow. Scenariusz zaktadat niemal ciggta eskalacje — od dziatan
dezinformacyjnych, poprzez wycieki danych i rozprzestrzenianie sie
ztosliwego oprogramowania, az po bezposrednie ataki na sieci energetycz-
ne, zaplecze komunikacyjne czy systemy obrony przeciwlotniczej. Mitygacja
skutkow incydentu byta tylko jednym z aspektow obrony — rownie waznymi
elementami byty strategiczna komunikacja kierowana do spoteczenstwa
Berylii i ciggta analiza prawnych aspektow podejmowanych dziatan.

Z roku na rok ztozonosc¢ wyzwan przygotowanych na Locked Shields rosnie
zgodnie z najbardziej aktualnymi trendami w cyberprzestrzeni. W 2025 roku
obserwowalismy duzy wzrost znaczenia sztucznej inteligencji w procesach
zarowno ataku, jak i obrony, coraz wiekszg role infrastruktury chmurowe;,
atakze pierwsze podejscie do problematyki obliczen kwantowych. To wszystko
w warunkach nieustannej presji czasu, stresu i rywalizacji. Aby jak najwiernigj
oddac realia, wprowadzono takze element naciskow politycznych, a scenariusz
¢wiczen uwzgledniat napiecie geopolityczne i naruszenia suwerennosci panstw.

Rolg ¢wiczen takich jak Locked Shields jest sprawdzenie gotowosci panstw
do radzenia sobie z wyzwaniami zmieniajacego sie swiata i cyberprzestrze-
ni, ale takze, a moze nawet przede wszystkim, budowanie mechanizmow
wzajemnego zaufania, wsparcia i wymiany informaciji, ktére w obliczu
realnego zagrozenia beda kluczowe, by wspolnota NATO sprawnie

i skutecznie odparta wszelkie wrogie dziatania. Polska cyberprzestrzen

jest chroniona przez setki specjalistow, ktorzy chcg i potrafig ze sobg wspot-
pracowacé. Tak byto podczas Locked Shields pod przewodnictwem DKWOC,
gdy eksperci z CERT Polska zajmowali sie m.in. ochrong systemow specjal-
nych, sieci, aplikacji webowych czy tematami prawnymi, tak tez jest na co dzien,
gdy polskie instytucje dzielg sie zadaniami w ramach swoich constituency,
wymieniajg informacje i doswiadczenia oraz wspierajg sie operacyjnie.
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Badanie oprogramowania CMS
dla Biuletynow Informacji Publicznej

Systemy zarzadzania trescig (ang. Content Management System, CMS) umoz-
liwiaja wygodne prowadzenie serwisow internetowych, jednak wystepowanie
podatnosci w oprogramowaniu tego typu sprawia, ze wiele stron internetowych
moze byé¢ celem atakow. Czesc z tych systemow jest wykorzystywana do pro-
wadzenia Biuletynow Informacji Publicznych (BIP). Otrzymujemy znaczna liczbe
zgtoszen podatnosci w systemach CMS, dlatego postanowilismy w 2025 roku
dodatkowo przetestowaé niektére z tych rozwigzan w ramach dziatan wtasnych.

Podmioty publiczne majg obowigzek prowadzenia Biuletynow Informagji
Publicznej, a wiele z nich decyduje sie na gotowe rozwigzania przeznaczone
do tego celu. Jak wynika z naszych obserwaciji, zdarzaja sie produkty,
ktorych tworcy nie zapewniajg bezpieczenstwa systemow, szczegdblnie

pod katem wdrazania poprawek usuwajgcych zgtaszane podatnosci.

Skontaktowalismy sie z producentami czesci rozwigzan i otrzymalismy
oprogramowanie do testow. Mielismy mozliwos¢ weryfikacji bezpieczenstwa

na odizolowanych instancjach, ktére nie sg uzywane produkcyjnie, ponadto

w niektorych przypadkach posiadalismy dostep do kodu zrodtowego.

To pozwolito nam przetestowac produkty pod katem wystepowania najpopular-
niejszych zagrozen. Nalezy jednak pamietac, ze przeprowadzone przez nas testy
nie dajg gwarancji wykrycia wszystkich podatnosci. Dodatkowo aktualizacje
wydawane przez tworcow mogg wprowadzac w przysztosci nowe podatnosci.

W 2025 roku zesp6t CERT Polska nadat 43 numery CVE dla podatnosci
w programach klasy CMS stuzgcych utrzymywaniu Biuletynéw Informac;ji
Publicznej. Wsrod wykrytych probleméw sg m.in. btedy zwigzane

z autoryzacjg (np. hasta przechowywane w jawnej postaci — CWE-256),

z brakiem ograniczen w mozliwosci przesytania plikow (CWE-434)

czy z niepoprawng neutralizacjg danych wejsciowych (CWE-79).

W przypadku otrzymania informacji o podatnosciach krytycznych zespo6t
identyfikuje potencjalnie podatne instancje oraz informuje administra-
torow o zagrozeniu zwigzanym z tymi lukami bezpieczenstwa.

Z uwagi na wysoki poziom zagrozenia spowodowany podatnosciami w oprogra-
mowaniu PAD CMS Petnomocnik Rzadu ds. Cyberbezpieczenstwa zarekomen-
dowat zaprzestanie korzystania z tego produktu°. Jest to juz druga rekomendacja
dotyczgca systemu BIP, po wydanej w 2024 roku rekomendacji Peinomocnika
Rzadu ds. Cyberbezpieczenstwa dotyczacej Biuletynow Informacji Publicznej**.

40 https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczen
stwa-zaprzestanie-korzystania-z-oprogramowania-pad-cms

41 https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczen
stwa-dotyczaca-biuletynow-informacji-publicznej
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Wspoitworzenie zespotow
CSIRT sektorowych

W minionym roku NASK-PIB zawigzat partnerstwo z Urzedem

Komisji Nadzoru Finansowego*? oraz z Ministerstwem Infrastruktury*?

w celu wsparcia w budowie sektorowych zespotdéw cyberbezpieczenstwa.
Przedsiewziecie jest finansowane ze srodkow Instrumentu na Rzecz
Odbudowy i Zwiekszania Odpornosci oraz Unii Europejskie;.

Rozw0oj CSIRT KNF

Zespo6t CSIRT KNF, powotany na mocy zarzadzenia Przewodniczgcego

Komisji Nadzoru Finansowego, funkcjonuje od 1 lipca 2020 roku i realizuje
zadania narzecz cyberbezpieczenstwa podmiotow sektora finansowego.

Jest onistotnym ogniwem w walce z oszustwami wymierzonymi w krajowych
uzytkownikow systemow finansowych. Do kluczowych ustug zespotu nalezg
monitoring podatnosci identyfikowanych w sektorze oraz ograniczanie ich
skutkow, a takze dziatalnos¢ edukacyjna. Rolg merytoryczng CSIRT NASK

w projekcie jest doskonalenie procesow (przeglad i ocena) oraz systemow (testy
bezpieczenstwa) partnera. Celem jest osiggniecie przez CSIRT KNF zaawanso-
wanego poziomu dojrzatosci zgodnie z ,ENISA CSIRT Maturity Framework”#“,
Prace projektowe koncentrujg sie rowniez na rozwoju funkcjonalnosci serwisu
moje.cert.pl, o ktorym szerzej piszemy w osobnym artykule (@ s.106-107).
Dzieki interfejsowi dostepowemu mozliwy bedzie skoordynowany przeptyw
informacji o zdarzeniach wymagajgcych reakcji. Dodatkowo zostang zagre-
gowane statystyki zdarzen dotyczacych podmiotow sektora, co usprawni

i przyspieszy proces wnioskowania o ogolnym poziomie ryzyka.

Budowa CSIRT Infrastruktura

CSIRT Infrastruktura to nowo powstajgca jednostka, ktorej formalne
powotanie zaplanowano na rok 2026. Obszarem jej dziatan bedg sektory
transportu oraz zaopatrzenia w wode pitng i jej dystrybucji. Celem
wsparcia udzielanego przez CSIRT NASK jest ustanowienie w petni ope-
racyjnych struktur sektorowego zespotu cyberbezpieczenstwa oraz osia-
gniecie ich gotowosci do realizacji zadan wynikajgcych z ustawy o KSC.

42 https://www.nask.pl/projekty/csirt-knf-budowa-i-rozwoj-sektorowego-zespolu-cyberbezpieczen
stwa-dla-sektora-bankowego-i-infrastruktur

43 https://www.nask.pl/projekty/utworzenie-csirt-sektorowego-o-nazwie-roboczej-csirt-infrastruktura

44  https://www.enisa.europa.eu/topics/incident-response/csirt-capabilities/csirt-maturity
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Powotanie nowej komorki tego typu oglosito rowniez Ministerstwo Cyfryzac;ji“s.
CSIRT Cyfra bedzie odpowiedzialny za sektor infrastruktury cyfrowej.

Rekomendacje zespotu CERT Polska
dla ustanawiania zespotow CSIRT

W 2025 roku w kraju obok wspomnianego wyzej CSIRT KNF funkcjonowat
takze CSIRT CeZ dla podmiotow sektora ochrony zdrowia, powotany w styczniu
2023 roku. Nowelizacja ustawy o KSC zaktada znaczne poszerzenie katalogu
sektorow, a takze obligatoryjne ustanowienie CSIRT-u sektorowego przez
nadzorujgcy je organ wtasciwy. W odpowiedzi na obecne i przyszte wyzwania
stojgce przed organizatorami komoérek tego typu zespot CERT Polska

w sierpniu 2025 roku opublikowat rekomendacje“® kierunkowe w tym zakresie.
Opracowanie to ma na celu pomoc decydentom okresli¢c zasoby niezbedne

do organizacji zespotow reagujgcych w zgodzie z obowigzujgcymi standardami
branzowymi, ale rowniez zapewnic ich ptynne wtgczenie w istniejgcy juz
system krajowy. Wczesniejsze, niepubliczne, wydanie rekomendacji zostato
przygotowane z myslg o powstawaniu CSIRT-ow sektorowych. Wydanie
udostepnione w sierpniu 2025 roku mozna odnies$é odpowiednio rowniez

do innych zespotow bezpieczenstwa komputerowego, w tym komercyjnych,
takich jak CERT, SOC czy ISAC. Zachecamy do uwzglednienia naszych
wskazowek podczas tworzenia lub rozwijania zespotow cyberbezpieczenstwa.

ECSC 2025

European Cybersecurity Challenge (ECSC) to miedzynarodowe zawody
cyberbezpieczenstwa, organizowane z inicjatywy Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA). Uczestnikami zawodow sa reprezentacje krajow
europejskich oraz druzyny z innych panstw zaproszone do udziatu. Kazdy zespo6t
sktada sie z 5 osob w wieku od 14 do 20 lat oraz z 5 os6b w wieku od 21 do 25 lat.

Krajowe kwalifikacje

Tak jak w poprzednich latach CERT Polska przeprowadzit krajowe
kwalifikacje w celu wytonienia uczestnikow druzyny, reprezentujace;j

nasz kraj w zawodach finatowych. Rok 2025 byt rekordowy pod wzgledem
zainteresowania tymi zawodami — w kwalifikacjach wzieto udziat 186 osob,

45 https://www.gov.pl/web/cyfryzacja/ministerstwo-cyfryzacji-tworzy-csirt-cyfra--oto-wszy
stko-co-warto-na-ten-temat-wiedziec

46 ,Rekomendacje zespotu CERT Polska dla ustanawiania zespotow CSIRT”,
https://cert.pl/posts/2025/08/rekomendacije-csirt
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co jest wynikiem wyzszym o 30 od poprzedniego rekordu. W trakcie
rywalizacji zawodnicy mieli mozliwos¢ zmierzenia sie z 22 zadaniami

(z czego 4 byty przygotowane z myslg o osobach rozpoczynajacych swojg
przygode z udziatem w konkursach typu CTF). Co najmniegj jedng ,flage”,
potwierdzajgca rozwigzanie zadania, wystato 177 osob, co rowniez byto
rekordowym wynikiem w historii prowadzonych przez nas eliminaciji.

Finaty w Warszawie

Zawody finatowe w 2025 roku byty wyjatkowe — po raz pierwszy w historii ECSC
gospodarzem byta Polska. Wydarzenie zorganizowane przez Panstwowy
Instytut Badawczy NASK (wraz z CERT Polska) oraz Ministerstwo Cyfryzacji
odbyto sie w dniach 6-9 pazdziernika w hali Torwar. Do rywalizacji przystapity
reprezentacje z 39 krajow (w tym 5 reprezentacji biorgcych udziat w roli goscia).

W pierwszym dniu zawodnicy mogli zapoznac sie z platformami, ktore byty
uzywane podczas zawodow, oraz przetestowac¢ poprawnosc dziatania
infrastruktury. Po zakonczeniu tej czesci odbyta sie uroczystosc oficjalnego
rozpoczecia zawodow, poprowadzona przez Gynvaela Coldwinda - jedng

Z najbardziej rozpoznawalnych postaci polskiej spotecznosci CTF.

Podobnie jak w minionych edycjach wtasciwa rywalizacja sktadata
sie z dwoch czesci rozgrywanych w dwoch nastepujacych
po sobie dniach. Obejmowata ona formaty:

e CTF Jeopardy — zadania o r6znym poziomie trudnosci inspirowane
rzeczywistymi problemami zwigzanymi z cyberbezpieczenstwem,

e CTF Attack & Defence — zestaw ustug z podatnhosciami bezpieczenstwa,
administrowanych przez kazda druzyne — celem byta obrona wtasnych
ustug i atak na ustugi przeciwnikow.

Ostatniego dnia wydarzenia odbyto sie uroczyste podsumowanie.
Zgromadzona widownia miata wowczas okazje wystuchac prezentacji

,CTF Stories” przygotowanej przez Michata ,Redforda” Kowalczyka oraz
prezentacji ,Fun Facts” dotyczacej ciekawych statystyk i zdarzen w trakcie
rywalizacji, ktorg poprowadzit Louis Burda, przedstawiciel Attacking-Lab
(g8rupy zapewniajgcej zadania i obstuge techniczng drugiego dnia zawodow).

Koncowy wynik obliczany byt na podstawie wynikow dwoch dni rozgrywek,
wedtug formuty normalizujgcej wyniki osiggniete w kazdym z tych

dni. Po podliczeniu punktow na najwyzszym stopniu podium staneta
reprezentacja Wioch (wygrata ona rowniez w kazdym z dwoch dni), za ktorg
kolejno uplasowaty sie reprezentacje Danii oraz Niemiec. Reprezentacja
Polski zakonczyta rywalizacje na 7. miejscu, na ktore ztozyto sie 10. miejsce

w kategorii Jeopardy oraz 5. miejsce w kategorii Attack & Defence. W rankingu
reprezentacji goscinnych najlepsza okazata sie druzyna z USA.
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RYSUNEK 35. Polska reprezentacja na zawodach ECSC 2025

RYSUNEK 36. Zwyciezcy ECSC 2025 - reprezentacja Wtoch

Polska prezydencja w Radzie
Unii Europejskiej

Od 1 stycznia do 30 czerwca 2025 roku Polska przewodniczyta pracom

Rady Unii Europejskiej. Hasto polskiej prezydenciji: ,Bezpieczenstwo, Europo!”
znalazto swoje odzwierciedlenie rowniez w kwestiach cyberbezpieczenstwa,
ktore byty traktowane priorytetowo. Zespot CERT Polska aktywnie
uczestniczyt w inicjatywach wspierajgcych wymiane doswiadczen

pomiedzy panstwami Unii i wzmacniajgcych jej odpornosé na cyberzagrozenia.
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Zwiekszone zaangazowanie w sprawy europejskie

Polska prezydencja wigzata sie z intensyfikacjg udziatu krajowych instytuc;ji

w procesach decyzyjnych i eksperckich na poziomie Unii Europejskie;.
Szczegodlng uwage warto zwrocié na wspottworzenie i wdrazanie rozwigzanh
podnoszacych poziom bezpieczenstwa cyfrowego, udziat w pracach legisla-
cyjnych oraz aktywna reprezentacje polskich interesow. Zespot CERT Polska
uczestniczyt w konsultacjach, grupach roboczych i inicjatywach majacych

na celu budowe wspolnej europejskiej odpornosci na zagrozenia cyfrowe.

SECURE International Summit

Jednym z najwazniejszych wydarzen polskiej prezydencji byta konferencja
SECURE International Summit 2025, ktéra odbyta sie w dniach 3-4 kwietnia

w Bydgoszczy. CERT Polska odegrat centralng role w organizacji i merytorycznym
przygotowaniu tego wydarzenia. W programie znalazty sie panele dotyczace
budowy unijnej odpornosci cybernetycznej, wdrozenia Cyber Resilience

Act, wyzwan zwigzanych z rozwojem Al i dezinformacjg oraz wspotpracy
cywilno-wojskowej w zakresie reagowania na incydenty cyfrowe.

Wiecej o tym wydarzeniu piszemy w osobnym rozdziale (@ s.99-101).

Przewodniczenie Sieci CSIRT

W styczniu 2025 roku przedstawiciel CERT Polska objat funkcije
przewodniczgcego Sieci CSIRT. Odpowiedzialnos¢ ta oznacza reprezento-
wanie Sieci na forach zewnetrznych oraz koordynacje dziatan zwigzanych

Z jej pracami, takimi jak ustalanie procedur reagowania, zaangazowanie

w wymiane informacji o incydentach, zwiekszanie aktywnosci Sieci.
Kadencja przewodniczacego trwa pottora roku i wigze sie ze wspot-

pracg w ramach tzw. Trio, skladajgcego sie z trzech kolejnych panstw
przewodniczacych Radzie Unii Europejskiej: Polski, Daniii Cypru.

Spotkanie Sieci CSIRT w Krakowie

W maju 2025 roku Krakow stat sie miejscem cyklicznego spotkania w ramach
tzw. CyberWeek, ktére zgromadzito przedstawicieli Sieci CSIRT, CyCLONe
oraz innych grup Unii Europejskiej odpowiedzialnych za wspotprace w obszarze
cyberbezpieczenstwa. Wydarzenie to byto okazjg do wymiany doswiadczen oraz
do dyskusji nad wyzwaniami, ktorym trzeba sprosta¢ w zwigzku z wdrazaniem
nowych regulacji, wtym NIS 2 i Cyber Resilience Act. Uczestnicy wydarzenia
omawiali takze zatozenia dokumentu Cyber Blueprint, ktory zawiera plan
skoordynowanego reagowania na incydenty w cyberbezpieczenstwie na duzg
skale. Zespot CERT Polska, we wspotpracy z Akademig Gorniczo-Hutniczg

w Krakowie i Ministerstwem Cyfryzacji, odpowiadat za organizacje spotkania.
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Cyber Blueprint

W czasie prezydencji zesp6t CERT Polska wspotpracowat

blisko ze Statym Przedstawicielstwem RP przy Unii Europejskiej

w celu skutecznego reprezentowania intereséw Polski w negocjacjach
legislacyjnych, wymianie wiedzy eksperckiej oraz promowaniu polskich
rozwigzan w zakresie cyberbezpieczenstwa na forum unijnym.

Uczestniczylismy rowniez w pracach nad Cyber Blueprint, dokumentem
okres$lajgcym nowe ramy zarzadzania kryzysami cyfrowymi, ktory zostat
przyjety w czerwcu 2025 roku. Dokument ten wyznacza wspolne procedury
reagowania na powazne incydenty cyfrowe w Unii Europejskiej i stanowi wazny
punkt odniesienia w budowie odpornosci cyfrowej Unii. Nowa wersja Cyber
Blueprint to pierwsza kompleksowa aktualizacja tego dokumentu od 2017 roku.
Uwzgledniono w niej aspekty praktyczne i operacyjne oraz zmiany wynikajgce
z dyrektywy NIS 2 oraz wielu innych aktow prawnych. Petny tekst dokumentu
znajduje sie na stronie: https://eur-lex.europa.eu/eli/C/2025/3445/oj/pol.

Wydarzenia towarzyszace

Zespo6t CERT Polska angazowat sie w wymiane doswiadczen miedzy
krajowymi i europejskimi instytucjami podczas warsztatow, paneli i ses;ji
eksperckich, atakze w trakcie kluczowych wydarzen polskiej prezydenciji,
takich jak konferencja dla sektora zdrowia ,,Bezpieczenstwo zdrowotne -
wyzwania, innowacje, przysztosé”, ktora odbyta sie 8 kwietnia w Krakowie.

SECURE International Summit

W dniach 3-4 kwietnia 2025 roku w Bydgoszczy odbyt sie SECURE
International Summit — specjalna edycja flagowej konferencji

CERT Polska, zorganizowana w odpowiedzi na potrzebe rozwijania
miedzynarodowej wspotpracy w obszarze cyberbezpieczenstwa.

Przeszto 700 gosci, ponad 30 paneli i wystgpien, szerokie grono ekspertow —
tak w liczbach wygladata najwieksza konferencja poswiecona cyberbez-
pieczenstwu w ramach polskiej prezydencji w Radzie Unii Europejskie;.

Jej uczestnicy wzieli udziat w dyskusjach w gronie krajowych i miedzynarodo-
wych ekspertow o inicjatywach, projektach, najlepszych praktykach i trendach
w cyberprzestrzeni. Integralng czescig wydarzenia byly takze warsztaty,

ktore pozwalaty na rozwiniecie praktycznych umiejetnosci technicznych.


https://eur-lex.europa.eu/eli/C/2025/3445/oj/pol
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Europejski wymiar spotkania

Program konferencji uwzgledniat gtbwne priorytety Polskii Unii Europejskiej

w obszarze cyberbezpieczenstwa. Wsrod prelegentow byli goscie z zagranicy,
reprezentujgcy zarowno instytucje europejskie, jak i krajowe organy budujace
bezpieczenstwo w panstwach cztonkowskich. Na scenie pojawili sie m.in.:
Christiane Kirketerp de Viron (Komisja Europejska), Hans de Vries (ENISA),
Catherine Godin (Ambasada Kanady w Polsce) czy Stefania Ducci (Wtoska
Narodowa Agencja Cyberbezpieczenstwa — ACN). Polski rzad podczas tego
wydarzenia reprezentowat wicepremier i minister cyfryzacji Krzysztof Gawkowski.

Nie zabrakto rozmow o przysztej, wspolnej strategii reagowania na cyberza-
grozenia w Unii Europejskiej. Taka strategia to koniecznos$é, bo incydenty
sgrealnym zagrozeniem i moga mie¢ wielkoskalowy charakter. Warto
zauwazye, ze dyskusja, ktora odbyta sie w trakcie SECURE, miata przeto-
zenie na ostateczny ksztatt regulaciji w tym obszarze. Kilka tygodni pozniej
zostata przyjeta nowa wersja Cyber Blueprint, czyli wiasnie planu dziatania

w obliczu duzych incydentow o europejskim zasiegu. To pierwsza kompleksowa
aktualizacja tego dokumentu od 2017 roku, a wiecej na ten temat piszemy

w rozdziale o polskiej prezydencji w Radzie Unii Europejskiej g@ s.97-99).

Raportroczny CERT Polska -
wyczekiwana premiera

Ataki, trendy, narzedzia. Premiera raportu rocznego CERT Polska na trwate
wpisata sie w agende SECURE. Marcin Dudek, szef naszego zespotu,
informowat uczestnikdéw konferencji o wnioskach zawartych w raporcie,
atakze o tym, jak wygladat w ubiegtym roku krajobraz zagrozen w polskiej
cyberprzestrzeni. Tego samego dnia, gdy raport otrzymali uczestnicy
konferenciji, zostat on takze opublikowany na stronie internetowej cert.pl.

Roznorodne tematy - jeden cel

W programie nie zabrakto rowniez dyskusji o cyberwyzwaniach

zwigzanych z rozwojem sztucznej inteligencji, nowych regulacjach prawnych
w tym obszarze czy o kwestiach dotyczacych dezinformacji. Roznorodnosé
w agendzie byta celowa. Zalezato nam, by zaprezentowac tresci, ktore bedg
atrakcyjne dla specjalistow ds. cyberbezpieczenstwa w obszarach zarzad-
czych, technicznych, prawnych oraz dla pozostatych osob odpowiedzial-
nych za te tematyke w instytucjach publicznych i firmach prywatnych.

SECURE International Summit czerpat z wieloletnigj tradycji — konferencje
SECURE od ponad ¢éwieré¢ wieku skupiajg ekspertow z branzy cyberbezpie-
czenstwa. W kolejnej edycji wydarzenia, zaplanowanej na kwiecien 2026 roku,
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chcemy powraocic do korzeni — dyskusja odbedzie sie w Warszawie,
a jej tematyka obejmie przede wszystkim zagadnienia techniczne.

Edukacjai promocja
cyberbezpieczenstwa buduja
swiadomos¢ Polakéw

Artykuty na temat dziatan edukacyjnych w ostatnich raportach

rocznych rozpoczynaty sie informacja, ze odnotowujemy kolejne

rekordy w liczbie zarejestrowanych zgtoszen i incydentow. W 2025 roku
byto podobnie - 658,3 tys. zgtoszen i 260,8 tys. incydentéw to dane,

ktore pokazuja skale codziennej pracy naszego zespotu. Wynika z nich,

ze $rednia miesieczna liczba zgtoszen przetwarzanych przez CERT Polska
w 2025 roku wynosita blisko 55 tys. Ten imponujgcy wzrost $wiadomosci

i gotowosci do zgtaszania nam zagrozen to takze efekt dziatan z obszaru
edukacji i promocji. Myslimy tu zaréwno o kampaniach medialnych,

jak i o obecnosci ekspertow podczas wydarzen branzowych.

Social media-chcemy docierac¢ szeroko

Nasza aktywnos$¢ w mediach spotecznosciowych to dzi$ koniecznosé,

bo chcemy docierac z tresciami dotyczacymi cyberbezpieczenstwa

jak najblizej odbiorcy. Kluczowe dla budowania swiadomosci zarowno
zagrozen, jak i koniecznosciich zgtaszania, sg systematycznie wydawane
ostrzezenia. Dotyczg one najwiekszych kampanii oszustw i sg publikowane
rownolegle na profilach CERT Polska na Facebooku, X oraz LinkedInie.
Uzupetniamy je powiadomieniami push wysytanymi za posrednictwem
aplikacji mObywatel. Stanowig one element ustugi Bezpiecznie

w sieci, ktéra umozliwia zgtoszenie incydentu, otrzymywanie powiadomien
o aktualnych cyberzagrozeniach, a dzieki artykutom o bezpiecznym
poruszaniu sie w internecie —takze aktualizowanie wiedzy.

Poza ostrzezeniami wydawanymi wowczas, gdy pojawia sie koniecznosé,

w kanatach social media publikowane sg takze cykle edukacyjne. Juz kolejny

raz zaproponowalismy naszym uzytkownikom serie postow swigtecznych.
#CyberPrezent to 12 krotkich tekstow o systemach bezpieczenstwa,
aktualnych zagrozeniach, ale takze o sposobach, jak tym zagrozeniom

zapobiegac. Przywotujgc kolejno wyzwania zwigzane m.in. z wyciekami danych

czy phishingiem, dawalismy naszym czytelnikom rady, jak z nimi walczyé.
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RYSUNEK 37. Ostrzezenie opublikowane w serwisie X

4 N

RYSUNEK 38. llustracja wykorzystywana do promocji
cyklu #CyberPrezent w social mediach

4 N
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Udzial w konferencjach - budujemy
ekspercki wizerunek

Dziatania edukacyjne wymienione powyzej uzupetnialiSmy obecnoscig

na kluczowych konferencjach branzowych, takich jak Black Hat Europe

w Londynie czy Oh My Hack w Warszawie. W Londynie Krzysztof Zajac
zaprezentowat serwis moje.cert.pl, a podczas OMH mowilismy o wykrywaniu
ztosliwych plikow i wykorzystywaniu Al do wyszukiwania podatnosci

oraz w procesie fuzzingu. Byto tez o komunikacji incydentow i skanowaniu
stron internetowych na naprawde duza skale. Uczestniczylismy réwniez

w spotkaniach TF-CSIRT i targach pracy, bralismy udziat w miedzynarodo-
wych konkursach oraz éwiczeniach (ktore takze w tym raporcie opisujemy),
atakze wspieralismy merytorycznie uczestnikow hackathonow.

RYSUNEK 39. Fragment prezentacji z konferencji Black Hat Europe

W konteks$cie zawodow nie sposob nie wspomniec o organizacji European
Cybersecurity Challenge (ECSC). Blisko 400 mtodych osob z catego
Swiata przez dwa dni rywalizowato w Warszawie o tytut najlepszych.

To prestizowe wydarzenie miato na celu przede wszystkim wzmocnienie
miedzynarodowej wspotpracy w cyberbezpieczenstwie oraz promocje
tej dziedziny wsrod mtodych osob, ktdre stojg u progu wyboru swojej
sciezki zawodowej. Zawody miaty rowniez zwiekszyc¢ potencjat obronny,
edukacyjny oraz innowacyjny w tej kluczowej dziedzinie. Dziataniami
promocyjnymi wokot ECSC staralismy sie dotrze¢ do szerszego grona
odbiorcow, w tym mtodziezy, studentdw oraz specjalistow z innych
branz, podkreslajac wage bezpiecznego korzystania z technologii.
Wiecej natemat ECSC 2025 piszemy w artykule na @ s.95-97.
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Artykuty i kampanie medialne -
cate spektrum dziatania!

W ostatnim roku powstaty tez artykuty odnoszace sie do aktualnych
zagrozen — opisywalismy m.in. ztosliwe oprogramowanie NGate, odnosilismy
sie do mitow zwigzanych z publicznym Wi-Fi, a takze przyblizalismy
dziatania grup APT, takie jak kampania UNC1151 wykorzystujaca

podatnosc¢ w oprogramowaniu Roundcube do kradziezy poswiadczen.

Rozpoznawalnosé CERT Polska oraz znaczenie zgtaszania do nas incydentow
podkreslalismy takze w czasie ogélnopolskiej kampanii medialnej ,Bezpieczny
dzien”. Kampania telewizyjna na antenach najwiekszych polskich telewizji— TVP,
TVN i Polsat wystartowata 8 maja. Spot informacyjny z Markiem, ktory zgtasza
niebezpieczne tresci, by chronic innych, trafit do milionow odbiorcow.

RYSUNEK 40. Fragment reklamy emitowanej podczas kampanii
,Bezpieczny dzien”

Akcentowanie roli zgtaszania do nas incydentow to istotny fragment catosci
dziatan promocyjnych. Wieksza pula zgtoszen to petniejszy obraz tego,

co dzieje sie w cyberprzestrzeni, a dla nas mozliwosc¢ skuteczniejszego
dziatania. Takich watkow nie zabraknie takze w 2026 roku, ktory jest

dla nas szczegblny. Zespot CERT Polska bedzie wéwczas obchodzit swoje
30. urodziny, chcemy wiec podkreslac to, co nam sie w tym czasie udato,
prezentowac narzedzia i ich efekty. Juz dzis zachecamy wiec do lektury
przysztorocznego raportu i obserwowania naszych dziatan w catym 2026 roku.



Projekty
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Moje.cert.pl

12 lutego 2025 roku CERT Polska udostepnit publicznie portal moje.cert.pl,
dzieki ktoremu kazdy zarejestrowany uzytkownik — od wtasciciela niszowego
bloga az po administratora wielu stron i systemow w duzej instytucji — moze
w fatwy sposob zwiekszyé cyberbezpieczenstwo swoich domen czy sieci.

Po wprowadzeniu informacji o swoich domenach i sieciach, a nastepnie
weryfikaciji, ze jest ich wtascicielem, uzytkownik otrzymuje informacje

o podatnosciach — od tych niskiego ryzyka, takich jak niepoprawna konfiguracja
SSL/TLS, az po bardzo powazne, takie jak mozliwos¢ zdalnego wykonania
kodu. Dodatkowo serwis moje.cert.pl automatycznie powiadamia o wyciekach
haset, m.in. spowodowanych obecnoscig szkodliwego oprogramowania
wykradajgcego hasta z komputera uzytkownika, oraz daje mozliwosé

pobrania informaciji o réznych zdarzeniach sieciowych, np. gdy serwer

stanie sie czescig botnetu czy bedzie udostepniaé szkodliwe tresci.

Skanowanie bezpieczenstwa odbywa sie cyklicznie — w zaleznosci

od zapotrzebowania organizacji miesigc, dwa lub cztery miesigce

po zakonczeniu poprzedniego skanowania. Podczas testow CERT Polska
korzysta z systemu Artemis (wiecej informacji na (3) s. 107-109), ktory wykrywa

duza liczbe podatnosci i btednych konfiguraciji wptywajacych na bezpieczenstwo.

Zdarzenia sieciowe sa pobierane z systemu n6 (wiecej na @ s.126-142).

Z kolei dane na temat wyciekow haset umieszczone w systemie moje.cert.pl
pochodzg ze zrodet komercyjnych, takich jak Intelligence X, atakze sg
wzbogacane zbiorami z wtasnych dziatan operacyjnych CERT Polska

oraz z dziatan operacyjnych innych zespotow CSIRT, np. CSIRT KNF.

W serwisie —w zaktadce ,Komunikaty” — sg na biezgco zamieszczane
ostrzezenia skierowane do administratorow i uzytkownikow internetu
dotyczace zagrozen w polskiej cyberprzestrzeni. Komunikaty
zawieraja m.in. opis trwajacych kampanii prowadzonych przez
przestepcow oraz alerty o podatnosciach. Dostep do tych tre$ci majag
wszyscy zainteresowani, nie tylko osoby zarejestrowane w serwisie.
Ponadto kazdy moze je otrzymywac rowniez w wiadomosci e-mail.

Serwis moje.cert.pl jest wytwarzany w sposob zwinny. Wersja, ktora
zostata udostepniona uzytkownikom w lutym 2025 roku, nie byta wersjg
ostatecznga. Serwis zostat upubliczniony niedtugo po uruchomieniu wersiji
testowej, dlatego dosc¢ szybko moglismy zweryfikowac, czy odpowiada
on na potrzeby uzytkownikow, a takze dowiedzie¢ sig, jakie zmiany
powinnismy wprowadzic¢. Dzieki temu dalszy rozwoj projektu uwzgled-
niat potrzeby zgtaszane przez uzytkownikow, dotyczace zarowno
usprawnien, jak i nowych funkcji portalu moje.cert.pl.
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W 2025 roku w ramach rozwoju projektu dodalismy m.in.:

e publikacje komunikatow bezpieczenstwa oraz dostarczanie ich
za pomocg wiadomosci e-mail, a takze mozliwos¢ ich odczytu
przez interfejs webowy czy RSS,

¢ APIlumozliwiajgce integracje innych systemow z portalem,

o funkcje umozliwiajgce rejestratorom domen .pl skanowanie
bezpieczenstwa domen swoich klientow w ramach projektu
Twoja Bezpieczna Strona,

* funkcje umozliwiajgce, za zgodg podmiotow, sektorowym zespotom
CSIRT dostep do informacji na temat infrastruktury i podatnosci
podmiotow z ich sektora. Funkcje te sg obecnie wykorzystywane
przez zespot CSIRT KNF. W przysztosci zostang udostepnione rowniez
pozostatym sektorowym zespotom cyberbezpieczenstwa.

Portal cieszy sie duzg popularnoscig wsrod uzytkownikow, co $wiadczy

o tym, ze doceniajg oni jego funkcjonalnosci. Do korca 2025 roku w serwisie
zarejestrowato sie ponad 15 tys. uzytkownikow i dodato ponad 18 tys. domen.
Szczegotowe statystyki prezentujemy w dalszej czesci raportu ((3) s. 122).

Serwis moje.cert.pl byt prezentowany na licznych konferencjach, zarowno
krajowych: SECURE International Summit w Bydgoszczy, Security Case
Study i Oh My Hack w Warszawie, jak i zagranicznych: TF-CSIRT w Oslo,
NatCSIRT w Kopenhadze i Black Hat Europe w Londynie. Mamy nadzieje,
Ze promocja naszego rozwigzania na forum miedzynarodowym zacheci
zespoty CSIRT w innych krajach do budowy analogicznych rozwigzan.

Artemis

Od 2023 roku system Artemis bada strony internetowe i inne systemy,

takie jak np. poczta elektroniczna, w poszukiwaniu podatnosci
bezpieczenstwa i btedow konfiguracyjnych. Za rozwoj tego narzedzia
odpowiada zesp6t CERT Polska. Regularne skanowanie systemow pozwala
monitorowac i poprawia¢ poziom ich bezpieczenstwa. Uzyskane wyniki

nie sg podawane do publicznej wiadomosci. Sg one przekazywane
administratorom, dzieki czemu zyskujg oni cenne informacje, ktore moga
wykorzystac do poprawy bezpieczenstwa systemow, ktérymi zarzadzajg,

a przez to uniemozliwi¢ atakujgcym wykorzystanie wykrytych problemow.
Weryfikacji podlegajg przede wszystkim podmioty we wtasciwosci CSIRT
NASK. Od 2024 roku podmioty nieobjete skanowaniem mogg samodzielnie
zlecic¢ sprawdzanie swoich domen i sieci w serwisie moje.cert.pl.


https://moje.cert.pl/
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System Artemis jest stale rozwijany. Wsrod zmian, ktore
wprowadzilismy w 2025 roku, mozna wymieni¢:

o funkcje identyfikacji zasobow, tj. subdomen, adresow IP, technologii
i wersji technologii powigzanych ze skanowang strong, co umozliwia
m.in. prezentacje tych informacji w ramach portalu moje.cert.pl,

¢ mozliwosc¢ modyfikacji konfiguracji konkretnego skanowania,
np. przez zwiekszenie liczby wykonywanych testow czy wtgczenie
dodatkowych modutow — doktadniejsze i diuzsze testy moga byé
prowadzone m.in. w przypadku domen o wiekszym znaczeniu,
np. subdomen gov.pl,

* kolejne moduty wykrywajgce podatnosci typu Local File Inclusion,
Server-Site Request Forgery, Server-Side Template Injection,
Remote Code Execution itd.,

e modut wykrywajacy mozliwos¢ ominiecia blokady dostepu
przez kod odpowiedzi 403 Forbidden,

¢ modut sprawdzajgcy, czy do systemu mozna zalogowac sie prostym
hastem,

¢ modut sprawdzajgcy, czy domena kieruje na niewykorzystywany
adres IP, co moze skutkowac tym, ze ten adres IP zostanie wykupiony
przez innego uzytkownika, a w konsekwencji w danej domenie bedg
hostowane tresci kontrolowane przez inng osobe,

e liczne zmiany zwiekszajgce szybkos¢ i stabilnos¢ skanowania.

Duzy wptyw na rozwoj systemu Artemis miato publiczne udostepnienie
przez CERT Polska serwisu moje.cert.pl, w ktorym wszyscy chetni

moga skorzystac z bezptatnego skanowania swoich domen i sieci

za pomoca tego systemu. W zwigzku z tym konieczne byto przyspieszenie
dziatania systemu i dostosowanie go do wymagan serwisu, poniewaz
liczba wykrywanych podatnosci wzrosta ponad dwukrotnie.

W 2025 roku CERT Polska stale prowadzit cykliczne skanowania instytucji
publicznych, takich jak szkoty, szpitale czy uczelnie, dlatego waznym

obszarem naszych dziatan byty czynnos$ci zwigzane z administracjg systemem,
rozwigzywaniem powstajgcych problemow i odpowiadaniem na pytania
skanowanych instytucji. Szczegbdtowe statystyki dotyczace prowadzonych
skanowan prezentujemy w dalszej czesci raportu (@ s.123-125).

System Artemis jest oprogramowaniem open source, dostepnym

w serwisie GitHub pod adresem https://github.com/CERT-Polska/Artemis.
Dzieki temu jest on wykorzystywany przez inne zespoty CSIRT, zarowno
krajowe, jak i zagraniczne, i moze by¢ rozwijany przez zewnetrznych
kontrybutoréw. Najwazniejszym z nich w 2025 roku byt Abhinav

Karn, ktéry rozwijat system w ramach programu Google Summer

of Code i jest autorem czesci modutow wymienionych powyze;.



https://github.com/CERT-Polska/Artemis/
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W 2025 roku system Artemis prezentowalismy na licznych konferencjach,
zarowno krajowych, jak i zagranicznych, m.in. na konferenciji Black Hat
Europe w Londynie, FIRST w Kopenhadze i Oh My Hack w Warszawie.

Snitch

Dostepnosé w internecie urzadzen OT/IoT moze rodzi¢ powazne
konsekwencje dla cyberbezpieczenstwa instytucji, w ktérych sg one
stosowane. Dotyczy to réwniez systemoéw IT, na ktore regularnie pojawiajg
sie nowe podatnosci. Snitch pozwala automatycznie monitorowac
ekspozycje z wykorzystaniem serwiséw Shodan, Zoomeye, FOFA

i n6. Nastepnie raportuje drogg mailowg oraz zapisuje w bazie n6,
powiadamiajgc osoby odpowiedzialne za te systemy.

Nowe zrodta danych kontaktowych

W roku 2025 system Snitch zaczat wykorzystywaé nowe zrodta kontaktow.
Oprocz bazy RIPE wykorzystywane sg baza kontaktow CERT

Polska oraz dane z serwisu moje.cert.pl. Pozwala to dotrzec

do administratoréw odpowiedzialnych za wykryte podatne systemy.

A zwilaszcza do tych, ktorym zalezy na byciu informowanym.

Jezeli chca Panstwo otrzymywaé powiadomienia

z systemu Snitch, zalecamy zweryfikowaé swojg podsiec¢

w serwisie moje.cert.pl. Beda wtedy Panstwo informowani
bezposrednio ze Snitcha mailowo, a powiadomienia beda
widoczne takze w widoku ,,Zdarzenia sieciowe” w moje.cert.pl.

Statystyki raportowania

W 2025 roku nasz zespot wytworzyt wiele nowych regut wykrywajgcych
najpopularniejsze rozwigzania IT/OT oraz takie, ktore zawieraty podatnosci
krytyczne publikowane w ciggu roku. Dla systemow OT liczba regut wzrosta
0 50%, adla systemoéw IT —0 170% wzgledem stanu na koniec roku 2024.
Jesli porownamy liczbe wystanych powiadomien, dla OT wynik byt wyzszy
0 90%, podczas gdy dla IT wynik wzrost o 420%. Dzieki zwiekszonej

liczbie regut dla systemow IT udato sie zidentyfikowaé znacznie wiecej
podatnych ustug. Nie zostato to uwzglednione w statystykach dotyczacych
powiadomien wystanych przez Snitcha z uwagi na czesciowe wysytanie
powiadomien dotyczgcych IT przez inne systemy CERT Polska.
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TABELA 4. Statystyki Snitcha z podziatem na systemy OT i IT
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Liczba oT Réznica* IT Réznica* Unikalna suma*
Reguty 90 1,5 194 2,7 284
Unikalne hosty 8367 1,9 42 856 1,6 50997
Unikalne ustugi 10135 1,5 47 146 1,7 57 280
Wystane powiadomienia 22045 1,9 21739 5,2 43784

* Roznica wzgledem roku 2024. W statystykach sg hosty, ktére rownoczesnie nalezg do kategorii IT i OT,

stad dodatkowa kolumna z unikalng suma.

Srednia arytmetyczna przyrostow w roku 2025 wynosi 2,2 w poréwnaniu z rokiem poprzednim.

AIPITCH

Projekt AIPITCH (Al-Powered
* A I P I TC H Innovative Toolkit for Cybersecurity
Hubs), w ktorym CERT Polska
uczestniczy z ramienia NASK-PIB,
ma na celu wytworzenie narzedzi wykorzystujgcych sztuczng inteligencje
do lepszej ochrony polskiej cyberprzestrzeni. Jest to projekt trzyletni,
a prace prowadzone w jego ramach rozpoczety sie w 2025 roku.

Konsorcjum, do ktérego oprocz NASK-PIB nalezg takze: Narodowe
Centrum Badan Jadrowych (NCBJ), nasz odpowiednik w Luksemburgu —
CIRCL (Computer Incident Response Center Luxembourg), wioski ABI
Lab oraz Fundacja Shadowserver, prowadzi badania, ktérych rezultatem
ma byc¢ usprawnienie dziatan zespotdéw operacyjnych odpowiedzialnych
za cyberbezpieczenstwo poprzez integracje nowych funkcji
zapewnianych przez Al z kluczowymi narzedziami i procesami.

AIPITCH koncentruje sie na budowie narzedzi wspierajgcych kluczowe
zadania operacyjne, w szczegolnosci wczesne wykrywanie zagrozen

i usprawnienie procesow analitycznych. Projekt obejmuje m.in. opracowanie
systemow wczesnego ostrzegania przed nowymi atakami na ustugi dostepne
w internecie czy przed phishingiem, przeprowadzanie automatycznej analizy
duzych wolumenow danych z roznych zrodet informujacych o zagrozeniach

z zakresu cyberbezpieczenstwa, a takze prace nad chatbotem Al utatwiajgcym

uzytkownikom zgtaszanie incydentow. Istotnym elementem jest takze
integracja narzedzi wykorzystujgcych Al z wewnetrznymi systemami
monitorowania sieci i platformami wspierajgcymi reagowanie na incydenty.
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Pierwsze narzedzia wytworzone w projekcie wejdg do uzycia w 2026 roku.

Projekt jest wspoffinansowany przez Europejskie
Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
(ECCC), program ,Cyfrowa Europa”, numer grantu: 101190545.

Dofinansowane przez
Unie Europejska

PERUN

W pazdzierniku 2025 roku rozpoczat sie
projekt PERUN (Protecting Sensitive
Cyber Ecosystems from Upcoming
Next Generation and Al-generated
Malware Threats). Projekt jest ukierunkowany na wykrywanie i zwalczanie
ztosliwego oprogramowania, w tym malware generowanego przez Al,
ktore omija tradycyjne mechanizmy detekgji oparte na sygnaturach.
W ramach projektu zostang opracowane metody i narzedzia na wysokim
poziomie dojrzatosci technologicznej, przeznaczone do praktycznego
wdrozenia m.in. w jednostkach typu SOC, CSIRT oraz w sieciach
badawczo-edukacyjnych. Rozwigzania zostang pilotazowo wdrozone
w podmiotach nalezgacych do sektorow kluczowych, takich jak energetyka.

Miedzynarodowe konsorcjum sktada sie z jednostek badawczych i firm

z Niemiec, Polski, Rumunii, Franciji, Wtoch, Hiszpanii, Belgii i Szwajcarii.
Gtowne zadania naszego zespotu to rozwoj narzedzia DRAKVUF Sandbox
oraz testowanie i integracja rozwigzan wspomagajacych analize ztosliwego
oprogramowania opracowanych przez partnerow. Prace w ramach projektu
sg zaplanowane na 3 lata (2025-2028), a ich efekty zostang wykorzystane
w pracy operacyjnej CERT Polska.

Projekt jest wspotfinansowany przez Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC),
program ,Horyzont Europa”, numer grantu: 101225653.
Wyrazone poglady i opinie sg wytacznie pogladami
autorow i nie odzwierciedlajg oficjalnego stanowiska UE
ani ECCC. Unia Europejska ani instytucja udzielajgca
grantu nie ponoszg za nie odpowiedzialnosci.

Dofinansowane przez
Unie Europejska
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FETTA

Zespot CERT Polska w 2025 roku
kontynuowat prace w ramach projektu
Federated European Team for Threat
Analysis (Europejski Zespot Analizy
Zagrozen, FETTA). Realizujemy go wspolnie z zespotem bedacym
naszym odpowiednikiem w Luksemburgu — CIRCL (Computer Incident
Response Center Luxembourg). Gtownym celem projektu jest dostarczanie
dokfadniejszych informaciji o zagrozeniach cyberbezpieczenstwa
(ang. Cyber Threat Intelligence, CTI), ktore beda stuzy¢ podmiotom
w Polsce, Luksemburgu, a takze — poprzez Sie¢ CSIRT — w innych krajach
Unii Europejskiej. W zakres projektu wchodzi opracowanie nowych
i udoskonalenie juz istniejgcych raportéw sytuacyjnych oraz rozwoj
narzedzi do zbierania i analizy danych zwigzanych z cyberbezpieczenstwem.

Rozwoj platformy n6

Istotng czescia projektu jest rozwoj n6: naszej platformy do dystrybugcji
danych o zagrozeniach i incydentach cyberbezpieczenstwa, ktorej kod
udostepniamy na otwartej licencji. Gtdwna instancja n6, utrzymywana
przez CERT Polska, posiada ponad tysigc zarejestrowanych podmiotow,
ktore bezptatnie otrzymujg informacje dotyczace swoich sieci. Oprocz
tego dane sa rowniez udostepniane poprzez serwis moje.cert.pl.

Najwazniejszym rezultatem prac prowadzonych w 2025 roku byto
wzbogacenie portalu o kontekstowg informacje, tak aby uzytkownicy mogii
szybciej zinterpretowaé zdarzenia dotyczace ich infrastruktury i reagowac
na nie bez koniecznosci recznego przeszukiwania zewnetrznych zrédet.
Dla zdarzenh zawierajgcych identyfikatory CVE dodano integracje z European
Union Vulnerability Database (EUVD) w celu prezentowania wiarygodnego
opisu podatnosci, a w przypadkach, kiedy dostepne sa rekomendacje
CERT Polska - zapewniono szybkie przejscie do wiasciwych komunikatow
technicznych w serwisie moje.cert.pl. Rdwnolegle uruchomiono w portalu
baze wiedzy obejmujgca setki najczesciej wystepujacych typow zagrozen,
m.in. podatnosci, malware, btedne konfiguracje, ataki na ustugi sieciowe.

Pozostate prace objety rozszerzenie i utrzymanie zrodet danych,
usprawnienia uzytecznosci portalu (filtrowanie, wyszukiwanie, eksport),
ulepszenie funkcji Single-Sign-On (SSO), co pozwolito na integra-

cje z systemami wykorzystywanymi przez europejska Sie¢ CSIRT
(platforma narzedzi MeliCERTes), aktualizacje dokumentacji oraz
optymalizacje wydajnosci i zwiekszenie niezawodnosci.
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Statystki dotyczace zdarzen przetworzonych przez platforme n6 przedstawili-
sSmy w ostatniej czesci niniejszego raportu (@ s. 126-142). Publiczne wydania
n6 dostepne sg w serwisie GitHub: https://github.com/CERT-Polska/n6.

Pozostate dziatania

W 2025 roku kontynuowalismy rozwoj produktéw CTI, w szczegolnosci
raportow cyklicznych dotyczacych biezgcych zagrozen (APT, ransomware,
haktywisci). Przygotowalismy z CIRCL pierwszy wspolny raport CTI

na temat najistotniejszych podatnosci za rok 2024, metodyki ich oceny
oraz o sposobach identyfikacji narazonych instancji i udostepnilismy

go Sieci CSIRT. Natomiast we wspotpracy z Centrum Badan i Rozwoju
NASK-PIB przeprowadzilismy analize krajobrazu botnetow loT/Linux.

Przeprowadzilismy rowniez szereg warsztatow eksperckich dla analitykow
z obu zespotow, ktore przetozyty sie na wymiane know-how i informac;ji operacyj-
nych, a takze na nakreslenie wspolnych kierunkow badan i rozwoju narzedzi.

Projekt jest wspotinansowany przez Europejskie
Centrum Kompetencji w dziedzinie Cyberbezpieczen-
stwa (ECCQC), program ,,Cyfrowa Europa”, numer grantu:
101128030. CERT Polska jest liderem konsorcjum. —r— ECCC -
Wyrazone poglady i opinie sg wytacznie pogladami @

autorow i nie odzwierciedlajg oficjalnego stanowiska UE u

ani ECCC. Unia Europejska ani instytucja udzielajgca

grantu nie ponoszg za nie odpowiedzialnosci.

Dofinansowane przez
Unie Europejska

DNS4EU

D N S E U W grudniu 2025 roku zakonczylismy prace
w projekcie DNS4EU, ktorego celem byto
uruchomienie bezpiecznego europejskiego

serwera DNS. Projekt byt wspotfinansowany przez Komisje Europejska i od-
zwierciedlat jej dazenia do zapewnienia suwerennosci cyfrowej Unii Europejskiej.

Projekt realizowato miedzynarodowe konsorcjum tworzone przez
Whalebone (Czechy, lider), CZ.NIC (Czechy), Politechnike Czeska

w Pradze (Czechy), Time.lex (Belgia), deSEC (Niemcy), HUN-REN Sztaki
(Wegry), ABILAB (Wtochy), DNSC (Rumunia) oraz NASK-PIB (Polska).

Gtownym rezultatem projektu byto uruchomienie w czerwcu 2025 roku
publicznej ustugi DNS. Jest ona ogoélnodostepna i darmowa.
Zapewnia 5 roznych konfiguracji bezpieczenstwa.


https://github.com/CERT-Polska/n6
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Sato:
e Ochrona przed ztosliwymi domenami,
¢ Ochrona przed ztosliwymi domenami + Ochrona dzieci,
e Ochrona przed ztosliwymi domenami + Blokowanie reklam,

e QOchrona przed ztosliwymi domenami + Ochrona dzieci
+ Blokowanie reklam,

¢ DNS bez filtrowania.

W ramach projektu NASK-PIB opracowat rozwigzania wykrywajgce
domeny phishingowe w celu zapewnienia wiekszego poziomu
bezpieczenstwa uzytkownikow ustugi. Zadanie te realizowat CERT
Polska wspolnie z Centrum Badan i Rozwoju. W naszych pracach
skupilismy sie na dwoch koncepcjach detekcji domen phishingowych:
przez wykorzystanie danych z rejestru .pl oraz przez analize zapytan DNS
od uzytkownikéw. Opisali$my obie koncepcje w raporcie rocznym za
2024 rok, ponizej prezentujemy podsumowanie uzyskanych wynikow.

Wykrywanie domen phishingowych
na podstawie danych z rejestru domen

W listopadzie 2024 roku uruchomilismy system wczesnego wykrywania
domen phishingowych w domenie .pl oparty na uczeniu maszynowym.

Stat sie on czescig naszego srodowiska detekcji phishingu, ktore jest odpowie-
dzialne za identyfikacje domen wpisywanych na Liste Ostrzezen. Nasz system
wykorzystuje dane z rejestru domen .pl do identyfikacji podejrzanych domen
chwile po ich rejestracji w celu skrocenia czasu reakcji naszego zespotu.

Dzieki monitorowaniu nowych rejestracji domen niemal w 80% przypadkow
nasz system byt w stanie zidentyfikowac¢ domeny phishingowe szybciej niz
inne zrodta informacji, z ktorych korzystalismy. Dodatkowo ok. 14% domen
phishingowych, znalezionych przez system, nie powtérzyto sie w innych
zrédtach, co swiadczy o tym, ze system umozliwia uzyskanie unikalnych
informacji operacyjnych. Zaobserwowalismy réwniez, ze system

pomaga odkry¢ domeny, ktére zostaty przeoczone przy stosowaniu

innych metod, np. ze wzgledu na brak dowodéw na obecnosc¢ zawartosci
phishingowej. W tych przypadkach identyfikacja przez nasz system
umozliwita wytypowanie domen do powtoérnej, pogtebionej analizy.

Opracowany system wczesnego wykrywania identyfikuje domeny
phishingowe, ktére po weryfikaciji trafiajg na Liste Ostrzezen.

Chronig tym samym internautéw w Polsce dzieki integracji Listy

przez gtownych polskich dostawcow internetu, ale takze uzytkownikow
w dowolnym miejscu na swiecie korzystajgcych z serwerow DNS4EU.
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Analiza zapytan DNS

Analiza zanonimizowanych zapytan DNS do serwerow DNS4EU
zaowocowata opracowaniem dwoch systemow detekcji domen phishingowych.
Pierwszy system analizuje nazwy domenowe pod wzgledem jezykowym,
natomiast w drugim badane sa zaleznosci czasowe zapytan. System

detekcji bazujgcy na nazwach domenowych wykorzystuje rozne modele
jezykowe do tworzenia tzw. zanurzen (embeddings), czyli reprezentacji

stow w postaci zrozumiatej przez algorytmy uczenia maszynowego:.

FastText*” i Llama*®. Pierwszy model jest uzywany do szybkiej filtracji

domen, natomiast to drugi zapewnia wysoka jakos¢ detekgiji.

Drugi z systemow detekcji analizuje zaleznosci czasowe miedzy zapytaniami
DNS w celu odkrycia wspotwystepowan pomiedzy znanymi domenami
phishingowymi a innymi domenami. Identyfikacja silnych zaleznosci umozliwia
wykrycie nieznanych wczesniej domen phishingowych. Testy potwierdzity
skutecznosc¢ tego podejscia w odnajdywaniu nieznanego phishingu.

Gtownym wyzwaniem dla obu systemow jest fakt, ze dla wielu

zidentyfikowanych domen trudno znalez¢ dowéd na to, ze sg uzywane

do phishingu. Niestety czesto wytypowanie samej domeny nie wystarczy,

by jednoznacznie okresli¢, czy sg na niej ztosliwe tresci. Na przyktad bez

petnego adresu URL - ktorego nie mozna zaobserwowaé na poziomie DNS —
zazwyczaj nie da sie odnalez¢ tresci phishingu, a tym samym w petni potwierdzic,
czy domena zostata poprawnie zaklasyfikowana przez nasze systemy.

Wiecej o projekcie

Aktualnosci oraz szczegotowe informacje o DNS4EU, w tym instrukcja
konfiguracji ustugi, znajduje sie na oficjalnej stronie projektu: www.joindns4.eu.

Mimo zakonczenia gtownej czesci projektu kontynuujemy wspotprace w ramach
DNS4EU - analizujemy dane z zapytan DNS i przekazujemy informacje
o wykrytych ztosliwych domenach.

grantu: 101095329 21-EU-DIG-EU-DNS, petna nazwa NS Unic Europejska
projektu to: DNS4EU and European DNS Shield.

Projekt wspotfinansowany przez Unie Europejska. Numer Dofinansowane przez

47 https://fasttext.cc/

48 https://www.llama.com/
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https://www.llama.com/
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Zgtoszeniaiincydenty

W 2025 roku zespot CERT Polska otrzymat 658 320 zgloszen, ktore
zostaty szczegotowo przeanalizowane. Na ich podstawie zarejestrowano
260 783 unikalnych incydentow bezpieczenstwa. Sg to zdarzenia, ktore
miaty lub mogty mie¢ negatywny wptyw na poziom cyberbezpieczenstwa.

W pordwnaniu z 2024 rokiem liczba zgtoszen w 2025 roku wzrosta 0 10%,
natomiast liczba zarejestrowanych incydentow cyberbezpieczenstwa

w 2025 roku zwiekszyta sie az 0 152% w stosunku do roku poprzedniego.
Od wielu lat obserwujemy utrzymujgca sie tendencje wzrostowa liczby
rejestrowanych incydentow w skali roku. Wzrost liczby zgtoszen oraz
zarejestrowanych incydentow cyberbezpieczenstwa wynika m.in. z rosnacej
Swiadomosci spotecznej w zakresie zagrozen, atakze z roli zespotu CERT
Polska w monitorowaniu i analizowaniu incydentow cyberbezpieczenstwa
oraz reagowaniu na nie. Waznym czynnikiem wptywajgcym na swiadomos$é
spoteczna sg prowadzone dziatania informacyjne dotyczace wystepujacych
zagrozen. W tabeli 5 przedstawilismy liczbe incydentow w latach 2018-2025.

Zgloszenia trafiajg do nas poprzez:

o formularz dostepny na stronie https://incydent.cert.pl -
zgtoszenie incydentu,

e formularz dostepny na stronie https://incydent.cert.pl/domena -
zgtoszenie ztosliwej domeny,

e SMS pod numer 8080 - zgtoszenie podejrzanej wiadomosci SMS,

o aplikacje mObywatel — zgtoszenie ztosliwej strony internetowej,
oszustwa lub innego zdarzenia (ustuga Bezpiecznie w sieci),

e e-mail: cert@cert.pl,

e tradycyjng poczte na adres NASK-PIB.
Najczestsze typy incydentow w 2025 roku

Oszustwa komputerowe

Najliczniejszg kategorig incydentow zarejestrowanych w 2025 roku
byty oszustwa komputerowe. Odnotowano 253 238 takich incydentow,
co stanowito 97 % wszystkich obstuzonych zdarzen. W porownaniu
z rokiem poprzednim liczba oszustw komputerowych wzrosta 0 158%.

Najczesciej wystepujagcym rodzajem oszustw komputerowych byty proby
wytudzania poufnych danych, takich jak loginy i hasta do poczty elektroniczne;j,
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serwisow bankowych, portali spotecznosciowych czy innych ustug online
(phishing). W 2025 roku odnotowano 78 391 tego typu incydentow,

co stanowito 30% wszystkich zarejestrowanych zdarzen. Na liscie oszustw
komputerowych znalazty sie m.in. fatszywe sklepy internetowe oraz oszustwa
inwestycyjne, w ktérych przestepcy podszywali sie pod koncerny paliwowo-
-energetyczne, firmy, instytucje, wykorzystywali tez wizerunki znanych

0sob. W$érdd najczesciej wykorzystywanych kampanii phishingowych
znalazty sie przypadki nieuprawnionego uzycia wizerunku serwisow
sprzedazowych OLX —28 462 zdarzenia, Allegro — 22 513 zdarzenh oraz

proby pozyskania poswiadczen do skrzynek elektronicznych — 2519 zdarzen.

Szkodliwe oprogramowanie

Druga najczesciej wystepujaca kategorig zagrozen w 2025 roku byto

szkodliwe oprogramowanie. Zarejestrowano 3438 incydentow tego typu,

ktore obejmowaty m.in. infekcje systemow informatycznych oraz proby
nieuprawnionego dostepu z wykorzystaniem szkodliwego kodu. Wsrod tych
zdarzen odnotowano 179 przypadkow oprogramowania szyfrujgcego

typu ransomware, ktére mogto prowadzic¢ do utraty dostepnosci danych

lub systemow oraz generowac istotne ryzyko dla ciggtosci dziatania podmiotow
dotknietych incydentem. Incydenty zwigzane ze szkodliwym oprogramowaniem
nadal stanowig istotne zagrozenie dla bezpieczenstwa teleinformatycznego

i wymagaja biezgcego monitorowania oraz szybkiego reagowania.

Podatne ustugi

Trzecim istotnym rodzajem zagrozen byty podatne ustugi. W 2025 roku
odnotowano 1732 incydenty tego typu, zwigzane z wystepowaniem luk
bezpieczenstwa w publicznie dostepnych ustugach i systemach teleinforma-
tycznych. Incydenty te mogty umozliwiac¢ nieuprawniony dostep do zasobow,
eskalacje uprawnien lub zaktocenie dziatania ustug. Zdarzenia zwigzane

z podatnymi ustugami podkreslajg znaczenie regularnych aktualizaciji
oprogramowania, wtasciwej konfiguracji systemow oraz biezgcego
monitorowania stanu bezpieczenstwa infrastruktury teleinformatyczne;j.

W tabeli 7 przedstawilismy statystyki z podziatem na kategorie incydentow.

Ustawa o krajowym systemie
cyberbezpieczenstwa

W 2025 roku CSIRT NASK w ramach ustawy o krajowym systemie
cyberbezpieczenstwa obstuzyt 27 incydentow zaklasyfikowanych jako powazne.
Byty to zdarzenia, ktore spowodowaty lub mogty spowodowag istotne obnizenie
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jakosci lub przerwanie ciggtosci swiadczenia ustugi TABELA 5. Zestawienie liczby
kluczowej. Sposrod 27 incydentow powaznych 14 incydentdéw obstuzonych
dotyczyto sektora bankowosci i infrastruktury rynkow przez CERT Polska w latach
finansowych, 8 miato miejsce w sektorze ochrony 2018-2025

zdrowia, natomiast 5 byto zwigzanych z sektorem

transportu. W porownaniu z rokiem 2024 liczba Rok Liczbaincydentow

incydentéw powaznych w 2025 roku zmniejszyta sie
0 53%, zas liczba incydentéw powaznych z sektora

bankowosci i infrastruktury rynkow finansowych 2024
0 68%. Spadek ten jest zwigzany z wdrozeniem

2025

rozporzadzenia DORA, ktére naktada na podmioty 2028
finansowe obowigzek raportowania incydentow 2022
powaznych do CSIRT KNF. W 2025 roku nie 2021
odnotowano zadnego incydentu istotnego.

2020
W 2025 roku CSIRT NASK obstuzyt rowniez 5111 2019
incydentéw w podmiotach publicznych, co oznacza 0018

wzrost 0 48% w porownaniu z rokiem poprzednim.

260783

103449

80 267

39683

29483

10420

6484

3739

TABELA 6. Incydenty obstuzone przez CERT Polska w 2025 roku
w podziale na sektor gospodarki. Oznaczenie sektoréw wg wewnetrznej
klasyfikacji CSIRT NASK

Sektor Liczbaincydentow Procent
Osoby fizyczne 250 595 96,1%
Administracja publiczna 2801 1,1%
Handel hurtowy i detaliczny 2231 0,9%
Inne 1291 0,5%
Oswiata i wychowanie 1258 0,5%
Ochrona zdrowia 724 0,3%
Infrastruktura cyfrowa 495 0,2%
Ustugiinne 255 0,1%
Kultura i ochrona dziedzictwa narodowego 218 0,1%
Bankowos¢é 179 0,1%
Transport 140 0,1%
Wodociggi 95 0,0%
Produkcja 93 0,0%

Budownictwo i gospodarka nieruchomosciami 78 0,0%
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Sektor Liczbaincydentow Procent
Media 60 0,0%
Energetyka 52 0,0%
Logistyka i dystrybucja 36 0,0%
Infrastruktura rynkow finansowych 35 0,0%
Gospodarka odpadami 31 0,0%
Rolnictwo 29 0,0%
Hotele, restauracje, catering 23 0,0%
Kultura fizyczna 18 0,0%
Poczta i ustugi kurierskie 13 0,0%
Turystyka 10 0,0%
Dziatalnos¢ ubezpieczeniowa 9 0,0%
Wyznania religijne i mniejszosci narodowe 5 0,0%
Izby gospodarcze i handlowe 5 0,0%
Rybotowstwo 4 0,0%
Razem 260783 100,0%
TABELA 7. Incydenty obstuzone przez CERT Polska w 2025 roku
w podziale na kategorie
Kategoria zagrozenia Liczbaincydentow Procent
Oszustwa komputerowe 253238 97,1%
Ztosliwe oprogramowanie 3438 1,3%
Podatne ustugi 1732 0,7%
Obrazliwe i nielegalne tresci 950 0,4%
Wiamania 750 0,3%
Dostepnosé zasobow 427 0,2%
Proby wiaman 139 0,1%
Atak na bezpieczenstwo informacji 76 0,0%
Inne 18 0,0%
Gromadzenie informaciji 15 0,0%
Razem 260783 100,0%
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MWDB

MWDB to zaawansowana platforma analityczna stworzona przez CERT Polska,
stuzgca do zbierania, analizowania i udostepniania informacji o ztosliwym
oprogramowaniu. System, ktory stale rozwijamy, wspiera prace analitykow
cyberbezpieczenstwa w Polsce i ha swiecie, umozliwia bowiem wymiane
wiedzy oraz efektywne sledzenie trendow w obszarze szkodliwego
oprogramowania. Kod platformy jest udostepniony nieodptatnie

na licencji open source (https://github.com/CERT-Polska/mwdb-core).

Rozwoj platformy MWDB

W 2025 roku w ramach platformy MWDB przeanalizowalismy ponad

4,1 min unikalnych probek ztosliwego oprogramowania. Efektem tych

analiz byto uzyskanie ponad 20,9 tys. nowych unikalnych konfiguracji malware
(np. adresow serwerow zarzadzajacych albo kluczy uzywanych do szyfrowania).

Rownolegle z rozwojem bazy danych prowadzilismy intensywne prace
nad samym oprogramowaniem platformy. W 2025 roku opublikowalismy
4 nowe wersje MWDB*?, w ktorych zaimplementowalismy istotne
poprawki wydajnosciowe. Czes¢ wprowadzonych zmian byta efektem
wspotpracy z zewnetrznymi kontrybutorami, co potwierdza aktywne
zaangazowanie spotecznosci w rozwoj projektu.

Dynamiczna analiza ztosliwego
oprogramowania- DRAKVUF Sandbox

Jednym z kluczowych komponentéw ekosystemu MWDB jest projekt
DRAKVUF Sandbox, wykorzystywany do dynamicznej analizy ztosliwego
oprogramowania. Mechanizm ten umozliwia bezpieczne uruchamianie
podejrzanych plikow w izolowanym i Scisle monitorowanym srodowisku
wirtualnym. Dzieki temu analitycy moga sledzi¢ rzeczywiste zachowanie
probek, w tym nastepstwa ich wykonania, takie jak pobranie docelowego
ztosliwego oprogramowania, proby potaczenia sie do znanych serweréw
Command & Control czy préby kradziezy danych z systemu ofiary. Projekt
wykorzystuje do tego celu otwartozrédiowy monitor DRAKVUF autorstwa
Tamasa Lengyela (https://github.com/tklengyel/drakvuf), ktory obserwuje
wykonanie probek z poziomu hipernadzorcy za pomocg mechanizmow
introspekcji maszyny wirtualnej (VMI). Pozwala to wykonywac analizy

w sposob bezagentowy — bez koniecznosci instalowania dodatkowego

49 https://github.com/CERT-Polska/mwdb-core/releases
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oprogramowania po stronie systemu ,goscia”, ktore mogtoby
by¢ wykryte przez analizowany podejrzany program.

Podobnie jak MWDB projekt DRAKVUF Sandbox jest otwarto-
zrodtowy i jego kod jest dostepny publicznie
(https://github.com/CERT-Polska/drakvuf-sandbox).

W 2025 roku projekt przeszedt gruntowng modernizacje, ktéra zaowocowata
wydaniem wers;ji v0.19.0 i v0.20.050. Zmiany umozliwity analize probek

za pomoca hajnowszej wersji silnika DRAKVUF i tym samym nowszej

wersji systemu operacyjnego Microsoft Windows (Windows 10 22H2).
Znaczaco poprawilismy réwniez stabilno$é analiz oraz jako$¢ generowa-
nych raportow analitycznych. W ramach prac nad DRAKVUF Sandbox
wprowadzilismy rowniez istotne poprawki do silnika DRAKVUF.

Uzytkownicy platformy MWDB

Platforma MWDB cieszy sie rosngcym zainteresowaniem srodowiska
specjalistow od cyberbezpieczenstwa. W 2025 roku dostep

do platformy otrzymato 696 zewnetrznych uzytkownikow, atgczna
liczba zarejestrowanych zewnetrznych kont w platformie wyniosta 2533.

Moje.cert.pl

Do konca 2025 roku w serwisie moje.cert.pl zarejestrowato sie 15 156
uzytkownikow i dodato 18 315 domen. Serwis realnie wptywa na bezpieczenstwo
polskiej cyberprzestrzeni —w 2025 roku w domenach dodanych w serwisie
wykrylismy 531 206 podatnosci, z czego 21 258 stanowito wysokie ryzyko.
Poinformowalismy uzytkownikow rowniez o 3 914 212 wyciekach haset,

atakze 0191 342 zdarzeniach sieciowych, takich jak np. serwery prowadzace
skanowanie czy hostujace phishing. Dodatkowo w serwisie opublikowano

70 komunikatéw — sg one dostepne bez logowania w portalu,

ale uzytkownicy moga rowniez zgtosic¢ chegé ich otrzymywania droga

mailowa. Do konca 2025 roku z tej mozliwosci skorzystato 5127 osob.

Wiecej na temat portalu mozna przeczytac w rozdziale ,Moje.cert.pl”
() (s.106-107).

50 https://github.com/CERT-Polska/drakvuf-sandbox/releases
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Artemis

Od poczatku stycznia do konca grudnia 2025 roku w ramach projektu Artemis
przeskanowano tgcznie 92 183 domeny i adresy IP oraz 808 331 subdomen.

Skanowano m.in. instytucje wymienione w tabeli ponize;.
TABELA 8. Liczba przeskanowanych domen, subdomen i adreséw IP
w 2025 roku w podziale na kategorie

Kategoria Liczba przeskanowanych Liczba przeskano-
domeniadresow IP wanych subdomen

Szkoty i placowki oswiatowe, m.in. strony

szkot podstawowych, ponadpodstawowych

oraz policealnych, domeny mtodziezowych

domow kultury, przedszkoli czy poradni

psychologiczno-pedagogicznych 46018 400994

Jednostki samorzadu terytorialnego: strony

gmin, powiatow, ale takze np. strony spotek

odpowiedzialnych za wywoz $mieci, archiwalne

domeny czy systemy obstugujace poczte 20612 157765

Uczelnie, np. strony uczelni, wydziatow,
ale tez domeny zwiazane z konferencjami
czy projektami naukowymi 7412 85890

Instytucje kultury, np. strony
teatrow, galerii czy bibliotek 6893 36 023

Zgtoszone domeny: domeny firm i instytuciji,
ktore zgtosity je dobrowolnie do skanowania

przed uruchomieniem portalu moje.cert.pl 6409 40180

Sektor zdrowia, m.in. strony szpitali, ale tez

instytucji publicznych zwigzanych ze zdrowiem 2829 17 422
Gazety i portale informacyjne 2310 84688
Domeny .gov.pl 1789 28390
Banki 1125 1625
Operatorzy ustug kluczowych 601 17123

Politycy i partie: strony m.in. kandydatow, postow,
senatorow i partii politycznych w kontekscie
wyborow np. samorzadowych czy prezydenckich 591 16998
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Kategoria Liczba przeskanowanych Liczba przeskano-
domeniadresow IP wanych subdomen

Samorzady zawodowe, np. strony

izb lekarskich czy adwokackich 411 3971
Domeny zgloszone przez

Ministerstwo Infrastruktury 338 477
Producenci automatyki przemystowej 172 5576
Inne 316 12663

W niektorych przypadkach dana domena moze nalezec¢ do kilku kategorii.

Domeny z prefiksem www zostaty wytgczone z powyzszego zestawienia.
Oznacza to, ze jesli dana strona jest dostepna zarowno pod adresem
www.strona.pl, jak i strona.pl, to zostanie ona uwzgledniona raz.

W 2025 roku fgcznie zgtoszono 374 068 podatnosci lub btednych konfiguracji,
w tym 13 629 wigzgcych sie z wysokim, 248 195 — Srednim i 112 244 —

niskim zagrozeniem. Stanowi to ok. 20-procentowy wzrost wzgledem

liczby podatnosci i btednych konfiguracji wykrytych w 2024 roku.

Rodzaje znalezionych podatnosci lub btednych konfiguracji zebralismy

w ponizszej tabeli. Skanowanie jest automatyczne, dlatego tez podane liczby
moga zawierac duplikaty lub odnosic sie do sytuaciji, w ktérych w rzeczywistosci
podatnosc¢ nie wystepuje, poniewaz np. wykryto niepoprawnie skonfi-
gurowane SSL/TLS w domenie, ktora w praktyce nie jest uzywana.

TABELA 9. Liczba znalezionych podatnosci lub btednych konfiguracji w 2025
roku i opis ryzyka z nimi zwigzanego

Liczba wystapien Rodzaj podatnosci/ Ryzyko zwigzane z podatnoscia/
ystap btednej konfiguracji btedna konfiguracja
183700 Korzystanie z nieaktual- Atak przy uzyciu znanych podatnosci —
nego oprogramowania niektore z podatnosci moga skutkowac

tym, ze ze strony mozna pobrac¢ dane,
inne pozwalajg zmieniac tresc¢ strony lub
np. uzyskaé¢ uprawnienia administratora

58170 Problemy z konfiguracja SSL/TLS Przechwycenie komunikacji uzytkownika
lub podobnych mechanizméw ze strong —jezeli dane zostang
przechwycone i przestepca posiada
login i hasto, to moze on zalogowac sie
do serwisu jako uprawniony uzytkownik



RAPORT ROCZNY 2025 |

STATYSTYKI

Liczba wystapien

Rodzaj podatnosci/
btednej konfiguracji

125

Ryzyko zwiazane z podatnoscia/
btedna konfiguracja

51554

36 264

25684

9116

7468

16877

357

78

Btednie skonfigurowane
mechanizmy weryfikacji
nadawcy poczty e-mail

Przypadki, gdy zasob taki jak
np. panel administracyjny czy
panel logowania, np. do bazy
danych czy ustugi zdalnego
pulpitu, byt dostepny publicznie

Przypadki, gdy informacje o kon-
figuracji serwera, lista subdomen
lub listy plikow w folderach na
serwerze byty dostepne publicznie

Konkretne krytyczne lub
powazne podatnosci

Przypadki, gdy wrazliwe dane,
takie jak kopie zapasowe, kod
zrodtowy, zrzuty bazy danych
czy dziennik zdarzen serwera
byty dostepne publicznie

Pozostate podatnosci
0 srednim poziomie ryzyka

Serwery nadal hostujace
domeny, ktore juz nie istniejg

Przypadki, gdy domena
zblizata sie do wygasniecia

Wysytanie fatszywych e-maili — przestepca moze
podszywac sie pod nadawce z danej domeny

Atak jest mozliwy np. jesli jedno z kont ma stabe
hasto albo jesli w ustudze wystepuja podatnosci

Moze to utatwic¢ atakujgcemu rekonesans,

poznanie uzywanego oprogramowania lub nazw
plikdw, ktére nie powinny by¢ dostepne publicznie,
aw konsekwencji takze umozliwi¢ ich pobranie

Na przyktad przejecie strony lub
pobranie danych z bazy danych

Pobranie wrazliwych danych

Na przyktad Open Redirect: atakujacy moze
spreparowa¢ w domenie podmiotu link, ktory
przekierowuje do dowolnej innej strony, w tym
np. zawierajacej szkodliwe oprogramowanie

Atakujacy moze komunikowac sig bezposrednio
z serwerem i wchodzi¢ w interakcje ze stronag,
pomimo ze jest ona uznawana za usunietg

Niedostepnosc ustugi lub przejecie
domeny przez atakujgcego

Wiecej informaciji na temat projektu Artemis mozna przeczytac
w innej czesci raportu (@ s.107-109).

Bezpieczna poczta

Wysytanie fatszywych wiadomosci e-mail to technika, z ktorej regularnie
korzystaja cyberprzestepcy. W zwigzku z tym w 2023 roku stworzylismy
serwis bezpiecznapoczta.cert.pl. Dzieki niemu organizacje moga

sprawdzaé poprawnosc¢ konfiguracji mechanizmaow takich jak SPF,
DMARC czy DKIM, ktore utrudniajg podszycie sie pod nadawce z danej
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domeny. Dodatkowo ustawa o zwalczaniu naduzy¢ w komunikaciji elektronicznej
natozyta na podmioty publiczne obowigzek korzystania z tych mechanizmow.

W 2025 roku za pomoca serwisu sprawdzono konfiguracje niemal 33 tys. domen.

Stanowi to prawie 40-procentowy wzrost w stosunku do roku 2024 i Swiadczy
o tym, ze tego rodzaju narzedzie odpowiada na potrzeby podmiotow.

n6

W tej czesci raportu prezentujemy statystyki obejmujgce dane

o zdarzeniach przetwarzanych automatycznie z wykorzystaniem platformy
n6. Zdarzenia dotyczg podatnych systemow, prawdopodobnych infekg;ji
lub skutecznych atakow w polskich sieciach. Informacje zostaty
pozyskane z autorskich systeméw CERT Polska oraz z zewnetrznych
zrodet. Dane sg agregowane, normalizowane i udostepniane bezptatnie
wtascicielom sieci oraz odpowiednim zespotom CSIRT.

Metodyka

Dotozylismy staran, aby obraz sytuaciji, jaki wynika z prezentowanych statystyk,
trafnie opisywat wszystkie zagrozenia o duzej skali. Nalezy jednak pamietac,

Ze majg one pewne ograniczenia, glownie z uwagi na specyfike dostepnych
danych zrédtowych. Przede wszystkim nie jest mozliwe zebranie peinej
informacji o wszystkich rodzajach zagrozen, czego najlepszym przyktadem sg
ataki ukierunkowane na konkretne podmioty lub grupy uzytkownikéw. Ataki te,

w przeciwienstwie do atakow masowych, zazwyczaj nie zostang zarejestrowane
przez nasze systemy monitorujgce ani nie beda zgtoszone do naszego zespotu.

Ztosliwe oprogramowanie (z MWDB)

Podobnie jak w poprzednich latach dominujgcym typem ztosliwego
oprogramowania sg tzw. stealery, czyli malware, ktory wykrada wrazliwe
informacje z systemu ofiary, np. hasta. Wsrod 3438 unikalnych probek
ztosliwego oprogramowania przekazanych do CERT Polska w ramach
zgtoszen incydentow nasza platforma MWDB sklasyfikowata automatycznie
rodzine w 449 przypadkach (niektore probki wigzaty sie z infekcjg wiecej

niz jedna rodzing). Wyniki zostaty przedstawione ponizej w tabeli 10.
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TABELA 10. Liczba incydentow, w ktorych zidentyfikowano poszczegolne
rodziny szkodliwego oprogramowania

Rodzina Liczba zgtoszonych incydentow
remcos 131
agenttesla 127
formbook 57
xworm 43
PurelogsStealer 23
reverseloader 17
404keylogger 13
lokibot 10
asyncrat 8
expiro 7
quasar 7
mirai 3
SnakeKeylogger 6
Cobalt Strike 2
LockBit 1
Lumma Stealer 1
redline 1
Phishing

W tej czesci raportu uwzgledniamy wytacznie statystyki dotyczace phishingu
w tradycyjnym rozumieniu tego stowa, czyli jedynie podszywanie sie pod
znane marki w celu wytudzenia wrazliwych danych z wykorzystaniem poczty
i stron WWW. Przyktadowo, nie uwzgledniamy w tej kategorii podszywania
sie pod dostawcow faktur w celu dystrybuciji ztosliwego oprogramowania.

Phishing hostowany w polskich sieciach

W 2025 roku otrzymalismy fgcznie 144 320 zgtoszen phishingu tylko

w polskich sieciach. Dotyczyty one 3203 adresow URL, 4430 domen,

ktore rozwigzywaty sie na 1875 unikalnych adresow IP zlokalizowanych

w Polsce. Spadek tacznej liczby domen phishingowych w porownaniu z analizg
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z poprzedniego roku wynika ze zmiany metodyki: przy obliczaniu statystyk za rok
2025 nie uwzglednilismy zrodet danych o niskiej pewnosci. W tabeli 11 wymieni-
lismy 10 dostawcow, ktorzy hostowali najwiecej stron phishingowych, a ktérych
infrastruktura znajdowata sie na terenie naszego kraju. Mozna zauwazyg,
analogicznie do poprzednich lat, znaczacy udziat home.pl wsréd dostawcow
wybieranych przez przestepcow. Byt to polski dostawca o najwiekszej liczbie
domen dodanych na Liste Ostrzezen. Oznacza to, ze kampanie phishingowe

z wykorzystaniem domen dostawcy za gtowny cel wybieraty polskich uzytkow-
nikow, a wiec byty najczesciej zgtaszane i obserwowane przez nasz zespot.

TABELA 11. Dostawcy, u ktorych w polskich systemach autonomicznych
znajdowato sie najwiecej stron phishingowych w 2025 roku

Liczbadomen na

Nazwa dostawcy Numery AS Liczba adresow IP Liczbadomen e . .
Liscie Ostrzezen
home.pl 12824 324 449 297
Cyber Folks 41079, 140 437 55
43758
29522
Atman 57367 87 290 25
15694
OPSPL 48707 6 254 0
Nazwa.pl 15967 89 221 48
dhosting.pl 48896 29 175 8
DATASPACE 50599 34 175 4
Akamai 20940 348 168 1
LH.pl 203417 61 158 76
OVH SAS 16276 72 148 3

Phishing, ktory trafit na Liste Ostrzezen CERT Polska

W 2025 roku na Liste Ostrzezen CERT Polska wpisano 244 341 domen,

ktore rozwigzywaty sie na 53 544 unikalne adresy |P. Podobnie jak w 2024

roku przestepcy najczesciej wykorzystywali ustugi Cloudflare do ukrycia
prawdziwej lokalizacji serwera —az 43 843 adresy IP miaty prefiksy w AS13335.

Tabela 12 przedstawia najczesciej wystepujace cele, pod ktore
podszywali sie przestepcy. W 2025 roku najczesciej wystepujgcym
celem phishingu byty oszustwa inwestycyjne. Najwiekszy wzrost
odnotowalismy dla witryn podszywajacych sie pod telewizje TVN.
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TABELA 12. Najczesciej wystepujgce cele phishingu, ktore

znalazty sie na Liscie Ostrzezen

Cel phishingu Liczbadomenw 2025r.

129

Liczbhadomenw 2024r.

Fatszywe inwestycje
OoLX

Allegro

Orlen

TVN

Gazeta.pl

Polsat News
Telegram

Onet

Woprost

98 663

28562

22613

16 977

11644

11367

7632

5415

3390

3189

42172

9714

4074

972

7

2057

80

20

866

W tabeli 13 umiescilismy natomiast najczesciej
wystepujgce domeny najwyzszego poziomu,
ktore zostaty dodane na Liste Ostrzezen

w 2025 roku. Najpopularniejszymi TLD byty
.com, .proi.icu. W 2025 roku przestepcy rzadziej
rejestrowali domeny w .pl. Na Liscie Ostrzezen
znalazto sie 2887 domen o TLD .pl.

Ustugi pozwalajace na
prowadzenie atakow DRDo0S

W roku 2025 odnotowalismy ponad 23 289 818
zgtoszen dotyczacych 424 947 polskich adresow

IP powigzanych z publicznie widocznymi ustugami,
ktore umozliwiaty przeprowadzanie rozproszonych
atakow odmowy ustugi ze wzmocnieniem (Distributed
Reflection Denial of Service, DRDo0S). Na statystyke

zgtoszen sktadajqg sie przede wszystkim zle skon-
figurowane ustugi, realnie wptywajace na bezpie-

czenstwo systemow teleinformatycznych. Niewielkg

czescig uwzglednionych zgtoszen sg systemy
honeypot oraz inne ustugi udostepnione celowo,

TABELA 13. Najczesciej
wystepujgce domeny
najwyzszego poziomu (TLD),
ktére znalazty sie na Liscie
Ostrzezen w 2025 roku

TLD Liczbadomen
.com 77483
.pro 28918
Jdcu 18946
.cfd 14741
.net 10884
.sbs 10875
.top 8602
.shop 8386
.info 6257
.online 5039
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jednak odroznienie ich na podstawie wynikow ogolnego skanu jest trudne.

Ich wptyw na statystyke jest minimalny. Warto zauwazyg¢, ze liczba notowanych
zgloszen zauwazalnie spadta wzgledem roku 2024 (27 202 309 zgtoszen),

co wskazuje na spadek dostepnych ustug mozliwych do wykorzystania

w ataku DRDoS. Rodzaj notowanych ustug pozostaje bez wiekszych zmian.

W tabeli 14 przedstawiamy zestawienie najczesciej notowanych

ustug, ktére mogty byc¢ wykorzystane do atakéw DRDoS w kontekscie

polskich adresow IP. Zgtoszenia zostaty zgrupowane w statystyki dzienne,

na podstawie ktorych obliczono statystyki roczne. Wartosci zostaty zaokrgglone
do catosci. Czas obserwacji jest procentowym przedstawieniem liczby dni

w roku, w ktorych odnotowano przynajmniej jedno zgtoszenie dotyczace

danej ustugi. Odchylenie standardowe dotyczy natomiast zmiennosci

w dziennej liczbie adresow IP obserwowanych na przestrzeni roku.

TABELA 14. Zestawienie najczesciej wystepujacych niepoprawnie
skonfigurowanych ustug mozliwych do wykorzystania w atakach DRDoS

Srednia Dzienne

130

Poz. Nazwa Podatn?écil dzienna liczba maksimum Odchylenie Czaf

otwartej ustugi adresow IP adresow IP standardowe obserwacji
1. NTP 14482 26 317 2494 99,18%
2. Open resolver 13013 23960 3138 98,90%
3. SNMP 12944 14 383 639 99,18%
4, Portmapper 10731 12258 667 98,90%
5. SSDP 4394 5886 843 98,90%
6. NetBIOS 4231 7532 1086 98,90%
7. mDNS 1516 2034 155 98,90%
8. mssql 1020 1594 132 98,90%
9. DVR DHCPDi-scover 872 2238 445 98,36%
10. Ubiquiti 744 962 90 99,18%
11. CHARGEN 111 162 22 98,90%
12. CoAP 34 41 3 98,90%
13. QOTD 17 29 3 98,90%
14. XDMCP 11 14 2 99,18%
15. ARD 6 9 1 98,90%
16. RDPEUDP 4 14 2 95,89%
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RYSUNEK 41. Wykresy ukazujgce zmiany liczby podatnych adresow IP
w Polsce w 2025 roku w kontekscie najpowszechniejszych niepoprawnie
skonfigurowanych ustug mozliwych do wykorzystania w atakach DRDoS
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Pie¢ najczesciej obserwowanych ustug zostato doktadniej
opisanych ponizej. Statystyki zgtoszen dla tych ustug ponownie
zostaty zgrupowane w dane dzienne z zakresu roku 2025,

z dodatkowym podziatem na systemy autonomiczne.
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NTP

Network Time Protocol (NTP) jest powszechnym protokotem
synchronizacji czasu uzywanym w sieciach komputerowych.

Publicznie dostepne serwery NTP, ktore udostepniajg polecenie monlist,
mogg by¢ jednak wykorzystane do atakow DDoS. Tak jak w ubiegtym
roku jest to najczesciej obserwowana ustuga w tej kategorii.

Liczba zgtoszen w cigguroku 5 254 569

Liczba unikalnych adresow IP, ktorych dotyczyty zgtoszenia 101 857

TABELA 15. Dzienna liczba adresow, na ktorych wykryto dziatajagcg ustuge NTP
na dostepnym publicznie interfejsie, w podziale na systemy autonomiczne

Poz. NumerAS NazwaAS Sredniadzienna Dzienne maksimum Odsetek wszystkich

liczba adresow IP adresow IP adresow IPw AS
1. 5617 Orange 2851 14226 0,26%
2. 12741 Netia 775 840 0,07%
3. 12912 T-Mobile 655 784 0,07%
4, 48956 HyperNET 429 629 12,93%
5. 43372 Telnap Telecom 287 366 5,11%
6. 199715 MSI Telekom 219 442 2,83%
7. 9085 Supermedia 216 294 0,69%
8. 59491 LiveNet 172 179 2,50%
9. 15694 Atman 170 187 0,27%
10. 8267 ACK Cyfronet AGH 164 210 0,27%

Otwarte serwery DNS

Otwarte serwery DNS (open resolver) moga zostac¢ wykorzystane do przeprowa-
dzania atakow DRDo0S. Pomimo kluczowego znaczenia dla dziatania internetu
zdecydowana wiekszos¢ serweréw DNS nie powinna odpowiadac na zapytania
z catej sieci internet, lecz tylko na zapytania z ograniczonej grupy adresow.

Liczba zgtoszen w ciaguroku 4 769 640

Liczba unikalnych adresow IP, ktorych dotyczyty zgtoszenia 171 196
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TABELA 16. Dzienna liczba adresow IP, na ktorych wykryto otwarty
serwer DNS, w podziale na systemy autonomiczne

Poz. NumerAS Nazwa AS Sredniadzienna Dzienne maksimum Odsetek wszystkich

liczba adresow IP adresow IP adresow IPw AS
1. 5617 Orange 2218 10 440 0,19%
2. 9141 P4 (Play) 1781 6841 0,42%
3. 12741 Netia 740 1496 0,12%
4, 12912 T-Mobile 562 621 0,06%
5. 201814 Mevspace 365 2659 13,32%
6. 13110 INEA 346 368 0,21%
7. 8374 Polkomtel 317 356 0,08%
8. 29314 Vectra 312 341 0,06%
9. 50599 Dataspace 279 1205 9,81%
10. 6830 Liberty Global 225 419 0,04%

Europe Holding BV

SNMP

SNMP (ang. Simple Network Management Protocol) to protokot stworzony
do zdalnego zarzadzania urzadzeniami sieciowymi. Zalecane jest
uzywanie go wytgcznie w odseparowanych sieciach przeznaczonych

do zarzadzania. W sytuacji gdy ustuga bazujgca na SNMP jest widoczna
w internecie, poza zagrozeniem nieuprawnionego dostepu do urzadzenia
moze by¢ ono takze wykorzystane do realizacji atakéw DDoS.

Liczba zgloszen w ciaguroku 4 688 089

Liczba unikalnych adresow IP, ktorych dotyczyty zgtoszenia 49 712

TABELA 17. Dzienna liczba adresow IP, na ktérych wykryto dziatajgca
ustuge SNMP na dostepnym publicznie interfejsie, w podziale
na systemy autonomiczne

Sredniadzienna Dzienne maksimum Odsetek wszystkich

Poz. N A N A . . , .
0z umer AS azwaAs liczba adresow IP adresow IP adresow IPw AS

1. 12741 Netia 1375 1699 0,14%

2. 20804 EXATEL 670 1189 0,49%
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Poz. NumerAS Nazwa AS Sredniadzienna Dzienne maksimum Odsetek wszystkich

liczba adresow IP adresow IP adresow IPw AS
3. 8374 Polkomtel 599 697 0,16%
4, 199390 Alfa Komputer 476 507 16,50%

System

5. 12912 T-Mobile 423 495 0,04%
6. 57978 Digicom 338 352 17,19%
7. 5617 Orange 305 1862 0,03%
8. 200594 SOFT PARTNER 223 307 14,99%
9. 9141 P4 (Play) 218 306 0,02%
10. 13110 INEA 188 206 0,12%

Portmapper

Portmapper to niskopoziomowa ustuga typowa dla uniksowych
systemow operacyjnych. Korzystajg z niej protokoty wyzszych warstw,
w tym m.in. NFS (sieciowy system plikdw, ang. Network File System).
Publicznie dostepny portmapper stanowi zagrozenie ze wzgledu

na mozliwosc jego wykorzystania w atakach DDoS.

Liczba zgtoszen w ciggu roku 3 874 126
Liczba unikalnych adresow IP, ktorych dotyczyty zgtoszenia 39 764
TABELA 18. Dzienna liczba adresow, na ktorych wykryto dziatajagcq

ustuge portmapper na dostepnym publicznie interfejsie,
W podziale na systemy autonomiczne

Poz. NumerAS NazwaAS Sredniadzienna Dzienne maksimum Odsetek wszystkich

liczba adresow IP adresow IP adresow IPw AS
1. 16276 OVH 2250 2510 0,06%
2. 12876 Scaleway 631 1042 0,21%
3. 50599 Dataspace 417 1315 10,70%
4, 57367 Atman 255 298 2,16%
5. 25369 Hydra 251 252 0,23%

Communications

6. 12741 Netia 217 261 0,02%



RAPORT ROCZNY 2025 | STATYSTYKI

Poz. Numer AS Nazwa AS

135

Sredniadzienna Dzienne maksimum Odsetek wszystkich

liczba adresow IP adresow IP adresow IPwAS
7. 201814 Mevspace 195 304 1,52%
8. 50840 HitMe 190 204 4,43%
9. 197155 Artnet 180 237 1,93%
10. 31242 P4 (Play) 163 197 0,17%

SSDP

SSDP (ang. Simple Service Discovery Protocol) jest protokotem
wykorzystywanym do wykrywania i rozgtaszania obecnosci wybranych urzadzen
oraz ustug w danej sieci. Zwykle pozwala przede wszystkim na identyfikacje
urzadzen dziatajgcych w oparciu o protokot UPnP (ang. Universal Plug and

Play), ale dostepny publicznie, podobnie jak poprzednie opisywane ustugi,
stanowi zagrozenie i moze by¢ wykorzystywany do realizacji atakéw DDoS.

Liczba zgtoszen wcigguroku 1608 242

Liczba unikalnych adresow IP, ktorych dotyczyty zgtoszenia 44 414

TABELA 19. Dzienna liczba adreséw, na ktorych wykryto dziatajaca
ustuge SSDP na dostepnym publicznie interfejsie,
W podziale na systemy autonomiczne

Poz. Numer AS Nazwa AS

Sredniadzienna Dzienne maksimum Odsetek wszystkich

liczba adresow IP adresow IP adresow IPw AS
1. 197697 DERKOM 1498 1698 20,73%
2, 29314 Vectra 561 790 0,13%
3. 21021 Multimedia Polska 341 734 0,12%
4. 41023 ARREKS 340 378 10,55%
5. 8374 Polkomtel 153 204 0,05%
6. 12741 Netia 145 280 0,02%
7. 12912 T-Mobile 124 147 0,01%
8. 57101 WadowiceNET 98 114 2,12%
9. 43118 East&West 90 146 0,20%
10. 5617 Orange 89 389 0,01%
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Podatne ustugi

W 2025 roku odnotowalismy 55 605 774 wydarzenia zwigzane z obserwacjg
ustug narazonych na ataki. Odnotowane wydarzenia dotyczyty 810 173 polskich
adresow IP. Do statystyki zaliczajq sie zarowno ustugi, w ktorych wystepuja
aktywnie wykorzystywane podatnosci, jak i ustugi niepoprawnie skonfigurowane,
umozliwiajace m.in. nieupowazniony dostep do informaciji lub zarzgdzania

dang ustuga. Liczba odnotowanych wydarzen utrzymata sie na podobnym
poziomie w stosunku do poprzedniego roku (53 010 669 obserwacji).

W tabeli 20 przedstawilismy zestawienie ustug, ktore mogty byc¢
zagrozone atakiem i byty najliczniej reprezentowane w polskim internecie.
Przyjelismy metode obliczen analogiczng do metody opisanej

w sekgji dotyczacej atakow DRDoS.

Na rysunku 42 zostaty pokazane zmiany rejestrowanej przez nas
liczby adreséw IP powigzanych z podatnymi ustugami w skali roku.
Wykresy zostaty sporzadzone dla 7 najczesciej zgtaszanych ustug.

Na wykresach dotyczacych CWMP oraz TFTP (na rysunku 42) widac
znaczace zmiany liczby zgtoszenh na przestrzeni roku. Z analizy kwartalnej
statystyk wynika, ze w wypadku tych ustug liczba notowanych adresow IP

w wigkszosci systemow autonomicznych (AS) utrzymywata sie na podobnym
poziomie, a wzrost badz spadek statystyki byt spowodowany przez znaczace
zmiany w pojedynczych AS. W wypadku CWMP w pierwszym kwartale na
bardzo wysokim poziomie utrzymywata sie liczba zgtoszen dotyczacych
ASN 12741 (Netia) — srednio ponad 12 000 zgtoszen dziennie. Od drugiej
potowy drugiego kwartatu liczba ta znacznie sie zmniejszyta i utrzymata sie
na relatywnie niskim poziomie. Na przestrzeni roku wyrdznit sie ASN 29314
(Vectra) —w pierwszych dwoch kwartatach notowano srednio 300 adresow

IP dziennie, w trzecim kwartale 2000 adresoéw IP dziennie, a w czwartym
ponad 9600 adresow IP dziennie. Gtownie ta zmiana spowodowata staty
wzrost notowan pod koniec roku. Analogicznie sytuacja wyglada w kontek-
Scie TFTP. Wiekszos¢ notowan utrzymywata sie na statym poziomie dla
danych AS. Wyjatkiem od reguty byt ASN 9141 (P4/Play), dla ktorego liczba
notowan wzrosta znaczgco ze srednio kilkudziesieciu adresow IP dziennie

w pierwszej potowie roku do srednio 2000 adresow dziennie w trzecim kwartale
i wyniosta srednio ponad 12 000 adresow w ostatnim kwartale 2025 roku.

Nagty spadek liczby adresow IP powigzanych z CWMP najprawdopodobniej
powigzany jest z wdrozeniem aktualizacji do grupy urzadzen danego
producenta, ktdra wytgcza obstuge ustugi przy domysinych ustawieniach.
Odnotowany w drugiej potowie roku stopniowy wzrost notowan CWMP

oraz TFTP mozna natomiast powigzac¢ z wprowadzaniem do uzytku

nowych urzadzen, domysinie korzystajgcych z tych protokotow.
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TABELA 20. Zestawienie najliczniej wystepujacych w Polsce ustug

zagrozonych atakiem

Poz. Nazwa ;?odatn_oéci/ dzienner?:znlai: maz::?nnunn? Odchylenie Czaf

otwartej ustugi adresow IP adresow IP standardowe obserwacji
1. CWMP 21078 31677 6031 98,63%
2. FTP (dane uwierzytelnia- 18817 21676 1983 98,90%
jace w postaci jawnej)

3. SSL-POODLE 13506 16260 1272 98,90%
4, TFTP 10337 33662 8250 98,90%
5. RDP 10045 13941 2516 98,90%
6. Telnet 7042 11446 1088 99,18%
7. SMB 5190 6283 523 98,90%
8. VNC 2801 5006 452 99,18%
9. RSYNC 1602 1993 295 99,18%
10. SSL-FREAK 1187 1769 224 99,18%
11. MQTT 1064 1364 104 99,18%
12. MongoDB 815 919 145 99,18%
13. AMQP 725 797 65 98,90%
14. Redis 568 2521 665 98,90%
15. AFP 496 746 105 98,90%
16. NAT-PMP 435 523 45 99,18%
17. ISAKMP 428 1117 164 78,08%
18. IPP 3356 521 47 98,63%
19. IPMI 281 316 19 98,90%
20. LDAP 238 273 23 99,18%
21. Memcached 159 226 30 99,18%
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RYSUNEK 42. Wykresy ukazujgce zmiany liczby podatnych adresow IP
w Polsce w 2025 roku w kontekscie najpowszechniej uzywanych ustug
narazonych na ataki
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Podobnie jak w ubiegtorocznym raporcie w ramach omawiania podatnych ustug

zdecydowalismy sie dodatkowo wydzieli¢ informacije dotyczace serwerow

Exchange, ustugi HT TP oraz systemow przemystowych (ICS/OT). Dane zostaty
zaprezentowane ponizej w osobnych tabelach. Przyjeto metody obliczen i ozna-

czenia analogiczne do metod opisanych w sekcji dotyczgcej atakow DRDoS.
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Exchange

W ponizszej sekcji znalazty sie informacje dotyczgce podatnych
serwerow Microsoft Exchange. Wiekszos¢ podatnosci wymienionych

w tabeli to luki umozliwiajgce zdalne wykonanie kodu na zaatakowanym
systemie (Remote Code Execution). Najnowsza z notowanych
podatnosci, CVE-2025-53786, dotyczy eskalacji uprawnien i nie jest
tak krytyczna, jak wczesniej obserwowane podatnosci. Zespot realizowat
wysytke powiadomien dotyczgcych tej podatnosci do wiascicieli
serwerow, dzieki czemu wiekszos$¢ instancji zostata zaktualizowana.

Z prawie 70 serwerow srednio jedynie 7 pozostaje oznaczanych jako
narazone na atak zwigzany z tg podatnoscia. Ogolna liczba notowanych
instancji podatnych serwerow Exchange znaczgco spadta w stosunku
do roku 2024, co sugeruje, ze komunikaty wysytane do administratoréw
oraz przeprowadzone aktualizacje przyniosty pozytywny efekt.

TABELA 21. Zestawienie najliczniej notowanych podatnosci dotyczacych
serwerdéw Exchange w Polsce narazonych na ataki

Poz. Nazwa Podatn_os’:ci/ _Srednia dzifenna Dzienne maksi'mum Odchylenie Cza_s:

otwartej ustugi liczba adresow IP adresowIP  standardowe obserwaciji
1. CVE-2024-26198 7 92 14 98,63%
2. CVE-2025-53786 7 67 10 39,18%
3. CVE-2023-36745 3 13 3 96,71%
4, CVE-2023-36439 3 13 3 97,81%
58 CVE-2024-21410 3 11 2 98,63%
6. CVE-2023-21529 3 11 2 98,63%
7. CVE-2022-41082 3 11 2 98,63%
8. CVE-2020-0688 2 8 2 98,08%
9. CVE-2021-27065 2 8 2 98,08%

10. CVE-2021-26855 2 6 1 98,63%
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HTTP
Ponizej podajemy wybrane informacje dotyczace systemow
wykorzystujgcych protokot HT TP, ktore moga by¢ narazone
na ataki. Podane w tabeli podatnosci oznaczaja:
e Basic auth —serwery HTTP, ktore uzywajg Basic Authentication.
Serwer pozwala na przystanie danych uwierzytelniajgcych w postaci
jawnej, bez szyfrowania.
e Basic auth (loT) —jak wyzej. Dotyczy urzadzen IoT.
* Folder .git-dostepny publicznie folder .git.
Pozostate podatnosci odnosza sie do standardowego systemu oznaczen CVE.
TABELA 22. Zestawienie najliczniej wystepujgcych w Polsce serwerow
narazonych na ataki. Pozycje zostaty wytypowane na podstawie zarowno
sredniej dziennej liczby adresow, jak i znaczgcego czasu obserwagcji
~ - D -
Nazwa podatnosci/ . Srt.adma z!enne Odchylenie Czas
Poz. . . dziennaliczba maksimum .
otwartej ustugi . . standardowe obserwacji
adresow IP adresow IP
1. Basic auth 6836 7779 616 98,90%
2. Basic auth (IoT) 3654 5002 548 98,90%
3. Folder .git 367 439 26 98,63%
4, Cisco CVE-2025-20333, 141 286 83 24,93%
CVE-2025-20362,
CVE-2025-20363
58 React Server 122 398 106 6,85%
CVE-2025-55182
6. Fortinet CVE-2024-21762 84 501 108 98,90%
7. Fortinet CVE-2024-55591 79 281 48 94,52%
8. Roundcube 75 129 51 46,30%
CVE-2023-43770
9. Fortinet CVE-2023-27997 74 501 118 98,90%
10. Fortinet CVE-2024-23113 70 501 103 98,90%
11. Plex Media Server 69 239 57 35,34%

CVE-2025-34158
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Poz. Nazwa Podatn?éci/ dziennzsirl‘ia:znbi: mai::?nnunn‘: Odchylenie Czaf

otwartej ustugi adresow IP adresow IP standardowe obserwacji
12. Tinyproxy CVE-2023-49606 66 238 59 98,90%
13. Roundcube CVE-2023-5631 62 129 51 46,30%
14. Roundcube CVE-2025-49113 45 318 58 4,11%
15. Zimbra CVE-2024-45519 31 107 33 98,90%
16. Zimbra CVE-2025-62763 16 30 12 18,36%
17. VMare CVE-2025-22224 15 58 13 82,19%
18. GLPI CVE-2025-24801 12 34 11 77,81%
19. FreePBX CVE-2025-57819 11 27 6 29,59%
20. VMware CVE-2025-41236 9 49 10 44,66%

Przemystowe systemy sterowania

W ponizszej sekcji znalazty sie informacje dotyczace systemow

ICS/OT, ktore sa publicznie widoczne w sieci. Podczas procesu
skanowania nie sprawdzano konkretnych podatnosci, lecz tego typu
urzadzenia nigdy nie powinny by¢ widoczne i dostepne z internetu.
Protokoty przemystowe czesto nie wspierajg uwierzytelniania, co naraza
je na nieuprawnione modyfikacje i dostep do znaczgcych informaciji
przez osoby nieupowaznione.

Ponizsze zestawienie, jak w przypadku wczesniejszych statystyk,
uwzglednia zarowno adresy IP, na ktorych faktycznie dostepne

sg opisane ustugi, jak i te, ktore sg udostepniane celowo

(np. systemy honeypot), poniewaz ich odroznienie na podstawie
danych ze skanowania jest trudne, aich tgczna liczba jest niewielka.

W pordéwnaniu z rokiem poprzednim ogolna srednia dzienna liczba adresow
IP utrzymata sie na podobnym poziomie, ale wystapity zmiany w popu-
larnosci ustug, ktérych te adresy dotycza. Najwieksze wzrosty wystapity

w przypadku protokotu BACnet (Srednio ok. 40 adresow wiecej

dziennie), natomiast najwieksze spadki dotyczg S7 oraz Codesys

(Srednio ok. 20 adresow mniej dziennie). Pozostate protokoty

pozostaty na bardzo zblizonym poziomie notowan.
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TABELA 23. Zestawienie najliczniej wystepujacych w Polsce systemow ICS/OT
narazonych na ataki

Poz. Nazwa podatnosci/ Sredniadzienna Dzienne maksimum Odchylenie Czas

otwartej ustugi liczba adresow IP adresowlIP standardowe obserwaciji
1. S7 157 225 19 98,63%
2. BACnet 157 208 21 98,36%
3. Codesys 124 181 18 98,63%
4, Modbus 102 141 14 98,63%
5. EtherNet/IP 60 75 6 98,36%
6. OPC UA Binary 27 41 5 98,63%
7. Fox 18 22 3 98,63%
8. Unitronics 14 22 2 98,63%
9. DNP3 9 23 3 98,36%
10. IEC 60870-5-104 8 22 4 98,63%
11. Omron FINS 7 14 2 98,63%
12. PC Worx 6 9 1 97,26%
13. GE SRTP 5 8 1 97,81%
14. ICCP 3 6 2 95,07%

15. MELSEC-Q 2 4 1 93,42%
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Fatszywa wiadomosc¢ informujgca o zwrocie nadptaconego podatku

Przyktad oszustwa na zwrot podatku

Fatszywa strona stuzgca do wytudzania danych karty ptatniczej

Fatszywa wiadomosc¢, w ktorej oszusci informujg odbiorce
o problemie z dostarczeniem przesyiki

Przyktad fatszywej wiadomosci SMS, w ktorej oszusci naktaniajg
uzytkownika do wystania odpowiedzi

Fatszywa wiadomosc¢ z linkiem do strony wytudzajacej dane
logowania do poczty elektronicznej

Fatszywa wiadomosc¢ informujgca o nowej sesji na nieznanym
urzadzeniu mobilnym

Fatszywa wiadomosc¢, w ktorej oszusci naktaniajg uzytkownika
do synchronizaciji skrzynki pocztowej

Fatszywa strona podszywajgca sie pod portal gov.pl, na ktorej
mozna rzekomo sprawdzi¢ przystugujace swiadczenia socjalne

Fatszywe powiadomienie o niezaptaconej optacie drogowej

E-mail zawierajacy ztosliwy zatacznik — przyktad wykorzystania
wizerunku Urzedu Statystycznego w Warszawie

Fatszywa platforma inwestycyjna podszywajaca sie pod Baltic Pipe

Fatszywa platforma inwestycyjna podszywajaca sie pod firme Orlen

Oszustwo wykorzystujgce motyw zwrotu kosztow zakupu lekow

Fatszywe powiadomienie o zwrocie srodkoéw przyznanym przez NFZ

Fatszywy e-mail informujacy o rzekomej nadptacie za prad
i przystugujacym zwrocie

Zrzut ekranu z AppStore ztosliwej aplikacji z rodziny Spark cat

Zrzut ekranu ze strony internetowej podszywajacej sie
pod Google Play Store
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RYSUNEK 20.
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RYSUNEK 23.
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RYSUNEK 26.

RYSUNEK 27.

RYSUNEK 28.
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RYSUNEK 30.

RYSUNEK 31.
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RYSUNEK 33.
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RYSUNEK 35.

RYSUNEK 36.

RYSUNEK 37.

Zrzut ekranu z Google Play Store ztosliwej aplikacji Joker
Zrzuty ekranu z aplikacji NGate

Zrzut ekranu z Google Play Store aplikacji podszywajacej sie
pod firme Orlen

Przyktadowy panel phishingowy wykorzystywany przez grupe UNC1151

Przyktad wabika zastosowanego przez grupe UNC1151
w celu dystrybuciji szkodliwego oprogramowania

Fatszywa weryfikacja uzytkownika
Fatszywa CAPTCHA zastosowana przez grupe UNC1151

Przyktadowa wiadomo$é wykorzystujgca
CVE-2024-42009, dystrybuowana przez grupe UNC1151

Tres¢ wiadomosci e-mail dystrybuowanej do pracownikow
europejskich ambasad

Plik HTML z ataku Device Code Phishing

Zawartos¢ wiadomosci, w ktorej atakujgcy podszywali sie
pod wiceministra cyfryzacji Pawta Olszewskiego

Tres¢ wiadomosci wytudzajacej informacje o pracownikach JST

Fragment nagrania, na ktorym grupa haktywistyczna zmienia
nastawy parametrow pracy stacji regazyfikacji

Panel jednej ze stacji uzdatniania wody,
w ktorej byty zmieniane nastawy parametrow pracy

Panel miejskiej oczyszczalni sciekow, do ktorej uzyskaliSmy dostep,

korzystajac z prostego hasta

System sterowania dozowaniem dodatku do paliw

Polska reprezentacja na zawodach ECSC 2025

Zwyciezcy ECSC 2025 - reprezentacja Wioch

Ostrzezenie opublikowane w serwisie X
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RYSUNEK 38. llustracja wykorzystywana do promociji
cyklu #CyberPrezent w social mediach

RYSUNEK 39.  Fragment prezentacji z konferencji Black Hat Europe
RYSUNEK 40.  Fragment reklamy emitowanej podczas kampanii ,Bezpieczny dzien”
RYSUNEK 41.  Wykresy ukazujgce zmiany liczby podatnych adresow IP w Polsce
w 2025 roku w kontekscie najpowszechniejszych niepoprawnie
skonfigurowanych ustug mozliwych do wykorzystania w atakach DRDoS
RYSUNEK 42.  Wykresy ukazujgce zmiany liczby podatnych adresow IP w Polsce

w 2025 roku w kontekscie najpowszechniej uzywanych ustug
narazonych na ataki

Spis tabel
TABELA 1. Liczba zarejestrowanych incydentow w podziale na najczesciej
obserwowane rodziny ransomware
TABELA 2. Liczba instancji oprogramowania podatnych lub dostepnych
z internetu w momencie wystania powiadomien przez zesp6t CERT Polska
TABELA 3. Opublikowane identyfikatory CVE od stycznia do grudnia 2025 roku
TABELA 4. Statystyki Snitcha z podziatem na systemy OT i IT
TABELA 5. Zestawienie liczby incydentow obstuzonych przez CERT Polska
w latach 2018-2025
TABELA 6. Incydenty obstuzone przez CERT Polska w 2025 roku
w podziale na sektor gospodarki. Oznaczenie sektorow
wg wewnetrznej klasyfikacji CSIRT NASK
TABELA 7. Incydenty obstuzone przez CERT Polska w 2025 roku
w podziale na kategorie
TABELA 8. Liczba przeskanowanych domen, subdomen i adresow IP
w 2025 roku w podziale na kategorie
TABELA 9. Liczba znalezionych podatnosci lub btednych konfiguracji w 2025
roku i opis ryzyka z nimi zwigzanego
TABELA 10. Liczba incydentow, w ktérych zidentyfikowano

poszczegolne rodziny szkodliwego oprogramowania
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TABELA 19.
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Dostawcy, u ktorych w polskich systemach autonomicznych
znajdowato sie najwiecej stron phishingowych w 2025 roku

Najczesciej wystepujace cele phishingu, ktore znalazty sie
na Liscie Ostrzezen

Najczesciej wystepujace domeny najwyzszego poziomu (TLD),
ktore znalazty sie na Liscie Ostrzezen w 2025 roku

Zestawienie najczesciej wystepujgcych niepoprawnie
skonfigurowanych ustug mozliwych do wykorzystania w atakach DRDoS

Dzienna liczba adresow, na ktorych wykryto dziatajgca ustuge NTP
na dostepnym publicznie interfejsie, w podziale na systemy autonomiczne

Dzienna liczba adresow IP, na ktorych wykryto otwarty serwer DNS,
w podziale na systemy autonomiczne

Dzienna liczba adreséw IP, na ktorych wykryto dziatajgca
ustuge SNMP na dostepnym publicznie interfejsie, w podziale
na systemy autonomiczne

Dzienna liczba adresow, na ktorych wykryto dziatajgca
ustuge portmapper na dostepnym publicznie interfejsie,
w podziale na systemy autonomiczne

Dzienna liczba adreséw, na ktorych wykryto dziatajagca
ustuge SSDP na dostepnym publicznie interfejsie,
w podziale na systemy autonomiczne

Zestawienie najliczniej wystepujacych w Polsce ustug
zagrozonych atakiem

Zestawienie najliczniej notowanych podatnosci dotyczacych
serwerow Exchange w Polsce narazonych na ataki

Zestawienie najliczniej wystepujacych w Polsce serwerow
narazonych na ataki. Pozycje zostaty wytypowane na podstawie
zarowno $redniej dziennej liczby adreséw, jak i znaczacego
czasu obserwagiji

Zestawienie najliczniej wystepujacych w Polsce systemow ICS/OT
narazonych na ataki
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Spis wykresow

WYKRES 1.

WYKRES 2.

WYKRES 3.

WYKRES 4.

Liczba atakow ransomware w podziale na miesigce i typ podmiotu
Wykres przedstawiajgcy podatnosci z podziatem na kategorie
Struktura wszystkich wynikow testow

Czestosé wystepowania bteddw w aplikacjach
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