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    UWAGA! SpyEye w PDF atakuje polskich internautów!
                

                
    06 kwietnia 2011
 |         CERT Polska |         #abuse,         #Abuse Forum,         #atak,         #e-mail,         #malware,         #PDF,         #spyeye,         #trojan                

            

        


    
        
            
                
                    
	    
	
		
			
				
				
                    
						
														
							
                                
								    

Dzięki współpracy polskich zespołów bezpieczeństwa, związanych inicjatywą Abuse-Forum, udało się wykryć oraz przeanalizować nowe zagrożenie. Od 03.04.2011 do polskich internautów trafia wiadomość e-mail zawierająca w załączniku złośliwy dokument PDF. Z analiz przeprowadzonych przez CERT Polska wynika, że po otwarciu załączonego pliku komputer zostaje zainfekowany złośliwym oprogramowaniem SpyEye. Oprogramowanie to wykrada poufne informacje wprowadzane przez użytkownika na stronach internetowych (w tym systemach bankowości elektronicznej).

POD ŻADNYM POZOREM NIE NALEŻY OTWIERAĆ ZAŁĄCZNIKA!

Wiadomość taką dla bezpieczeństwa należy skasować. Można ją przekazać do laboratorium CERT Polska wysyłając na adres [email protected].

Jak rozpoznać złośliwą wiadomość ?



Podejrzenia powinna wzbudzić wiadomość zawierająca następujące cechy:

Temat: Your Order No 123456789 | Puremobile Inc. (numer 123456789 może być zmieniony)

Nadawca : PuremobileInc

Załącznik : Order_123456789.pdf (numer 123456789 może być zmieniony)

Treść wiadomości w języku polskim :

Dziekujemy za zamowienie



Twoje zamowienie zostalo przyjete.

Numer zamowienia 123-123456789.

Bedziesz musial podac ten numer w korespondencji.



Wybrales opcje platnosci karta kredytowa.

Twoja karta zostanie obciazona oplata w wysokosci 1234,00 EUR.

Oplata za zamowienie bedzie opisana na wyciagu bankowym z karty kredytowej

jako "Puremobile Inc."



Ta wiadomosc nie jest dowod zakupu

Po otrzymaniu przez nas potwierdzenia tej wplaty, wyslemy Ci list zwrotny.

W zaleznosci od tego jaka forme wysylki wybierzesz otrzymasz go wprost

na swoj adres e-mail lub na adres domowy.


Zaobserwowano również wiadomości z treścią w języku angielskim:

Thank you for ordering from Puremobile Inc.



This message is to inform you that your order has been received and is

currently being processed.



Your order reference is 123456789.

You will need this in all correspondence.

This receipt is NOT proof of purchase.

We will send a printed invoice by mail to your billing address.



You have chosen to pay by credit card.

Your card will be charged for the amount of 1234.00 USD and "Puremobile Inc."

will appear next to the charge on your statement.

Your purchase information appears below in the file.



Puremobile Inc


 

Aktualizacja:

Zapraszamy do zapoznania się z przeprowadzoną w naszym laboratorium szczegółową analizą dokumentu PDF
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                        Zespół CERT Polska działa w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) –
                            instytutu badawczego prowadzącego działalność naukową, krajowy rejestr domen .pl i
                            dostarczającego zaawansowane usługi teleinformatyczne.

                    

                    
                        CERT Polska 
 w social mediach

                        Facebook
                        Twitter
                        GitHub
                    

                    
                        Kontakt

                        
                            ul. Kolska 12, 01-045 Warszawa

                            tel.: +48 22 380 82 74

                            (w dni robocze, w godz. 08:30 – 16:30)

                            fax: +48 22 380 83 99

                            ePUAP: /NASK-Instytut/SkrytkaESP

                            

                            e-mail: [email protected]

                            Zgłaszanie incydentów: [email protected]
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